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注：本文旨在介绍 Talos 对一项新威胁进行的自发研究。这类信息只能视为初步信息，并将
随着研究继续持续更新。 
 
 
引言 
 
Talos 最近针对 5.33 版 CCleaner 应用中植入的后门发布了技术分析。在调查期间，我们得

到了一份存档，其中包含存储于命令和控制 (C2) 服务器上的一些文件。最初，我们曾担心过

文件的合法性。不过，根据 Web 服务器的配置文件，以及我们的研究活动在存档文件所含 
MySQL 数据库的内容中有所反映这一事实，我们很快就确认这些文件极有可能是真实文件。 
 
在分析 C2 服务器的传送代码后，我们很快发现，攻击者通过传送第二阶段加载程序，将包

括思科在内的一批组织锁定为针对性攻击的目标。通过核查 C2 跟踪数据库，虽然 9 月份只

有四天的数据，但是我们可以确认，至少有 20 台受害设备感染了专门的辅助负载。下面是攻

击者试图攻击的域的列表。  
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有趣的是，这批指定攻击对象包括思科的域 (cisco.com)，以及其他一些知名技术公司。这表

明攻击者非常注重攻击有价值的知识产权。 
 
这些新发现促使我们提高了对这一系列事件的关注级别，因为我们的一些研究内容可能指向

一个经验老道的未知攻击者。这些研究结果也呼应并印证了我们先前提出的建议，即受到这

种供应链攻击影响的用户不应该只是简单地删除受影响的 CCleaner 版本或更新到最新版本，

而应该从备份恢复或重置系统映像，以确保不仅完全删除植入了后门的 CCleaner 版本，还

能完全删除系统中可能存在的任何其他恶意软件。 
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技术详情 
Web 服务器 
 
从 C2 服务器获取的 Web 目录内容包括一系列 PHP 文件，它们负责控制与受感染系统的通

信。攻击者使用一个符号链接将所有请求“index.php”的正常流量重定向至包含恶意 PHP 
脚本的“x.php”文件。 
 

 
 
通过分析 PHP 文件的内容可以确定，服务器实施了一系列检查来决定是继续进行标准操作还

是简单地重定向至合法的 Piriform 网站。服务器会检查 HTTP 主机报头内容、请求方法类型

和服务器端口，确认其是否符合受感染系统应该发送的信标内容。 
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PHP 在“x.php”文件的变量中包含对必要信息存储表的引用，其定义如下： 
 

 
 
“init.php”中声明了 $db_table，以允许在攻击者基础设施中插入所需数据库，即如下定义

的“Server”数据库表。 
 

 
 
Web 服务器还包含第二个 PHP 文件 (init.php)，用于定义核心变量和所用操作。有趣的是，

此配置指定的时区是“PRC”，对应中华人民共和国 (PRC)。必须指出的是，这一点并不能

作为推论依据。该文件还指定了要使用的数据库配置，以及要用于变量 $x86DllName 的文件

名和目录位置。 
 
服务器从受感染的系统收集以下信息，稍后将据此来确定如何处理这些主机。这些信息包括

操作系统版本信息、架构信息、用户是否具有管理权限，以及与系统关联的主机名和域名。 
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系统配置文件信息颇有些咄咄逼人的味道，其中包含特定的信息，例如设备上安装的软件的

列表和设备上当前运行的所有进程，“CCleaner.exe”自然也是受害设备上当前运行的进程。

系统配置文件信息会被存储于 MySQL 数据库中。  
 

 
 
我们还发现了另一项功能，可在符合预定义要求的系统中加载和执行第 2 阶段负载。该功能

类似于我们在此前的第 1 阶段分析中发现的必要功能。虽然 x86 和 x64 PE 的传送都有与其

关联的 shellcode，但 C2 服务器实际上似乎只使用了 x86 PE 加载功能。  
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以下是与 x64 版 PE 加载程序关联的 shellcode。 
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稍后，PHP 脚本会使用以下三个值来比较向 C2 发送信标的系统：$DomainList、$IPList 和 
$HostList。这是为了确定是否应向受感染系统传送第 2 阶段负载。下面经过缩略的 PHP 代
码演示了此过程： 
 

 
 
从代码中使用了基于域的过滤可以进一步看出，这种攻击极具针对性。虽然我们已经根据 
MySQL 数据库内存储的信标信息确认受后门影响的系统为数不少，但是实际要向哪些受感染

系统传送第 2 阶段负载却是由攻击者具体控制的。报告称没有系统执行第 2 阶段负载，其实不

然。通过分析收到第 2 阶段负载的系统上用于存储信息的数据库表后，我们可以确定有 20 个
唯一主机可能受到此负载影响。第 2 阶段中的功能请见本文“第 2 阶段负载”部分的介绍。  
 
 
MySQL 数据库 
 
C2 MySQL 数据库中保存着两个表：一个表描述与服务器通信的所有设备，另一个表描述收

到第二阶段下载的所有设备。这两个表中都存在日期为 9 月 12 日到 9 月 16 日的条目。在这

段时间内，与 C2 服务器通信的设备超过 70 万台，并有 20 多台设备收到第二阶段负载。必

须了解的是，目标列表有可能在该服务器活跃期间改为以其他不同的组织为目标，而事实也

的确如此。 
 
在入侵过程中，恶意软件会定期与 C2 服务器通信，并传输有关受感染系统的侦测信息。此

信息包括 IP 地址、在线时间、主机名、域名、进程列表等等。攻击者很可能用这些信息来决

定应该以哪些设备作为攻击活动最终阶段的目标。  
 
主要的连接数据存储于“Server”表中。以下是一台 Talos 主机在该数据库表中的例子： 
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此外，受感染的设备会共享一份已安装程序的列表。  
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还会捕获一份进程列表。 
 

 
 

https://3.bp.blogspot.com/-GwxG2BXivaY/WcLQxXdAuvI/AAAAAAAABWM/66f45KYOfJEg9sAA6Ti--cBZ06ekyZTKgCLcBGAs/s1600/image1.png


这些信息综合起来，就能为攻击者提供所有必要信息，让攻击者在稍后的阶段发出负载，并

确认这些负载在特定系统上检测不到且能稳定运行。 
 
独立于“Server”数据库表的第二个数据库表包含另外一个信息集，与实际收到第 2 阶段负

载的系统关联。此表包含与“Server”数据库表类似的调查信息，其结构如下所示： 
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通过分析这第二个数据库表（“OK”数据库表），我们可以确认在删除重复条目后，有 20 
个系统成功收到第 2 阶段负载。Talos 联系了确认受到此第 2 阶段负载影响的公司，提醒他

们可能受到入侵。 
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根据对“Server”数据库表的分析可以看出，攻击者显然能够通过此基础设施访问各种不同

的目标。鉴于 C2 服务器上实施的过滤，攻击者可以根据被其选作攻击目标的环境或组织，

在任意给定时间添加或删除域。下面的屏幕截图显示了用于存储系统配置文件信息的数据库

表中所含的总条目数，可以让我们从另一个角度了解攻击者选择发起进一步入侵的系统类型： 
 

 
 
下面的屏幕截图显示了全球各地受到影响的政府系统的数量。 
 

 
 
同样，分析属于域名包含“bank”一词的域的受感染系统返回了以下结果： 
 

 
 
这证明了攻击者利用此基础设施和关联的恶意软件能够实现的访问级别，也进一步强调了这

种攻击的严重性和潜在影响。 
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第 2 阶段负载 
 
第 2 阶段的安装程序是 GeeSetup_x86.dll。此安装程序会检查操作系统版本，然后投放 32 
位或 64 位版本的木马化工具。X86 版本使用的是木马化的 TSMSISrv.dll，该工具使用与植

入后门的 CCleaner 工具类似的方法投放 VirtCDRDrv（此名称与 Corel 中包含的一个合法可

执行文件的文件名相符）。X64 版本投放名为 SymEFA 的木马化 EFACli64.dll 文件，该文件

名取自“Symantec Endpoint”中包含的一个合法可执行文件。投放的这两个文件都没有签名，

也不合法。  
 
不过，攻击者用一个合法二进制文件作为补丁有效打包其恶意软件。此外，安装程序还将一

个编码 PE 放入注册表中： 
 
HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\001 
HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\002 
HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\003 
HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\004 
 
木马化二进制文件的用途是在注册表中解码并执行此 PE。此 PE 会对其他 C2 服务器执行查

询，并执行内存中的 PE 文件。这可能使某些系统上的检测复杂化，因为可执行文件从来不

会直接存储在文件系统中。  
 
注册表中是一个由木马化文件运行的轻量级后门模块。此后门从隐写为 github.com 或 
wordpress.com 搜索的数据中检索 IP 地址，然后从该地址下载并运行另一个 PE 模块。 
 

 
 
 
代码的重新使用 
 
Kaspersky 研究人员声称此攻击与已知由 Group 72 使用的恶意软件样本之间存在代码重叠，

Talos 针对此说法进行了核查。虽然这一点不能作为判断方面的证据，但我们可以确认代码

重叠的存在，并且我们同意这是需要考虑的重要信息。 
 
左侧：2bc2dee73f9f854fe1e0e409e1257369d9c0a1081cf5fb503264aa1bfe8aa06f 
(CCBkdr.dll) 
 
右侧：0375b4216334c85a4b29441a3d37e61d7797c2e1cb94b14cf6292449fb25c7b2 (Missl 
后门 - APT17/Group 72) 

https://twitter.com/craiu/status/910059453948579840
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结论 
 
供应链攻击的速度和复杂性似乎日益增加。作为安全公司，我们必须认真对待这些攻击。遗

憾的是，对于尚未完全了解的安全事件，我们往往会低估其严重性。这可能不利于保护受害

者的最大利益。因此，在确定所有攻击详细信息之前，安全公司需要给出保守的建议，帮助

用户确保其仍然能够得到保护。如果整个攻击的各个阶段在很长一段时间内始终未被发现，

则尤其需要注意这种情况。而当高级攻击者出手时，情况就更是如此。众所周知，他们可以

通过成功的侦测手段制作出避开特定公司检测的攻击。  
 
以此攻击为例，经验相当老道的攻击者设计了一种似乎专门针对技术公司的系统，利用供应

链攻击永久感染大量受害者，企图在非常具体的目标网络中的计算机上投放某些负载。  
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防护 
思科客户可通过其他方式检测并阻止此威胁，包括： 

 
 
高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。 
 
CWS 或 WSA Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。 
 
AMP Threat Grid 可帮助识别恶意二进制文件，使所有思科安全产品都有内置保护措施。 
 
Umbrella，我们的安全互联网网关 (SIG)，可阻止用户连接恶意域、IP 和 URL（无论用户是

否位于公司网络上） 
 
 
感染指标 (IOC) 
 
下面是与此攻击相关联的感染指标。 
 
CC 上的安装程序：
dc9b5e8aa6ec86db8af0a7aa897ca61db3e5f3d2e0942e319074db1aaccfdc83 
(GeeSetup_x86.dll) 
 
64 位木马化二进制文件：
128aca58be325174f0220bd7ca6030e4e206b4378796e82da460055733bb6f4f (EFACli64.dll) 
 
32 位木马化二进制文件：
07fb252d2e853a9b1b32f30ede411f2efbb9f01e4a7782db5eacf3f55cf34902 (TSMSISrv.dll) 
 
注册表中的 DLL：
f0d1f88c59a005312faad902528d60acbf9cd5a7b36093db8ca811f763e1292a 
 

https://www.cisco.com/c/en/us/products/security/advanced-malware-protection
https://www.cisco.com/c/en/us/products/security/cloud-web-security/index.html
https://www.cisco.com/c/en/us/products/security/web-security-appliance/index.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/amp-threat-grid/index.html
https://umbrella.cisco.com/
https://3.bp.blogspot.com/-OEb61xf4oRE/WcLRbZw3GtI/AAAAAAAABWs/YIyrmzfccOI4J9IU4UI7yWwaJAWHhzTWACLcBGAs/s1600/image18.png


注册表项： 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\001 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\002 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\003 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\004 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\WbemPerf\HBP 
 
 
第 2 阶段负载 (SHA256)： 
 
dc9b5e8aa6ec86db8af0a7aa897ca61db3e5f3d2e0942e319074db1aaccfdc83 

发布者：ALEXANDER CHIU；发布时间：17:57  
标签：AMP、C2、CCLEANER、恶意软件、木马 
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http://blog.talosintelligence.com/search/label/AMP
http://blog.talosintelligence.com/search/label/C2
http://blog.talosintelligence.com/search/label/CCleaner
http://blog.talosintelligence.com/search/label/Malware
http://blog.talosintelligence.com/search/label/trojan
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