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投资专注于威胁防御的下一代防火墙 (NGFW)。询问是否提供…

下一代防火墙的
选择技巧

资源

下一代防火墙：投资核对表

白皮书 - 获取完整核对表，保护您的
企业免受攻击。
立即阅读。

思科技术达人秀：思科 FirePOWER 下
一代防火墙

查看彻底集成化的、以威胁防御至上
的安全解决方案。
观看视频。

Cisco NGFW 网站

掌握最新趋势，了解思科有关安全的
最新动态。
了解详情。

集成威胁防御
获得可行性数据，获得多层保护。

防护与规避检测之间的漏洞给当今多途径、持续的威胁以可乘之机。专注于威胁防护的下一代防火墙提供一流的安
全技术，这些技术跨网络和终端协同工作，并且通过中央控制台管理。专注于威胁防护的下一代防火墙技术构建在
综合全面的状态防火墙基础之上，它包括：

下一代 IPS

高级恶意软件防护 

应用可视性与可控性

基于信誉的 URL 过滤

应用级别 VPN

通过在各安全层之间持续关联威胁情报，实现集成威胁和高级恶意软件防护，从而使您可以识别并防御复杂的
攻击。

可行性入侵指标
加速恶意软件检测以降低风险。

关联网络和终端安全情报

对可疑和恶意文件以及主机行为提供精确的可视性 

对感染的主机进行优先级排序，以便进行快速修复

当前行业标准的威胁检测时间在 100 - 200 天之间；周期实在太长。

下一代防火墙应提供可行性入侵指标 (IoC)：

可行性 IoC 让您可以看到主机和终端的恶意软件行为，了解影响并快速隔离和修复。

此级别的认知可以帮助您识别、解决安全漏洞并优化策略，从而减少需要额外操作的重大事件。

您无法保护您看不到的事物。您需要随时监控您的网络状况。

NGFW 应能提供全面的情景感知：

综合全面的网络可视性
通过整体视图提高安全性效率。

用户、操作系统和设备

虚拟机之间的通信 

威胁和漏洞

应用和网络访问

文件传输以及更多事项

通过降低复杂性和成本，使您的团队可以专注处理最重要的事件。

高级威胁和熟练的 IT 安全专业人员的短缺影响 IT 部门发挥最大的能效。

寻找具备以下功能的下一代防火墙：

降低复杂性和成本
统一安全层并实现高效自动化。

将多层防御集成在一个平台上

提供一致且强大的大范围保护扩展

自动化日常安全任务，例如：影响评估、策略调整和用户识别

第三方解决方案集成降低您的 IT 负担和总拥有成本 (TCO) 并加强多层保护。

您可以共享情报，以及更好地利用现有安全技术，加强响应并实现流程化。

寻找开放并且可以顺利与第三方安全解决方案生态系统集成的下一代防火墙：

与第三方工具的集成
使现有的安全投资最大化。

漏洞管理系统

网络可视化和 SIEM 系统

工作流程补救和通知系统

网络访问控制 (NAC) 等等

访问 www.cisco.com/go/ngfw
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攻击继续发展，需要您保护的的 IT 环境也在不断变化。确定您选择的下一代防火墙提供紧密集成的多层次威胁防护。通过多

个安全功能共享情景和情报，您可以在您的组织内，加速威胁检测和响应，从而使投资收益最大化。


