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思科下一代安全防护技术
• 思科TALOS：200多人的安全团队对全球互联网流量的分析，提

供安全洞察，提供安全最佳实践建议和设备安全策略
• 思科在中国是网信办信息安全标准化委员会成员

• 思科下一代FirePower防火墙
⁃ 内网安全全面可视化
⁃ 下一代IPS
⁃ 自动化安全运维，安全事件反向追踪

• 思科邮件安全网关
⁃ 垃圾邮件防护
⁃ 恶意软件和钓鱼软件攻击防护

• 思科Stealthwatch安全大数据分析平台
⁃ 提供实时流量情景感知，检测和分析网

络行为异常，快速隔离网络威胁
⁃ 收集整体网络审计跟踪信息，执行全面

调查分析

• 思科终端恶意软件防护
⁃ 终端设备的全面防护

• 思科高级安全服务
⁃ 安全漏洞扫描和网络安全评估
⁃ 钓鱼软件模拟攻击测试
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• 必选部分（任选以下两种或两种以上产品组合）：

编号 产品 功能

1 下一代防火墙FPR2110/2120/4120 在互联网出口检测并阻挡勒索软件

2 邮件安全网关C190/C390 拦截邮件中包含的恶意代码附件

3 Stealthwatch可视化平台 内网可视化与检测勒索病毒感染主机

4 AMP终端保护 安装在终端的AMP软件检测勒索病毒

• 可选部分：

编号 产品 功能

5 高级安全服务 提供远程漏洞扫描和钓鱼软件模拟攻击测试的高级服务

• 思科安全产品中文资源链接：
https://www.cisco.com/c/zh_cn/products/security/index.html

https://www.cisco.com/c/zh_cn/products/security/index.html



