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网络安全是业务增长的加速器 

重要见解 

•	 	在全数字化颠覆时代，企业高管需要摆脱传统的“防御者”角色，开始重新审视网络安全

问题。

•	 	Square, Inc. 数据安全和产业关系主管 Mike Dahn 指出：“我认为，我们不应再像以前那

样，把安全视为一种以防御为中心的方法，也不能再认为它是在利用人们的恐惧、担忧

和疑虑达成销售目的。我们需要开始将其视为一种支持创新…和帮助企业实现发展的促

进因素。” 

•	 	一项新的思科研究1表明，已经有越来越多的公司开始产生这种观念上的转变。

•	 	在这项调查的 1014 名受访者（财务和业务部门高管）中，有 31% 认为网络安全的主要

目的是促进增长。69% 的受访者仍然认为网络安全的主要目的是降低风险。

•	 	44% 的受访者认为网络安全是其组织的一项竞争优势。56% 的受访者将其视为一项经营

成本。

•	 	高管们认识到网络安全和全数字化之间的重要环节是将运营、流程和业务职能转移到一个

统一的重新设计的全数字化运营模式中。

•	 	这存在巨大的潜在价值。思科已经确定 414 个使用案例，未来十年内，这些使用案例将

在全球推动实现 7.6 万亿美元全数字化潜在价值2。

•	 	这其中四分之三以上的价值与作为增长促进因素的网络安全密切相关。

•	 	遗憾的是，很多公司都在错失良机。我们的研究显示，71% 的受访者认为网络安全风险

会阻碍其创新。39% 的受访者曾因网络安全问题停止了一项任务关键型计划。

•	 	企业会因为网络安全方面的担忧，而延迟实施重要的全数字化计划。在竞争日益激烈的经

济环境下，这些计划可能成为重要的竞争优势。

•	 	公司需要向“安全全数字化企业”学习，这类企业坚定地致力于以网络安全作为重要基

础，通过全数字化业务模式和产品/服务实现增长。
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网络安全是业务增长的加速器 

全数字化经济不仅仅是当前经济的全数字化模式。其

中一个重要的问题是网络安全，我们不仅需要考虑如

何防御威胁，而且应思考网络安全可以带来什么。

– Adriaan Bouten，dPrism 首席执行官兼创始人 

序言 
颠覆者现在利用全数字化的力量来创造新的价值源，从而降低成本，提

升客户体验，并扩展其产品/服务。3 与现有企业相比，全数字化颠覆者

还有一个决定性的创新优势，那就是他们更善于发现新机遇，并更快地

采取行动来利用这些机遇。4 

在这个竞争激烈的环境中，初创公司和敏捷型公司会凭

借全数字化业务模式、产品和服务颠覆现有企业。5 

所有公司都逐渐被卷入“全数字化漩涡”的中心，在全

数字化的颠覆下，变革速度呈指数级增长，而且行业

界线变得模糊。6公司必须适应这种变化，否则遭到替

代，甚至最终出局的几率将大大增加。据全球全数字化

业务转型中心（IMD 与思科联合推行的一项计划）最近

执行的一项研究预测，在今后五年里，各个行业的领导

企业中，将有 40% 会因为全数字化颠覆而被取代。7 

现有公司可以通过寻找“价值空缺”（即全数字化颠覆

下可以利用的成熟市场机会）以及采取应对颠覆者的全

数字化战略，在全数字化漩涡中赢得竞争，并繁荣发

展。8 

但是，全数字化转型需要一个强大的网络安全基础。有

了这个基础，公司就会有信心实施能够加强创新与增长

的全数字化流程和技术。没有这个基础，公司可能会对

启动全数字化项目犹疑不决，导致他们的创新潜力受到

抑制，并且让全数字化颠覆者有机可乘。
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调查

网络安全是业务增长的加速器 

方法 

关于调查 

在 2015 年 10 月，我们对 1014 名

企业高管、副总裁和总监执行了在

线调查。超过三分之一的调查对象

承担财务职责并且具有网络安全财

务影响力；其余调查对象则来自各

种业务部门领域。受访者分别来自

下列国家/地区：澳大利亚、巴西、

加拿大、中国、法国、德国、印

度、日本、英国和美国。

我们还对 11 位专家进行了定性访

谈；这些专家都是高级管理者（现

任和前任），拥有丰富的网络安全

经验，并且，其中有两位是网络安

全咨询专家。

35% 
首席风险官

20% 
职能组织领导

4% 
普通员工

在确保贵公司具有可靠的网络安全保护方面， 
谁负有最大的责任？（最多选择两项） 

39% 
首席执行官/董事会 

30% 
首席信息官/首席信息安全官 

19% 
首席财务官 

1014 名受访者 

董事会和企业高管的担忧日益增长 
大多数企业高管领导在思考卓越的网络安全可能实现的有形增长时，仍然

想到的是威胁防御。数百万企业记录都曾遭到外部黑客入侵，可怕的是，

随着网络安全漏洞数量迅速上升，9这个曾经令人咋舌的事实如今已经被人

们习以为常。

高管已经注意到这一点，87% 的受访者表示他们担心在他们公司出现网络

安全漏洞的可能性。近半数受访者表示“非常担心”。大约 41% 的受访

者与三年前相比“更加担心”。

这种担心不只是在 IT 组织内。首席执行官和董事会被视为重大网络安全突

发事件的主要负责者（见图 1），但是当出现问题时，负责企业风险的高

管、首席信息安全官 (CISO) 和首席信息官 (CIO) 以及部门负责人都应承担

责任。

财务和业务部门高管告诉我们，网络安全已经成为董事级别的一个问题。

作为其信托责任的一部分，审计委员会尤其关注其公司的网络安全漏洞。

网络安全，连同财务风险与安全/安保，已经成为企业风险管理的支柱。因

此，审计委员会要求负责企业风险管理的高管（例如首席财务官10 和首席

风险官）都应对网络安全负责。

企业高管必须依靠了解网络风险的技术层面的人（即 CIO，在某些情况下

也可能是 CISO）来提供可靠的指导和建议。正如思科研究显示，46% 的 

IT 支出现在由业务部门主管控制11，这些人还负责公司的收入来源和关键

图 1  
网络安全责任

可延伸至最高

领导层 

资料来源： 
思科，2016 年 
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调查

网络安全是业务增长的加速器 

1 

请按顺序排列贵公司在过去的一年里 
因违规或意外事件而受到的影响。

业务损失 

4 

2 

监管罚款和诉讼 

资产损失 

5 

3 工作效率损失 

补救成本

区域性见解 

网络安全策略职责 
因国家/地区而异 

在中国和印度，首席风险官很可

能对网络安全承担主要责任（各个

国家/地区的 44% 的受访者如此

表示）。

在巴西、加拿大和英国，则由首席

执行官/董事会承担主要责任。

在所调查的国家/地区中，美国是唯

一由首席信息官/首席信息安全官承

担主要责任 (37%)，首席执行官/董

事会紧跟其后 (36%) 的国家。

全球接受调查的公司中，19% 的

公司指定由首席财务官负责网络安

全。在中国，29% 的公司认为应由

首席财务官负责，比接受调查的任

何其他国家的比例都高。

业务运营。最终，当某公司发布新产品或移动应用时，业务部门高管会负

责其开发和执行，这些高管也确认了这一点。54% 的业务部门高管称，客

户等关键利益相关方要求他们对网络安全承担“很大程度”的责任。

由于漏洞会造成巨大损失，高管感觉有责任防止漏洞。

网络安全漏洞的平均损失很大而且还在增加，2015 年已经达到 379 万

美元，较 2014 年的 352 美元已经有所上升。12 

网络安全漏洞的影响远不止产生这些极其容易计算的成本，例如突发事件

响应、调查分析、内部审计和通信的成本。据我们调查的财务高管表示，

最可怕后果是由于失去客户信任而导致业务流失（见图 2）。当客户由于

担心他们的帐户容易受到网络威胁而避免与某家公司开展业务时，这家公

司会面临数百万的收入损失。

图 2  
漏洞的后果影响深

远而且具有灾难性 

资料来源： 
思科，2016 年 

业务部门高管认为客户数据是需要保护的最重要的资产，其原因显而易见。客

户数据丢失或受损会导致一系列不利后果。除了业务损失外，公司还可能面临

诉讼、更多监管和需要承担补救成本。高管几乎一致 (92%) 地预计监管机构

和银行会加强审查。最近的通告表明，新一波的规则即将出台。13 
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调查 调查

网络安全是业务增长的加速器 

“网络安全风险和威胁阻碍我的组

织中的创新。” 

71% 

“我的组织曾因网络安全问题停止了

一项任务关键型计划。” 

39% 
赞同 赞同 1014 名受访者 

当客户信息受到攻击时，结果可能对各个行业产生深远的影响。例如，如果某个零

售商遭受数据攻击，客户会感觉不愿意与之共享个人信息。结果，该零售商无法提

供购物者期望的由分析驱动的，具有超高针对性的入店体验和网上购物体验。这些

客户会转而选择可以提供由安全数据驱动的更好客户体验的其他零售商。

高管还担心，知识产权和其他机密信息之类的战略资产可能容易受到攻击。公司

在创新方面消耗的财务和人力资源投资也必须纳入数据泄露的总成本。因此，由

于竞争对手公司窃取产品和计划的详细信息时导致的竞争优势地位的损失也应纳

入其中。

高管还提到保护财务数据、业务流程、公式和与供应商签订的合同的重要性。他们

都非常清楚，资产丢失或减少会对其公司产生的影响。很多受访者担心威胁的来

源：27% 的受访者认为工业间谍是首要问题。

网络安全不足会扼杀创新和竞争力 
网络安全漏洞的一个经常被忽略，但却极其重要的影响是它可能会影响公司的创新

和增长。对于全数字化产品/服务和业务模式的发展尤其如此。

在我们的研究中，令人震惊的是 71% 的高管表示，对网络安全的担忧正在阻碍其组

织执行创新。39% 的高管表示，他们曾因网络安全问题停止过任务关键型计划（见

图 3）。

图 3  
缺乏网络安全会削

弱创新并拖累企

业发展 

资料来源： 
思科，2016 年 
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调查

网络安全是业务增长的加速器 

如果各类公司能在全数字化颠覆下因势利导， 
可以获得哪些优势？ 

创新 

敏捷性 

实验和风险 

初创公司 对比 

24% 

17% 

14% 

45% 

37% 

35% 

现有企业 

资本 

品牌 

客户 

14% 

16% 

11% 

33% 

32% 

29% 

941 名受访者 

该研究发现地理位置和网络安全问题对创新的影响之间没有明显关联。印

度、中国、英国和加拿大的受访者观察到的网络安全漏洞对创新的威胁最

大，而美国受访者观察到的网络安全漏洞对创新的威胁最小。印度和巴西的

受访者声称其组织因为网络安全问题而停止任务关键型计划的比例最高。

在各个行业中，所观察到的对创新的威胁在技术产品、业务服务、零售和银

行行业中比例最高。在酒店/旅游/娱乐和制造/快速消费品行业中比例最低。

业务服务行业由于网络安全问题而停止的任务关键型计划最多，其次是技术

产品和教育行业。

一些行业已经经历了大量的全数字化颠覆。全数字化企业的领导深知实施全

数字化产品和服务的风险与优势。他们还极可能认识到脆弱的安全性和创新

损失之间的关系。

网络安全漏洞是一种“无声恶疾”，它会在公司最不能抵御创新的时候，即

他们被卷入以全数字化、颠覆和呈指数级增长的变化作为“新常态”的全

数字化漩涡时14，削弱他们进行创新的能力。”15 许多公司都存在这样的漏

洞，但很少能认识到这一点。如果对网络安全漏洞置之不理，则会在全数字

化漩涡中造成严重影响。

在全数字化漩涡中，颠覆性公司较之现有公司通常有三大优势：他们能够  

1) 进行创新、2) 快速迁移和 3) 获得实验回报（见图 4）。要赶上初创公司

的步伐和效率，现有公司必须增强其创新能力。但是，60% 的调查受访者表

示，他们的组织由于惧怕潜在的网络安全风险，不愿意开发全数字化产品和

服务。16 然而，这些产品和服务却正是他们与颠覆者抗衡所需的武器。

© 2016 思科和/或其附属公司。版权所有。

“我们对于网络安

全漏洞的最大担心

不在于其直接经济

影响，而在于其间

接影响。从声誉的

角度看，网络安全

漏洞会对我们造成

什么影响？ 如果客

户认为我们不值得

信任并放弃选择我

们，怎么办？” 
- Greg Kle�ner，Stein 

Mart 首席财务官 

图 4  
现有企业拥有优

势，但是需要向

初创公司学习 

资料来源： 
全球全数字化

业务转型中

心，2015 年 
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调查 调查

网络安全是业务增长的加速器 

网络安全如何推动创新

全数字化对您当前的发展战

略有多么重要？ 

69% 

27% 

非常重要 

比较重要

全数字化的成功在多大程度上

取决于强大的网络安全？ 

64% 

32% 

成功的重要驱动因素 

成功的一般驱动因素 
1014 名受访者 

虽然网络安全问题可能妨碍对某些全数字化业务模式和创新的开展，但是

很多公司认为他们必须前进，否则就会被全数字化颠覆者和其他敏捷的竞

争对手甩在后面。事实上，73% 的调查受访者承认，尽管存在网络安全风

险，他们通常仍会采用新的技术和业务流程。

网络安全不达标会使公司处于可能最不利的竞争地位：创新速度不具备足

够的竞争优势，而且即使其延迟全数字化创新，其安全性也不足以抵御网

络攻击。

要获得更多见解，请访问  
cs.co/cyberAB 

 “我们正在不断创新，但是如果有更好的网络安全工具， 

创新速度可能会增加 20-30%…”  - 首席财务官 Robert Simmons 

高管们知道网络安全可以促进增长，但是对这方

面投资不足 

企业高层领导清楚地认识到实现产品、服务和业务模式全数字化的必要

性。69% 的高管表示，全数字化对于其公司的当前发展战略“非常重

要”。他们还认识到，网络安全是其全数字化增长战略的重要基础：64% 

的受访者称网络安全是全数字化产品、服务和业务模式的“重大”驱动因

素（见图 5）。

© 2016 思科和/或其附属公司。版权所有。

图 5  
高管了解网络安

全与全数字化和

增长的关系 

资料来源： 
思科，2016 年 
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调查

网络安全是业务增长的加速器 

网络安全的主要目的是… 

54% 

46% 
42% 

58% 

降低风险 促进增长

66% 

中国 印度 加拿大 

31% 
69% 

74% 

26% 

78% 

巴西 美国 英国 
31% 

所有其他国家/地区 
澳大利亚、法国、德国、日本

34% 

22% 

1041 名受访者 

鉴于网络安全、全数字化和创新之间的密切联系，卓越的网络安全越来越多地被视

为一种商业价值驱动因素。根据我们的调查，近三分之一的高管 (31%) 已经注意到

这种联系：他们认为“促进增长”是网络安全的主要目的。同时，69% 的高管认为

网络安全的主要目的是“降低风险”。

同样地，44% 的高管认为网络安全是其组织的一项“竞争优势”，而 56% 的高

管认为它是一项“经营成本”。从把网络安全投资看作单纯的“防御”到将其视

为“促进”更大创新的驱动因素，这种观念上的转变可以增强企业竞争力。

在各个国家/地区中，中国、印度和加拿大将网络安全视为“增长促进因素”的观

念最强（见图 6），同时印度、中国和巴西的受访者对于将网络安全作为一项竞争

优势的态度最乐观。毫无疑问，与这些观念交相呼应，中国、印度和巴西等新兴国

家/地区中全数字化采用率显现出快速增长趋势。事实上，最近的思科分析指出，到 

2024 年，新兴国家/地区将推动实现近三分之一的全球私营部门全数字化价值。

图 6  
从全球范围看，

几乎三分之一的

高管认为网络安

全有利于实现

增长 

资料来源： 
思科，2016 年 

在各个行业中，采矿与公共事业、零售业，以及交通运输/物流行业的受访者将网络安

全视为一项增长推动因素的比例最高（见下页图 7）。这表明，几乎所有行业的高管

都意识到加速创新方面的需求以及网络安全与全数字化产品和服务之间的重要关联。

© 2016 思科和/或其附属公司。版权所有。  7 
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调查

网络安全是业务增长的加速器 

增长促进因素 

63% 

网络安全的主要目的是… 

37% 

采矿和能源

70% 

65% 

零售业

70% 

30% 

教育

66% 

35% 

降低风险

67% 

34% 

交通运输和物流

72% 

30% 

医疗保健

 促进增长 

69% 

33% 

银行业

74% 

28% 

CPG/制造业 

31% 

专业服务

77% 

26% 

技术产品

23% 

酒店行业

1014 名受访者 

 “从将网络安全视为不得不面对的恶魔转变为将其视为一项

竞争优势，会让您脱颖而出。” 
-《财富》100 强银行前人力资源总裁 

图 7  
采矿/能源、零

售和运输/物流

行业将网络安

全视为增长促

进因素的比例

最高 

资料来源： 
思科，2016 年 

将卓越的网络安全转变为真正竞争优势的公司可以更快地实现创新并且更

全面地追求全数字化转型，进而能够灵活地响应快速变化的市场。这种敏

捷性不仅使他们更加高效，而且可以帮助他们改善财务绩效。

卓越的网络安全还可以为公司提供机会，通过体现对客户信任的深刻理

解，使他们的品牌脱颖而出。如果潜在客户和现有客户都相信不会出现安

全和隐私问题，就像相信质量、成本和客户体验一样。公司可以通过向潜

在客户和现有客户宣传这种能力，实现竞争优势。17 

这些优势已开始影响财务主管进行网络安全投资的方式。如今，在考虑

网络安全投资时，“能否促进企业增长”占决策条件的三分之一。其余

决策条件则涉及各种防御标准，例如威胁防范能力和监管合规性等（见

下页图 8）。随着公司开始认识到卓越的网络安全可以增强灵活性、运

营和全数字化流畅性，我们预计“增长促进因素”将成为投资决策中更

有影响力的因素。

虽然 Gartner 预测企业 IT 预算在 2015 年会有所下降，18但是公司正在

开始将网络安全投资作为一项新的优先事项。87% 的公司表示他们会在

下一年提高网络安全支出，其中有 41% 表示会“大幅”提高网络安全支

出。我们采访的财务高管表示，现在为网络安全项目获取资金变得更加容

易，因为公司对于其优势的理解更加透彻。

© 2016 思科和/或其附属公司。版权所有。
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调查

网络安全是业务增长的加速器 

在进行网络安全投资前，以下考虑因素对于决策有多大影响？  
（请以百分比表示，总和必须等于 100%） 

满足监管要求的能力

防御威胁的能力 

68% 
防御功能：保护和维护 

32% 
实现业务增长的能力 

CFO 观点：384 名财务受访者 

满足新的全数字化现实的要求

图 8  
在投资决策中， 
网络安全是否能促

进增长是一个重要

条件 

资料来源： 
思科，2016 年

“没有现成的规则可依…您必须分析风险的危机级别可能

性，以及增长机会。我认为我们应努力进行合理的分配。”  

     - 首席财务官 Robert Simmons 

不过，如果公司能够量化网络安全优势的价值，公司在网络安全方面的投

资甚至还会更多。事实上，81% 的财务高管都表示，如果他们有更好的办

法来衡量这些业务成果，他们会“更加愿意”或“比较愿意”增加其网络

安全支出。

我们的受访者确认他们会努力寻找合适的指标。虽然 88% 的公司使用给定

的指标（例如“营收增长”和“利润率”）来量化网络安全对于积极业务

优势的影响，但是只有 42% 的受访者发现这些指标“非常有效”。当向公

司管理层和利益相关方证明成本较高的战略投资的合理性时，这种衡量远

远无法满足公司要求。

因此，大多数公司在网络安全方面的投资可能不足。实际上，我们的调查

受访者称投资不足是他们面临的最大管理挑战之一，其他挑战包括紧跟快

速发展的全数字化商业环境的节奏，以及网络安全协议的实施没有效果。19 

© 2016 思科和/或其附属公司。版权所有。
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网络安全是业务增长的加速器 

对私营部门和公共部门行业全数字化使用案例的分析

7 个  
防御性全数字化 

使用案例  
1.8 万亿美元

407 个  
网络安全可以促进创新和增长的 

全数字化使用案例  
5.8 万亿美元

确定安全性的价值 

全数字化潜在价值基于两个组成部

分：1) 全数字化投资和创新衍生

的全新价值来源；2) 公司之间由

于具备（或不具备）利用全数字化

功能的能力而产生的价值转移。

思科通过“自下而上”的方法， 

使用未来 10 年（2015 年至 

2024 年）400 多个私营部门和公

共部门全数字化使用案例将产生的

价值之和，计算出全数字化潜在价

值。潜在价值建立在净值的基础

上：对于每个使用案例，收益和成

本都是我们考虑的对象。

我们的使用案例反映了企业应用技

术的预期结果。在这种情况下，

是指全数字化经济/全数字化驱动

的业务转型。这与典型的“案例研

究”不同，案例研究代表技术应用

的实际结果。思科对全数字化潜在

价值的计算包括特定于行业和跨行

业的使用案例。

400 多个全数字化使用案例表明网络安全可以促

进创新和增长 

思科已经确定 414 个全数字化使用案例，未来十年内，这些使用案例将推

动实现 7.6 万亿美元全数字化潜在价值（有关详细信息，请参阅“确定安

全性的价值”）。

为了获得这种价值的份额，您必须首先正确处理网络安全的防御方面。七

个具体的防御使用案例将为未来 10 年创造 1.8 万亿美元的全数字化潜在

价值。这些价值包括保护知识产权，减少数据攻击（包括内部数据和客户

信息），提高企业正常运营时间和降低网络故障时间，保护财务资产，保

护敏感的政府/国家/政治信息，以及保护企业声誉。

但是，最大的机会来自将网络安全作为 407 个全数字化使用案例的关键基

础，促进创新和增长。思科估计，从 2015 年至 2024 年，这些全数字化

使用案例将创造 5.8 万亿美元的全数字化潜在价值（见图 9）。

我们是如何确定这个价值的？ 

我们的研究发现网络安全漏洞和问题使很多组织不愿意开发全数字化产品

和服务。在某些情况下，对网络安全的担心正迫使他们完全停止任务关键

型计划。

这种情况具有一项可量化的成本 - 私营和公共部门组织正在将全数字化创

新让给更灵活的竞争对手而“错失”的价值。我们衡量了这些问题在 10 年

内（2015-2024 年）阻碍组织实现 400 多个潜在全数字化使用案例的价

值的程度。

© 2016 思科和/或其附属公司。版权所有。

图 9  
76% 的网络安

全的全数字化价

值与创新和增

长相关 

资料来源： 
思科，2016 年 
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网络安全是业务增长的加速器 

制造业：全数字化使用案例可能出现的采用延迟 

采用延迟：

预测性维护（分析） 

质量和缺陷控制自动化 

能源管理 

互联产品维护 

装配线转换 

远程维护 

可视化工厂 

1-2 年 2-3 年

采用时间 

 3-5 年

根据与每个使用案例相关的网络风险的程度，该分析假设了不同的接纳延迟程度 - 

从一年到五年不等。风险越高，则解决和克服认知问题所需的时间越长。风险可能

会阻碍依赖全数字化功能的增长计划，并拖慢创新和全数字化转型的步伐。

因此，如果不是对网络安全的担心导致一些公司延迟实施全数字化项目，我们明显

比较保守的这个 5.8 万亿美元的“增长”估计价值甚至会更大。

制造业 

以制造业为例。图 10 显示了网络安全风险的潜在影响以及与七个使用案例相关的

采用延迟，其中这些使用案例将在未来十年内推动实现此行业的全数字化潜在价

值。所有这些使用案例都要求制造商为其运营环境提供与物联网、分析等相关的全

数字化能力。制造商必须对其网络安全充满信心，才能做到这一点。否则，它们将

会错失此价值。

图 10  
如果全数字化计

划的实施因网络

安全问题而拖

延，增长潜力和

市场地位就会受

影响 

资料来源： 
思科，2016 年 

受分析驱动的预测性维护是制造商为保持竞争力要实施的一个关键全数字化使用案例。

但是，大多数制造商都不具备运行预测性维护所需的算法的专业知识，更不用说编写这

种算法的专业知识。因此，他们会求助于其合作伙伴（机器制造商、控制供应商等等）

提供此功能。这可能是内部部署或在云交付型产品/服务中进行的外部部署，对于制造

商而言，这种外部部署是一种全新和可怕的概念。

根据所观察的与这种使用案例相关的网络安全风险级别，我们估计制造商会有一到两年

的采用延迟。换句话说，如果网络安全问题导致制造商延迟实施这个特定的使用案例，

他们需要一两年的时间才能赶上已经采用该使用案例的竞争对手。由于延迟实施，制造

商会错失从预测性维护（分析）会在未来 10 年推动实现的 4,180 亿美元的全球全数字

化潜在价值中取得其份额。结果，他们会降低自身的创新和发展能力。

© 2016 思科和/或其附属公司。版权所有。  11 



网络安全是业务增长的加速器 

另一方面是远程维护使用案例。

远程维护有时要求公司向外部供应商敞开他们的网络。这些供应商需要访问公司的

机器和数据，以便确定和解决问题。在过去，机器并未连接到内部网络上。因此，

提供对机器基于互联网的接入的这种创意对于很多公司的业务运营而言代表着一种

模式转变。但是，运营商认识到了对远程维护的需求：远程维护让公司可以通过网

络修复问题，无需向具体地点派遣维修专家，从而可以最大程度地降低机器故障停

机时间。

由于漏洞可能导致大量的系统故障停机时间，所以集中式远程维护系统存在很高的

风险。例如，黑客可能对工厂的控制和自动化系统进行严重破坏，如果在较长时间

内未检测到这种破坏，就会形成较大的竞争挑战。因此，对于远程维护使用案例，

思科预计可能需要五年时间才能处理和解决与网络安全漏洞相关的观念问题。其结

果是市场地位被削弱并且增长受抑制。

以下示例说明了网络安全如何帮助在其他行业中创造价值： 

金融服务：移动支付 

金融机构是建立在客户信任的基础上的。特别是，移动支付业务完全取决于客户

的信任。公司必须能够预防安全漏洞，并且在出现安全漏洞时快速进行检测和

补救。移动支付安全漏洞可能导致故障停机、收入损失，企业声誉受损，为补救

损失而进行赔偿，以及丢失财务数据。

潜在价值如何？凭借适当的网络安全功能，从 2015 年到 2024 年，移动支付将

在所有行业产生高达 3960 亿美元的潜在价值。

零售业：店内分析 

在零售行业，店内分析就是通过控制面板、实时信息、运营分析、员工管理工具

和购物分析来提高员工工作效率。网络安全是一个关键促进因素：信息质量和隐

私对于确保强大的见解信息来源，以及确保信息未受攻击至关重要。

潜在的安全漏洞可能会导致客户信息丢失，以及数据被污染。客户可能还会失去

对与零售商分享个人数据的信心，使得分析缺乏信息量和说服力。

凭借适当的网络安全基础，从 2015 年到 2024 年，店内分析可能产生 2850 亿

美元的全数字化价值。

© 2016 思科和/或其附属公司。版权所有。  12 



网络安全是业务增长的加速器 

新的细分市场 

“安全全数字化企业” 
是发展的方向 

超过四分之一的思科调查受访者

通过特定机构开展全数字化，

这在一定程度上是因为他们了

解全数字化可以提高他们的网络

安全。

这个细分市场我们称之为“安全

全数字化企业”，这些企业坚定

致力于以网络安全为重要基础，

通过全数字化商业模式和产品/

服务实现增长。因此，他们常常

会比我们的其他受访者更主动地

管理网络安全。他们还更可能衡

量安全性对于多个主要方面的业

务影响。

安全全数字化企业对三个关键全

数字化功能：大数据/分析、云

和物联网的安全更具信心。这种

信心让他们更愿意开展全数字化

产品/服务，从而加快创新和缩

短上市时间。

通过向安全全数字化企业学习，

公司能够应对网络安全挑战，更

自信地进行创新并提高他们的竞

争地位。

石油和天然气：溢油控制 

在尚无全数字化溢油控制系统的时候，可能很长时间都不会检测出已发

生的溢油问题。其中许多远程系统都未连接，或者是“按需”连接的，

从而可能会导致从发生问题到解决问题之间存在延迟。结果会导致遭受

更多起诉，需要执行石油清理，以及出现系统故障停机。

思科已确定网络安全在溢油控制使用案例中具有“决定性”的作用。结

果，网络安全问题可能会导致三到五年的采用延迟。

凭借正确的连接和网络安全实践，石油和天然气公司可以“启动”其 

 “未充分利用的”（未连接）资产，在 2015 年至 2024 年溢油控制推

动产生的 160 亿美元的全数字化价值中获得相应份额。

创新、价值和增长都取决于组织将网络安全融入其全数字化战略的基础

之中的能力。我们的研究发现了一个新的细分市场 - 安全全数字化企

业20，他们的全数字化效率似乎比任何其他企业都高。

安全全数字化企业顺应网络安全趋势并赢得竞争 

要与颠覆者更有效地展开竞争并提高网络安全，现有公司必须开展全数字

化业务转型。

真正的全数字化转型意味着执行受全数字化技术和全数字化商业模式驱动

的组织变革。这能够为现有公司提供机会重新定义他们为客户创造价值的

方式，以及将他们的运营和价值链改为一种更加灵活的实现方式。公司可

以使用全数字化技术，主要是大数据和分析、物联网和云计算，实现呈

指数级增长的各种改进，颠覆者正是凭借这些改进获得显著优势。

全数字化转型还要求组织尽早在其计划中构建网络安全。

例如，移动支付公司 Square 在其产品设计的所有阶段都配备了网络安全

专家。高级网络安全被认为是产品开发的一项重要标准，而不是其结束阶

段的一种“扩充”。当公司设计新的内部流程时，亦是如此。Square 所

执行的所有工作都获得了网络安全专家与高管和设计师的积极协作。实际

上，公司可以通过全数字化转型建立新的支持全数字化的流程，从一开始

就融入网络安全，从而更好地完成工作。

我们调查的大多数高管都深知，企业的进一步全数字化让他们有机会改善

网络安全，同时可以重新设计业务流程来提高敏捷性。事实上，69% 的受

访者称网络安全问题让他们更加愿意开展他们的全数字化计划。

© 2016 思科和/或其附属公司。版权所有。  13 
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网络安全问题对于促使您 
开展全数字化转型有多大程度的影响？

28% 

41% 

我们称之为 
安全全数字化企业

很大程度上 一定程度上 
1014 名受访者 

 “如果从一开始就将网络安全融入您的业务流程中，全数字

化转型将使您获得更高安全性”。    - 网络安全咨询公司总裁 

图 11  
网络安全需求促

使一些公司加

速进行全数字

化转型 

资料来源： 
思科，2016 年 

全部安全全数字化企业中，95% 的企业认为全数字化对于他们当前的增长战

略非常重要，89% 的企业认为未来两年内全数字化对于增长的作用会“更加

重要”，而对于其他现有公司，这两个比例分别仅 58% 和 35%。

安全全数字化企业比他们的同行更加关注网络安全问题：66% 的安全全数字

化企业认为网络安全是他们的责任，而在他们的同行中仅 31% 的企业同意

此观点。在某种程度上，这是因为首席执行官、公司董事会和其他主要利益

相关方要求他们负责网络安全问题，即使他们不担任 IT 或技术职务。

由于安全全数字化企业非常依赖全数字化商业模式和产品/服务来推动增长，

他们认识到网络安全问题可能会阻止创新和阻碍增长。因此，在转型的过程

中他们会采取主动措施来改善其网络安全。

© 2016 思科和/或其附属公司。版权所有。  14 

但是，全部受访者中有一部分 (28%) 的人对全数字化的开展尤为迫切。这

一群人了解可以通过全数字化转型，提高网络安全。这些“安全全数字化企

业”似乎已经做了最好的准备来与全数字化颠覆者进行抗衡，并且在竞争中

击败其他现有企业，因为安全全数字化企业更加坚定地致力于通过全数字化

商业模式和产品/服务实现增长（见图 11 和上页的“‘安全全数字化企业’

是发展的方向”）。
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对“我的组织已经准备好应对来自…的潜在网络安全风险” 
这一陈述表示非常赞同的受访者比例

75% 
30 
点 

45% 

大数据和分析 

67% 
29 
点 

38% 

云计算 

61% 
24 
点 

 

37% 

物联网 (IoT) 

占所有安全全数字化企业的百分比 占所有其他企业的百分比 
1014 名受访者 

2.  选择具备高机会风险比的项目，而不只是低风险的项目，可以缓解风险。安全全

数字化企业承担更大的风险，但是，他们获得的利益超出了他们的成本。

幸运的是，有很多风险率较高的全数字化使用案例，首先从网络安全本身开始。

其他已经实现经过验证的价值的成熟全数字化功能包括远程协作、卓越中心支持

功能、改善石油采收率（石油和天然气行业）、全方位渠道功能以及销售与服务

转型（财务服务行业）和预测性维护分析（制造行业）。

Mike Dahn 是 Square 的数据安全解决方案负责人，他解释说“我们经常谈论网络

安全风险，但是实际上，我们本应该讨论的事情之一就是安全促进因素。” 

 “随着设备的激增，我们既面临着潜在风险，又面临着潜在机遇”，他继续说

道。“我认为风险始终存在。我们应该注意风险，但是我们需要让安全专家开始

放弃以防御为中心的旧思维模式，转而采取将网络安全视为一种促进因素的新思

维模式。这才是创新的真正核心，在这种模式下我们应开始重新审视产品，不

是思考“我需要如何保护这些产品？”，而是思考“这些产品可以如何用于保

护我们？” 

安全全数字化企业受访者感觉比其他受访者准备更充分，致力于处理分析、物联

网和云计算三个主要的全数字化技术领域的网络安全挑战。因此，安全全数字化

企业对将全数字化技术融入其业务流程和产品/服务中更有信心（图 13）。

图 13  
安全全数字化

企业对于其全

数字化战略的

安全性更有

信心 

资料来源： 
思科，2016 年 
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嵌入安全无所不在

占所有安全全数字化企业的百分比

“在我们开始项目之前” 
考虑新项目或业务计划的网络安全影响。

54%
24 
点 

30% 

占所有其他企业的百分比 
1014 名受访者 

图 14 

安全全数字化企

业将网络安全 
视为基础 

来源： 
思科，2016 年 

3.  以网络安全作为基础重新设计全数

字化流程。网络安全本身是促进

全数字化业务转型的动力来源。

随着公司不断发展，他们必须识

别不安全的技术，及其所支持的

业务流程，并且用从一开始就集

成了网络安全的新技术取代这些

技术。安全全数字化企业在这方

面比更成熟的现有公司做的好得

多（见图 14）。Adriaan Bouten 

是 dPrism 的首席执行官兼创始

人，他指出“如果不从一开始就

处理网络安全问题，以后再进行

补救就只能是‘事倍功半’。”

© 2016 思科和/或其附属公司。版权所有。
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4.  在公司的所有层面教授网络安全专业知识。帮助公司在网络安全领域

胜出的相同主动措施，同样可以帮助企业在其余领域增强产品开发，

提高风险恢复、威胁分析和响应能力。这就证明需要将网络安全专业

知识融入贵公司的很多独立职能中，而且还证明应树立通过预测网络

威胁来为公司战略规划和运营的其他方面提供信息的观念。

 “积极主动的观念应从董事会一直贯彻到清洁工，以及二者之间的每

个人，”首席财务官 Robert Simmons 解释道。“这不再是 IT 领域

问题。我认为，公司能够越快地意识到这一点，就能越好地将这些种

类的计划在当前全数字化时代落实到位。” 

5.  衡量您重视的领域。75% 的安全全数字化企业通过非常详细的流程来

确定网络安全计划对其职能组织的作用，而其他公司中仅有 21% 的

公司这么做。这些流程可以衡量更广泛的信息，包括对全数字化资产

的作用和网络安全投资的适当级别（见下页图 15）。

衡量网络安全保护的影响可以让高管更加清楚地认识公司运营和战略

资产面临的威胁，有助于为其他投资建立范例，增强保护。

65% 的安全全数字化企业认为他们可以“非常高效地”衡量这些业务

优势，而其他公司中仅约 30% 的公司声称可以做到这一点。这有助

于解释为什么两倍多的安全全数字化企业预计会在下一年提高网络安

全支出（64% 比 31%）。

http://cs.co/cyberMD2
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69% 

44% 

59% 

35% 

54% 51% 

35% 
40% 

全数字化资产 
风险评估

全数字化资产 
价值评估 

下列哪些项是您管理网络安全风险的流程的组成部分？ 
（选择所有适用项） 

 

33% 

评估适当的网络

安全投资水平

对公司品牌带来

的风险

57% 

网络安全 
响应计划

要了解应投资多少，企业需要衡量他们所保护的信息的价值： 

 “关键在于了解与保护需要保护的信息相关的风险，而且还要了解如果这些

信息落入不当之人手中，对于组织造成的价值损失，”信息安全论坛总经

理 Steve Durbin 解释道。“从一开始您就应表明立场，‘我们很可能会在

某个时候丢失某些信息。这些信息价值如何？我需要将组织外部人士获取

这些信息的难度设置成多大？这就转化成了您的资源重点工作，以及您与

保护这些信息相关的支出的问题。” 

有效的措施要求采取的方法应能够平衡与网络安全相关的收益和损失。通

常，公司所树立的目标都未能同时考虑理想绩效和新全数字化业务战略所

造成的变化的意外后果。21 

在全数字化颠覆的时代中，全数字化产品和服务是实现增长，乃至生存的必然

选择。然而，由于较差的网络安全实践，许多公司处于一个尴尬的境地：既

未能以在竞争者取胜所需的速度和信心进行创新，又未能制定妥当的实践计

划。而与此同时，敏捷的颠覆者，遭受的传统 IT 系统的束缚比较少，而且更

可能投资于网络安全，作为一项增长促进因素，走在行业前头。

通过向安全全数字化企业学习，您可以在这个全数字化时代，大胆开展全数字

化创新并提高您的增长速度。

© 2016 思科和/或其附属公司。版权所有。

图 15 

安全全数字化企

业对于其全数字

化战略的安全性

更有信心 

来源： 
思科，2016 年 

“当您启动一个新

计划时，网络安全

就包含在您的商业

案例和项目管理流

程中。您需要逐一

解决所有问题。您

将设定数据安全里

程碑。您应让合规

人员参与。人人 
有责。”  

-《财富》100 强银行前 
人力资源总裁 
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占所有安全全数字化企业的百分比 占所有其他企业的百分比 1014 名受访者 

25 
点 

24 
点 19 

点 18 
点 

17 
点 



网络安全是业务增长的加速器 

1.  为了了解大中型公司如何将网络安全融入其业务中，我们于 2015 年 10 月对 1014 名总监、副总

裁和首席级高管进行了一项在线调查。超过三分之一 (38%) 的受访者具备财务角色和网络安全融资

影响。其余 62% 的受访者来自各个业务部门领域。他们适当或非常了解其公司中的网络安全策略和

实践，但是不在信息技术或信息安全部门就职。高管分别来自下列国家/地区：澳大利亚、巴西、加

拿大、中国、法国、德国、印度、日本、英国和美国。此外，我们向来自 GLG 专家网络的 11 名专

家执行了定性的持续 1 小时的电话采访。他们都是在成熟公司中的财务和业务部门具备广泛的网络

安全经验的关键高管（现任和历任）。在他们当中，有两名是网络安全咨询专家。

2.  全数字化潜在价值基于两个组成部分：1) 全数字化投资和创新衍生的全新价值来源，2) 公司和行业

之间由于具备（或不具备）利用全数字化功能的能力而产生的价值转移（从本质上说，也就是价值

从“输家”转移到“赢家”）。

3.  对于“产品/服务”，我们指的是公司所提供的产品和服务。有时候，这些产品/服务不完全符合产品

或服务的典型定义，也不符合传统的商业模式。例如，全数字化颠覆者正在使用独特的消费模式，

以及采取免费提供产品/服务并且通过相关活动创造收入的商业模式推出产品/服务。有关对于全数

字化颠覆者所创造的价值来源的深入分析，以及他们用于创造这些价值的商业模式，请参阅 IMD 和
思科联合计划 - 全球全数字化业务转型中心（DBT 中心）中 2015 年 11 月发布的“New Paths to 
Customer Value: Disruptive Business Models in the Digital Vortex”（创造客户价值的新途径：全

数字化漩涡中的颠覆性商业模式）。

4.  与初创公司和其他敏捷的全数字化颠覆者相比，“成熟公司”或“现有公司”拥有大量员工，常常

拥有传统的价值链，而且拥有比初创企业更多的自有生产性资产。思科的调查专门关注成熟公司：

所有这些公司都拥有至少 500 名员工。83% 的企业拥有至少 1000 名员工，其中 19% 拥有至少 
10,000 名员工。

5.  对于“全数字化”，我们是指融合受普遍存在的高速连接支持的多种技术创新。这些技术创新包括

大数据和分析、云计算、物联网 (IoT)、移动性、社交媒体，以及机器学习。关于“全数字化”和相

关术语的定义，我们遵循 DBT 中心编制的“De�ning the Digital Vortex”（全数字化漩涡定义）。

6.  我们将“全数字化”定义为生成或转化可以通过全数字化技术使用和共享的信息。全数字化信息是

全数字化业务流程和商业模式的基础。请参阅 DBT 中心 2015 年 12 月发布的“De�ning the Digital 
Vortex”（全数字化漩涡定义） 

7.  “The Digital Vortex: How Digital Disruption Is Rede�ning Industries”（全数字化漩涡：全数字化

颠覆如何重新定义各个行业），全球全数字化业务转型中心，2015 年 6 月。

8.  “Disruptor and Disrupted: Strategy in the Digital Vortex”（颠覆者和被颠覆者：全数字化漩涡中

的战略），全球全数字化业务转型中心，2015 年 11 月。

9.  在 2014 年，超过 10 亿份记录受到了攻击，年增长率高达 54%，主要是由于大量零售系统攻击造

成的。在 2015 年上半年，漏洞的数量相较于 2014 年上半年增加了 10%，但是受攻击的记录总数

下降了 41%，降至了 2.46 亿份记录。Gemalto，2015 年 9 月；ZDNet，2016 年 1 月。

10.  “Data and Dollars: The Role of the CFO in Cybersecurity”（数据和美元：首席财务官在网络安全

中的角色），Steve Durbin，信息安全论坛总经理，《连接未来》杂志。

11.  “Fast IT: Accelerating Innovation in the Internet of Everything Era”（快速 IT：在万物互联时代加

速创新），思科，2014 年。

12.  “2015 Cost of Data Breach Study: Global Analysis”（2015 年数据泄露损失研究：全球分析）， 
Ponemon Institute，2015 年 5 月。

13.  “Businesses Braced for Bout of Regulation on Cyber Security”（企业迎接新一轮的网络安全法

规），《金融时报》，以及“New York Bank Regulator Details Cybersecurity Regulations”（纽约

银行监管机构详细规定网络安全法规），《华尔街日报》，2015 年 11 月。

14.  “The Digital Vortex: How Digital Disruption Is Rede�ning Industries”（全数字化漩涡：全数字化

颠覆如何重新定义各个行业），全球全数字化业务转型中心，2015 年 6 月。

15.  在另一项调查中，当问及“什么会制约组织创新？”28% 的受访者回答了“认为创新会增加安全风

险。”请参阅“Risk & Innovation  in Cybersecurity Investments”（网络安全投资方面的风险与创

新），Ponemon Institute LLC 和 Lockheed Martin，2015 年 4 月。

16.  这项发现与 Ping Identity 最近执行的一项调查（“Secure Access for the Digital Enterprise”[全数

字化企业的安全接入]，Ping Identity，2015 年）的发现一致，此调查发现安全是 51% 的企业采用

全数字化技术面临的主要挑战，而且 78% 的企业由于安全顾虑而延迟了迁移至云的计划。

17.  “Seven Ways CEOs Can Apply Digital Business for Competitive Advantage”（首席执行官可以

应用全数字化业务获取竞争优势的七种方式），Hung LeHong，Gartner，2015 年 6 月。

18.  根据 Gartner 报告，2015 年全球 IT 支出有所下降。

19.  当被要求确定最大的网络安全管理和策略挑战时，32% 的思科调查受访者选择了“网络安全策略无

法跟上企业变革的步伐”；27% 的受访者选择了“缺乏合适的指标来确定网络安全有效性”；26% 
的受访者选择了“网络安全投资不足”；24% 的受访者选择了“网络安全策略的实施没有效果”。

整体上，提高网络安全投资并非万全之策：为了最大限度地获得价值，公司必须确定具备成功衡量

指标的计划以及有效管理的计划中投资的优先顺序。
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网络安全是业务增长的加速器 

20.  安全全数字化企业是思科在此调查研究中确定的新型细分市场。市场细分涉及将广泛的目标市场划分为

具备或被认为具备共同需求兴趣、行为和优先事项的企业子集。

21.  “Using Risk-Adjusted Value Management to Close the Strategy Gap and Gain Competitive 
Advantage”（使用风险调节型价值管理，弥合战略差距并获得竞争优势），Michael Smith 和  
Paul E. Proctor，Gartner，2015 年 12 月。
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