
如今，全数字化系统已经全面融入企业的方方面面。极易受到攻击的网络浏览器、

应用和基础设施形成了一个脆弱的基础。尽管防御者在不断做出创新，但是有可能

下一个出现的漏洞就会让这些努力付之东流。

不完善的网络安全机制诱使恶意
活动层出不穷。

欠缺防护的设备和软件为攻击者提供了活动空间。您必须消除这些隐患。必须将减

少不受限制的活动空间放在首位，让攻击者无所遁形。

要了解更多有关如何消除安全漏洞的信息，请从以下网址

下载《思科 2016 年年中网络安全报告》。

www.cisco.com/go/mcr2016

勒索软件
下一代勒索软件的特征包括：

•  善于利用广泛部署的产品中的漏洞
•  能够复制到所有可用驱动器
•  能够使文件感染病毒•  很少进行暴力破解活动 •  能够使用其他后门
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