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¿ƛǾƛƳƻ Ǿ ŘƛƎƛǘŀƭƴŜƳ ǎǾŜǘǳ

Se zavedamo?

Smo pripravljeni ?



Nevarnosti digitalnega sveta

ezBTC Squad
Locky

Samas

Petya

Cerber
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CTB Locker

CryptXXX

Unlock 92

TeslaCrypt
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ÅRanljivost sistema

ÅNajġibkejġi ļlen

ÅVirusi
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ÅTrojanski konji

ÅBootnets

ÅIzsiljevalski SW  ñ Pay or else éñ

ÅDoS, DDoS é

ÅAktivna/pasivna varnost

ÅObvezno zavarovanje

ÅKasko zavarovanje

ÅPoģarne pregrade

Åé

Se znamo zavarovati ?
avto, nepremiļnine

ģivljenje, zdravje

informacije



Vseobsegajoļa varnost
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Kljuļna vpraġanja

ÅSmo ģe bili napadeni, ne ġe...kdaj bomo ?

ÅAli smo pripravljeni na kibernetsko izsiljevanje ? Bomo plaļali ? 

ÅAli bomo javno komunicirali, prijavljali organom ? 

ÅAli imamo tehniļne vire za obvladovanje situacij?

ÅAli smo zavarovani v primeru poslovne izgube ?

ÅAli imamo naļrt za obvladovanje varnostnih tveganj ?

ÅAli imamo operativni plan za odzivanje na takġne dogodke?

ÅAli imamo naļrt okrevanja ?

Å...  ...  ...



DoS/DDoS ali onemogoļanje

Napad onemogoļanja je poskus da se onemogoļi delovanje IKT storitve.

Veļinoma so napadi usmerjeni na spletne storitve.

Onemogoļanje je lahko samostojen napad, lahko je krinka za globlji vdor.

Napad je lahko bolj ali manj agresiven, lahko traja poljubno dolgo. 

Veļ kot 90% organizacij je ģe 

doģivelo kibernetski napad.

Veļ kot 51organizacij % je doģivelo 

napad onemogoļanja ki je tudi 

najbolj pogost napad.*

vir: Radware 2015-2016 Global Application And Network Securtiy Report



Tipi napadov onemogoļanje

Volumetriļni napad zapolni pasovno ġirino povezave storitve do 

Internet omeģja in obiļajnim uporabnikom onemogoļi dostop do storitve 

Napad z velikim ġtevilom TCP povezav je usmerjen na naprave

ki si zapomnijo stanja povezav, jim s tem zapolni RAM. 

Napad s fragmentiranimi paketi je sestavljen iz velike mnoģice TCP 

ali UDP fragmentov, ki jih napadena naprava poskuġa sestavljati, pri 

tem porablja procesorske zmogljivosti.

Aplikativni napad je usmerjen na doloļeno storitev in izkoriġļa njeno 

funkcionalnost ali pomanjkljivost, obiļajno ne potrebuje velike koliļine 

prometa, je specifiļen in ga je zato teģje odkriti in prepreļiti. 

TCP - SYN 
Flood
35%

IPv6
3%ICMP

5%

UDP
7%

TCP 
Other

3%

DNS
10%

Web
24%

SMTP
9%

VoIP
4%

Vir: RadwareSecurityReport



Proģenje napadov onemogoļanje

Priprava okolja za napad na naļin, da napadalci okuģijo veliko 

ġtevilo naprav v Internetu s programi (boti), ki jim omogoļijo, da 

prevzamejo kontrolo nad napravo.

Proģenje napada z aktiviranjem okuģenih naprav in z uporabo 

doloļene ali kombinacije metod onemogoļanja in usmeritvijo 

napada na izbrano internetno storitev. 

Pri napadih z odbojem in ojaļanjem je lahko za ojaļanje uļinka 

uporabljena legitimna infrastruktura (DNS reflection, Chargen 

reflection, smurf napad,..)

Onemogoļanje kot storitev   

(DDoSaaS) je velik posel, 

za 10EUR se dobi Ăspodobenò 

napad.  

Napadalcem ne plaļujte !

ker jih s tem financirate



Rast volumetriļnih napadov 

Najveļji registrirani volumetriļni napadi po letih.*

± ¢{ ƴŀƧǾŜőƧƛ ȊŀōŜƭŜȌŜƴƛ napad je ōƛƭ ƴŀ ƘőŜǊƛƴǎƪƻ ŦƛǊƳƻ Ǿ ǾŜƭƛƪƻǎǘƛ 23Gbps.

* vir: Arbor Networks Worldwide Infrastructure Security Report 

Skoraj tri ļetrtine operaterjev 

globalno ima sredstva, da 

lahko prepreļi napad 

onemogoļanja *

Med njimi je tudi Telekom 

Slovenije



Motivi onemogoļanja  

Motiv napada je lahko materialna korist, onemogoļanje konkurence, (hackt)ivizem, 

objestnost, politiļno motivirano...

Kibernetski kriminal je vreden 0,8%  BDP globalno (droge 0,9%)* 

* vir: Mcafee and the center for strategic and international studies, 2014

** vir: Arbor Networks Worldwide Infrastructure Security Report 

Slovenski kibernetski 

napadalci so 

predstavljeni v filmu

#hekerji.si 

priporoļam ogled



Ģrtve onemogoļanja 

Ģrtve napadov onemogoļanja z vidika ponudnikov storitev.

* vir: Arbor Networks Worldwide Infrastructure Security Report 

Kaj se ta trenutek dogaja na 

globalni DDoS sceni ?

Digital Attack Map

http://www.digitalattackmap.com



DDoSƴŀǇŀŘƛ Ǿ ƻƳǊŜȌƧǳ ¢{

Vir: Sistem Peakflowza obdobje 1 leta

ωGraf prikazuje distribucijo DDoSƴŀǇŀŘƻǾ ȊŀōŜƭŜȌŜƴƛƘ Ǿ ƻƳǊŜȌƧǳ ¢{ ƎƭŜŘŜ ƴŀ 
resnost napada

2016

2015



DDoSǾ ƻƳǊŜȌƧǳ ¢{

ÅtƻǊŀȊŘŜƭƛǘŜǾ ƴŀǇŀŘƻǾ ƎƭŜŘŜ ƴŀ ƻǇŀȊƻǾŀƴŜ ǘƻőƪŜ Ǿ ƻƳǊŜȌƧǳ ¢{

2016

2015



DDoSǾ ƻƳǊŜȌƧǳ ¢{
Å~ǘŜǾƛƭƻ mitigacijȊŀōŜƭŜȌŜƴƛƘ Ǿ ƻƳǊŜȌƧǳ ¢{ όƴƻǾŜƳōŜǊ-februar)

Vir: Interni podatki TS



DDoSǾ ƻƳǊŜȌƧǳ ¢{
ÅPrimer DDoSƴŀǇŀŘŀ ȊŀōŜƭŜȌŜƴŜƎŀ Ǿ ƻƳǊŜȌƧǳ ¢{

Åbŀ ƎǊŀŦǳ ǾƛŘƛƳƻ ƪŀƪƻ ǇƻǾŜőŀƴƻ ǑǘŜǾƛƭƻ ǇŀƪŜǘƻǾ ǾǇƭƛǾŀ ƴŀ ǇǊŜǇǳǎǘƴƻǎǘ ǇƻȌŀǊƴŜƎŀ ȊƛŘǳ

Vir: Interni podatki TS



Obramba proti DDoSv TS

Å{ƭƛƪŀ ǇǊƛƪŀȊǳƧŜ ƴŀőƛƴ ƻōǊŀƳōŜ ǇǊƻǘƛ DDoS
ÅAnaliza -> Detekcija -Ҕ LȊƭƻőŀƴƧŜ ƭŀȌƴŜƎŀ Lt ǇǊƻƳŜǘŀ

Vir: Radware



Obramba proti DDoSv TS
Åbŀ ǎƭƛƪƛ ƧŜ ǇǊƛƪŀȊŀƴŀ ƻƳǊŜȌƴŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀΣ ƪƛ Ǿ ¢{ ƻƳƻƎƻőŀ őƛǑőŜƴƧŜ 

zlonamernega IP prometa

Vir: Telekom Slovenije, d.d.
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Primer napada DDoS

Vir: Interni podatki TS


