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Фрагментация

Сложность

Требуют лишнего 
управления



Что такое убийственная цепочка?



Из чего состоит убийственная цепочка?
Разведка Сбор e-mail Социальные 

сети
Пассивный 

поиск
Определение 

IP
Сканирование 

портов

Вооружение
Создание 

вредоносного 
кода

Система 
доставки Приманка

Доставка Фишинг Заражение 
сайта

Операторы 
связи

Проникновение Активация Исполнение 
кода

Определение 
плацдарма

Проникновение 
на 3rd ресурсы

Инсталляция Троян или 
backdoor

Повышение 
привилегий Руткит Обеспечение 

незаметности

Управление Канал 
управления

Расширение 
плацдарма

Внутреннее 
сканирование

Поддержка 
незаметности

Реализация Расширение 
заражения Утечка данных Перехват 

управления Вывод из строя

Уничтожение 
следов

Поддержка 
незаметности Зачистка логов



Как хакер проводит разведку вашей сети?



Красивая приманка



Не только через почту, но и через соцсети



Взлом любой компании за час
Security Day компании CTI

Руководитель направления ИБ CTI начал выступление с того, что 
что предложил любому участнику семинара "взломать" его 
компанию за время проведения мероприятия. Тому, кто не 
побоится назвать имя своей компании для проведения теста на 
проникновения, был предложен приз в виде бутылки хорошего 
виски. Что характерно, нашлась только одна компания, 
представитель которой не побоялся предложить себя в качестве 
подопытного кролика. Для чистоты эксперимента было названо 
только имя компании (по понятным причинам я его называть не 
буду) и специалисты CTI приступили к работе. 



Взлом любой компании за час
Security Day компании CTI

• Спустя всего час с небольшим они вышли с участниками на связь по Cisco
Webex и продемонстрировали первые результаты:
• в Интернет была найдена информация о компании и отдельных ее сотрудниках
• сотрудники CTI связались с сотрудницей компании, представившись потенциальным 

клиентом
• сотруднице прислали запароленный архив с документами якобы для анализа и 

последующего заключения договора
• в архиве находились не самые свежие (4-5-тидневной выдержки) malware, на 

которые ругнулся антивирус ESET Nod32
• "клиент" пообещал прислать новый "небитый" файл, что и сделал спустя несколько 

минут, запаковав за это время malware так, чтобы Nod32 ее не распознал
• сотрудница компании-жертвы запустила файл, который и заразил ее компьютер
• часть случайно собранных на жестком диске файлов была слита на Яндекс.Диск в 

качестве демонстрации.



Примеры последних 
атак



Атака на SWIFT

http://baesystemsai.blogspot.ru/2016/04/two-bytes-to-951m.html



Транспортная система Сан-Франциско



Изменение в поведении атак

Скорость Ловкость Адаптация Уничтожение

Инновации, использование старых приемов на новый лад
и обход защитных механизмов



Теневая инфраструктура устойчива и скрытна
Разработаны для уклонения, восстановления и контроля работоспособности 

15000
Уникальных сайтов,

перенаправляющих на Angler

99,8%
из них использовались менее 10 раз 



Dridex: воскрешение старых методов
Использование «старых» методов, краткосрочность и постоянная мутация 
приводят к сложностям в блокировании макровирусов

Кампания
стартовала

Обнаружена с помощью
Outbreak Filters

Антивирусный движок
обнаруживает Dridex

Но злоумышленники все 
равно проникли в систему

Мы обнаружили с начала года 850 уникальных образцов рассылок Dridex, 
действующих не более нескольких часов



Rombertik
Вредоносное ПО эволюционирует не только в сторону кражи данных — если его обнаруживают и 
пытаются воздействовать на него, он может уничтожить зараженную систему.

Уничтожение если 
обнаружено
• Уничтожение MBR
• После перезагрузки 

компьютер перестает 
работать

Получение 
доступа
• Спам
• Фишинг
• Социальный 

инжиниринг

Уход от 
обнаружения
• Записать случайные 

данные в память 960 
миллионов раз

• Засорение памяти в 
песочнице

Украсть данные 
пользователя
• Доставка данных 

пользователя обратно 
злоумышленникам

• Кража любых данных, а 
не только банковских

Анти-анализ Стойкость Вредоносное поведение



Обход «песочниц»
Вредоносное ПО эволюционирует в сторону защиты от исследования в песочницах, где 
вредоносный код запускается и анализируется. Данные методы не новы, но в 2015-м году они  
стали применяться все чаще.



Эволюция вариантов вымогателей
Стечение обстоятельств – легкое и эффективное 
шифрование, популярность эксплойт-китов и фишинга, а 
также готовность жертв платить выкуп шантажистам

PC Cyborg

2001

GPCoder

2005 2012 2013 2014

Fake 
Antivirus 

2006

Первый 
коммерческий 
смартфон 
Android

2007

QiaoZhaz

20081989 2015 2016

CRYZIP

Redplus

Bitcoin	
сеть запущена

Reveton
Ransomlock

Dirty Decrypt
Cryptorbit
Cryptographic Locker
Urausy

Cryptolocker

CryptoDefense
Koler
Kovter
Simplelock
Cokri
CBT-Locker
TorrentLocker
Virlock
CoinVault
Svpeng

TeslaCrypt

Virlock
Lockdroid
Reveton

Tox
Cryptvault
DMALock
Chimera
Hidden Tear
Lockscreen
Teslacrypt 2.0

Cryptowall

SamSam
Locky

Cerber
Radamant
Hydracrypt
Rokku
Jigsaw
Powerware

73V3N
Keranger
Petya
Teslacrypt 3.0
Teslacrypt 4.0
Teslacrypt 4.1 



Индивидуальное шифрование 
для каждой цели

Маркировка уже 
зашифрованных систем 

Использование биткойнов
для анонимных платежей

Установка крайних сроков:
1. Для увеличения выкупа
2. Для удаления ключа 
шифрования

Инновации программ-вымогателей



Самораспространение
• Использование уязвимостей в широко 

распространенных продуктах 
• Репликация на все доступные накопители
• Заражение файлов 
• Базовые функции для атак методом подбора 
• Устойчивость управления и контроля, в т.ч. полное 

отсутствие инфраструктуры контроля и управления
• Использование уже имеющегося в системе ВПО

Программы-вымогатели второго поколения

Модульность
• Распространение через файлы автозапуска и USB-

накопители большой емкости
• Эксплойты в инфраструктуре аутентификации
• Сложные системы управления, контроля и отчетности
• Ограничители потребления системных ресурсов
• Фильтрация целевых адресов для заражения 

(RFC 1918)



Прямые атаки формируют большие доходы
Более эффективны и более прибыльны



Эволюция вымогателей: 
Цель – данные, а не системы

TOR
Вымогатели теперь 
полностью автоматизированы 
и работают через анонимные 
сети

$300-$500
Злоумышленники 
провели 
собственное 
исследование
идеальной точки 
цены. Сумма 
выкупа не 
чрезмерна

Личные файлы

Финансовые 
данные

Email

Фото

Фокусировка 
вымогателей –
редкие языки 
(например, 
исландский) или 
группы 
пользователей 
(например, 
онлайн-геймеры)



Инфраструктура: создание цифровой экономики 
на базе уязвимой инфраструктуры

Устройства работают 
с известными уязвимостями 
в среднем

5 лет

Слабая, уязвимая инфраструктура не сможет стать надежной опорой для экономики следующего 
поколения. 

Cisco

5,64 
лет

Apache/
OpenSSH

5,05
лет

И эта проблема носит системный характер



Надежность порождает самоуверенность

устройств, доступных через 
Интернет, содержали 
известные уязвимости (в 
среднем 26 на устройство)

устройств, доступных через 
Интернет, были сняты с 
поддержки

устройств, доступных через 
Интернет, находились за 
пределами своего жизненного 
цикла

92%

31%
5%



Кто забывает обновлять инфраструктуру?



Реагирование на инциденты: взгляд изнутри Устаревшая инфраструктура создает уязвимости, с которыми не справляются специалисты 
по безопасности

Бюджетные 
ограничения

Неиспользован
ие доступных 
инструментов

Отсутствие 
исправлений

Отсутствие 
формального 

процесса

Устаревшая 
инфраструктура



DNS: слепая зона для безопасности

91,3% 
Вредоносного ПО
использует DNS

68% 
Организаций не
мониторят его

Популярный протокол, который используют злоумышленники для управления, утечки данных и 
перенаправления трафика



Что еще было выявлено?

• Адресное пространство заказчика 
входит в блок-списки третьих 
сторон по спаму и вредоносному 
ПО

• Адресное пространство заказчиков 
маркировано для известных 
серверов внешнего управления 
Zeus и Palevo

• Активные кампании вредоносного 
ПО, в том числе CTB-Locker, Angler
и DarkHotel

• Подозрительные действия, 
включая использование сети Tor, 
автоматическое перенаправление 
электронной почты и онлайн-
преобразование документов

• Повсеместное туннелирование
DNS на домены, 
зарегистрированные в Китае

• «Тайпсквоттинг» DNS
• Внутренние клиенты, обходящие 

доверенную инфраструктуру DNS 
клиента



ИМЯ DNS IP NO C&C TOR ОПЛАТА
Locky DNS
SamSam DNS (TOR)
TeslaCrypt DNS
CryptoWall DNS

TorrentLocker DNS

PadCrypt DNS (TOR)
CTB-Locker DNS
FAKBEN DNS (TOR)
PayCrypt DNS
KeyRanger DNS

Шифрование C&C Шантаж

Какие протоколы используют вымогатели? 



Комплекты эксплойтов: Adobe Flash и 
вредоносная реклама
Большинство наборов эксплойтов используют уязвимости Adobe Flash и Microsoft Silverlight

Nuclear Magnitude Angler Neutrino RIG
Flash

CVE-2015-7645

CVE-2015-8446

CVE-2015-8651

CVE-2016-1019

CVE-2016-1001

CVE-2016-4117

Silverlight

CVE-2016-0034

Уя
зв

им
ос

ти



Заражения браузера: чума, которая не проходит

Более чем

85% 
опрошенных компаний
страдают каждый месяц



К чему это все приводит?

Bitglass

205

Trustwav
e

188

Mandiant

229

2287 дней – одно из 
самых длинных 
незамеченных вторжений

Ponemon

206

HP

416
Symantec

305



1. Требуется архитектура безопасности и сети

2. Даже лучшие в своем классе технологии в одиночку не способны 
справляться с современным ландшафтом угроз

3. Интегрированная безопасность поможет бороться с зашифрованной 
вредоносной активностью

4. Открытые API имеют критическое значение
5. Требуется меньше компонентов для установки и управления

6. Автоматизация и координация помогают снизить время на 
обнаружение, локализацию и устранение последствий от атак

6 принципов комплексной защиты от угроз



Дополнительная информация про угрозы



Угрозы ОкружениеПериметр

Email-вектор

Web-вектор

3
Жертв
кликает на 
резюме

Инсталляция бота, 
установка соединения с 
сервером C2

4 5
Сканирование LAN & 
альтернативный бэкдор и 
поиск привилегированных 
пользователей

Система 
скомпрометирована и 
данные утекли. Бэкдор
сохранен

8
Архивирует данные, разделение 
на разные файлы и отправка их на 
внешние сервера по HTTPS

7

Посылка 
фальшивого
резюме
(you@gmail.com)

2

Адми
н

Изучение 
жертвы 
(SNS)

1

Привилегированные 
пользователи найдены.6

Админ ЦОДПК

Елена
Иванова

Елена Иванова
• HR-координатор
• Нужны инженеры
• Под давлением времени

Анатомия современной атаки



Декабрь 2016

Безопасность на 
протяжении цикла атаки





Новая модель безопасности

Сеть Хост Мобильный Виртуальный Облако

Точечное ПостоянноБаза знаний угроз

X

ВО ВРЕМЯ
Обнаружить
Залокировать
Защитить

ПОСЛЕ
Ограничить
Сдержать
Реагировать

ПЕРЕД
Открыть
Применить
Усилить



1. Рекогносцировка
Сбор информации для 

создания стратегии атаки 
и инструментов для атаки

2. Вооружение
Объединение эксплоита с 

уязвимостью в 
запускаемый код

3. Доставка
Доставка бандла жертве 
через email, web, USB и 

т.д. 

4. Эксллуатация
Эксплуатация уязвимости 
для выполнения кода на 

системе жертвы

5. Инсталляция
Установка malware на 
компьютере жертвы

6. Command & Control
Командный канал для 

удаленной манипуляции 
системой жертвы

7. Действия по цели
С полным доступом к системе 
нарушитель достигает своей 

цели

Подготовка Вторжение Активная брешь

Основано на «убийственной цепочке» от Lockheed Martin



Сбор информации для создания 
стратегии атаки и 
соответствующих инструментов
• OS
• AV
• Приложения
• Порты
• Персональная информация

1. Рекогносцировка



Уменьшите свою экспозицию для угроз

Межсетевые экраны

Блокируйте 
неавторизованный доступ 
и активность с помощью 
контроля потоков трафика

Обнаружение и 
контроль 

приложений (AVC)
Контролируйте поведение 
приложений для 
уменьшения плоскости 
атаки и снижения риска 
утери данных

URL фильтрация

Запрещайте доступ к 
специфическим сайтам 
или же категориям 
сайтов

Возможности VPN

Защищайте как 
подключения site-to-site, 
так и удаленные 
подключения с помощью 
шифрованных каналов 
связи

W W W

Системы предотвращения вторжений нового поколения (NGIPS)
Обнаруживайте и предотвращайте угрозы до их входа в сеть



Общая информация

Общий контекст

Постоянное применение 
политик

Firepower Management Center 

Получите больше с расширенной аналитикой и 
интегрированной безопасностью 

Talos

Firepower 4100 Series Firepower 9300 Platform

Visibility Radware DDoS Network 
analysis Email Threats Identity & NAC DNS FirewallURL



Cisco StealthWatch. Сеть как сенсор
Пример: NetFlow уведомления в StealthWatch

Сканирование сети
TCP, UDP, Port Scanning Across Multiple Hosts

Нарушения политик
Hosts that are baselined, exceeding predetermined thresholds.



ВИРТУАЛЬНЫЙ ФИЗИЧЕСКИЙ

ASA 5585-X
Кластеризация до 16 
устройств с
производительностью до
640Gbps

ASAv
• Полный функционал ASA
• Независимость от гипервизора
• Независимость от virtual switch
• Динамическая масштабируемость

РЕШЕНИЯ БЕЗОПАСНОСТИ НАЧИНАЮТСЯ С CISCO ASA

ASA

ASAv доступна на VMWare, KVM и Hyper-V



Платформы Cisco NGFW

Все управляются с помощью Firepower Management Center

Firepower 4100 
и Firepower 9300 c Firepower 

Threat Defence и ASA

Firepower сервисы
На ASA 5585-X и 5500-X

Fireport Threat Defence на 
ASA 5500-X

Новые
устройства



Защита от 
malware

Cisco Firepower NGFW
Межсетевой экран ориентированный на защиту от угроз

URL 
фильтрация

Одна ОС + простое управление

WWW

Аналитика и 
видимостьКонтроль 

приложений 
OpenAppID

IPS нового 
поколения

Высокая 
доступность

Firewall, VPN 
and Routing

Прозрачная 
идентификация всех 

пользователей

SSL 
расшифровка и 
профилировани

е сети

Best of 
Breed

Простой, Октрытый, автоматизированный и эффективный



Передовая автоматизация Cisco NGFW
Он совсем не похож на то, что используют другие! 

Использование контекста
Создание профилей узлов, ISE pxgrid, 
интеграция со сканерами уязвимостей

Оценка уровня влияния и IoC
Корреляция угроз уменьшает 
количество событий, которые 

требуют реакции на 99%

Автоматизированная настройка
Автоматическое создание политик 

безопасности на основании профиля 
сети

Идентификация приложений, которой 
вы можете доверять

OpenAppID



Network Resources

Ролевой доступ

Представляем Cisco Identity Services Engine
Централизованное решение безопасности, которое автоматизирует доступ к сетевым ресурсам на 

основании контекста и разделяет контекстные данные. 

Network
Door

Identity Profiling
and Posture 

Кто

Что

Когда

Где

Как

СоответствиеP
Контекст

Традиционный Cisco TrustSec®

Ролевой доступ к политикамФизический 
или VM

Гостевой доступ

BYOD доступ

Безопасный доступ ISE pxGrid
Controller



Cisco ISE
Контролируйте все из одной точки. Сеть, данные, приложения

Удаленный 
пользователь

КонтрактникГость

WiFiПроводное

Безопасный доступ из 
любой точки, вне 

зависимости от типа 
подключения

Применяйте политики 
доступа и использования 

по всей сети

Мониторинг доступа, 
активности и соответствия 
некорпоративных активов, 
действия по ограничению, 

если требуется

Admin

Мобильный 
пользователь Партнер

VPN

Региональный 
офис

Центральный офис



Возможности
• Настройки иерархии мест по всем возможным объектам. 

Применяет атрибуты места Cisco MSE в запрос доступа для 
использования в политике авторизации

• Периодическая проверка Cisco MSE на предмет изменения 
местоположения

• Реавторизация доступа для нового местоположения

Авторизация по местоположению

Лобби Палата Лаборатория ER

Врач
Нет доступа Есть доступ Нет доступа Есть доступ

Данные 
пациентовДоступ к данным пациентов

Админ определяет иерархию мест и 
назначает пользователю специфические 
права доступу на основании места

Patient 
Room

ER

Lobby

Lab 

Что новго
для Cisco 
ISE 2.0?

Интеграцияс Cisco® Mobility 
Services Engine (MSE) добавляет 
физическое расположение 
пользователя в контекст и 
определяет, какой доступ назначить

Выгоды

Детальный контроль
Сетевого достпа с 
авторизацией по 
местоположению для 
индивидуальных 
пользователей

Упрощенное управление
с помощью настройки 
авторизации со средствами 
управления Cisco ISE

Расширенное 
применение политик 
с автоматической 
проверкой 
местоположения и 
реавторизацией

Расширяйте контроль с авторизацией по местоположению
Интеграция с Cisco Mobility Services Engine (MSE) 



Объединение эксплоита с 
уязвимостью в запускаемый код
• Exploit Kits
• Противодействие AV
• Обфускация
• Руткит

2. Вооружение



Cisco Advanced Malware Protection
Репутационная фильтрация и поведенческий анализ

Continuous Protection
Репутационная фильтрация Поведенческий анализ

Динамический 
анализ

Машинное 
обучение

Нечеткие
отпечатки

Расширенная 
аналитика

Сигнатуры Индикаторы
компрометации

Корреляция потоков



Cisco AMP ThreatGrid



Доставка бандла жертве через 
email, web, USB и т.д..
• Фишинг
• Watering hole
• Вредоносная реклама

3. Доставка
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Наиболее опасные угрозы

Подход

Тактика

Влияние

Вектор

Инфекция или инъекция в 
доверенный сайт

Рекогнисцировка на цели

Доставка атакующего эксплоита

Атака пользователей с 
скомпрометированными ссылками

Использование социальной 
инженерии

Доставка атакующего эксплоита

Доставка malware со скрытыми и 
самоудаляющимися программами. 

Получение доступа (DLL Injection, Remote 
Access etc) Контроль МЭ, антивирусов и т.д. 

Компрометация системы, личных 
данных, систем авторизации. 

DropperWatering hole Целевой фишинг



Cisco Email Security (Обзор)
Перед

ПослеВо время

Tracking 
User click Activity

(Anti-Phish)

Reporting
Message 
Track

Management 

Allow Warn

Admin
HQ

File 
Sandboxing & Retrospection

Anti-Spam 
and

Anti-Virus

Mail Flow 
Policies Data Loss 

Protection Encryption

Before Во время

X X XX

X XX
X

X

Inbound 
Email

Outbound 
Email

Content
Controls

Block Partial 
Block

X

Email
Reputation

Acceptance
Controls File 

Reputation
Anti-Spam
Anti-Virus Outbreak 

Filters

X

Mail Flow
Policies Graymail 

Management
Safe Unsubscribe

X

Incoming Threat

HIPAA
Outbound Liability

Anti-PhishThreatGrid URL Rep & Cat

Cisco
Appliance VirtualCloud

Talos



§ 180,000+ новых семплов в день
§ FireAMP™ сообщество
§ Информация об уязвимостях 

Microsoft и других
§ OpenSource сообщества Snort и 

ClamAV
§ Honeypots
§ Программа Sourcefire AEGIS™

§ Частные и публичные данные об 
угрозах

§ Динамический анализ
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Cisco®

Talos
Информация

Threat
Research
Response

ESA

Email Endpoints Web Networks IPS Devices

WWW

1.6 млн
сенсоров

100 TB
данных в день

150 million+ 
хостов 

600+
инженеров, 
исследователей

35% 
мирового трафика email

13 млрд
веб запросов

24x7x365 
работа

40+
языков

Интеграция Cisco Email Security Integration с 
информационными системами Threat Intelligence
Непревзойденная коллективная аналитика безопасности



Web 
Filtering

Cloud Access 
Security

Web 
Reputation

Application 
Visibility and 

Control
Parallel AV 
Scanning

Data-Loss
Prevention

File 
Reputation

Cognitive 
Threat 

Analytics*

XX X X

Перед
ПослеВо время

X

File 
Retrospection

www

Roaming User

Отчетность

Лог-файлы

Управление

Branch Office

www www

Allow Warn Block Partial Block
Campus Office

WCCP Explicit/PACБалансировщик PBR AnyConnect® Client Admin
Перенаправление 
трафика

Talos Cisco Web Security Appliance (WSA)

www

HQ

File 
Sandboxing

X

Аутентификация

X

Cisco® ISE

Appliance Virtual



INTERNET

MALWARE
BOTNETS/C2
PHISHING

SANDBOX
PROXY

NGFW
NETFLOW

AV AV

AV AV

AV

AV

AV AV

ROUTER/UTM

AV AV

ROUTER/UTM

HERE?

& HERE?

& HERE?

& HERE?

& HERE?

Или только 
здесь?

Где вы применяете правила безопасности?

CHALLENGES
Too Many Alerts via 
Appliances & AV

Wait Until Payloads 
Reaches Target

Every Payload Scan
Slows Things Down

Too Much Time to 
Deploy Everywhere

ВЫГОДЫ
Снижение количества 
предупреждений 
вдвое 

Трафик не достигает 
цели

Интернет-доступ 
быстрее, не 
медленнее

Глобальная 
настройка менее чем 
за 10 минут

HQ

Branch Branch

Mobile

Mobile



Enterprise
Location A

Internal InfoBlox
Appliance

Enterprise 
Location C

Internal
BIND Server

Enterprise
Location B

Internal Windows
DNS Server  

Home 
Users

Roaming
Laptops

Mobile 
Devices

Remote
Sites

ISP 1

mobile
carrier

ISP 2

ISP 3

ISP ?

ISP ?

ISP ?

CHALLENGES
Multiple Internet 
Service Providers

Direct-to-Internet
Branch Offices 

Users Forget to 
Always Turn VPN On

Different DNS 
Log Formats

Who Resolves Your DNS Requests? 

Authoritative DNS for 
Intranet Domains 
Recursive DNS for 
Internet Domains 

ВЫГОДЫ
Видимость 
глобальной интернет-
активности

Сетевая 
безопасность без 
задержек

Постоянное 
применение политик

Хорошая видимость 
облаков

ISP 1

mobile
carrier

ISP 2

ISP 3

ISP ?

ISP ?

ISP ?

Авторизационный
DNS
Рекурсивный DNS 
сервис

Использование Domain Name Services как инструмента 
безопасности



В чем уникальность Cisco Umbrella

Расширение защиты за 
пределы периметра
Блокирование всей интернет-

активности, которая направлена на 
домены, обнаруженные вашими 
устройствами безопасности или 
источниками threat intelligence

Постоянное применение 
& и видимость

Запросы перенаправляются 
автоматически из любой точки

208.67.222.222

MALWARE
BOTNET
PHISHING

Защита любых 
устройств, в любой 

точке



Эксплуатация уязвимости для 
исполнения кода в системе 
жертвы
• День 0
• Нет патчей
• Социальная инженерия

4. Эксплуатация



Удостоверьтесь, что Cisco ISE включен и работает

OS Patches?

AV installed?

Registered?

Custom
Criteria??
Vulnerable?

P

Интеграция с Enterprise 
Mobility Management

(EMM)
Идентификация 

устройств Проверка состояние Соответсвие политикам

Карантин 
несоответствующих 

устройств

P

P

X

P

X

X



Cisco Advanced Malware Protection
Уязвимые приложения



Установка malware в системе
• Руткит
• Уклонение от AV

5. Установка



Защита в сети

Сетевая платформа использует индикаторы компрометации, анализ файлов. В этом примере 
файловая траектория показывает, как вредоносные файлы перемещаются по сети. 

Endpoint

Content

Network

WWW



Защита на узлах

Платформа для защиты узлов имеет траекторию файлов, гибкий поиск и контроль атак. В этом 
примере показан карантин недавно обнаруженного malware на устройстве с установленным 
коннектором AMP for Endpoints. 

Endpoint

Content

Network

WWW



Защита для Web и Email

Cisco® AMP для Web и Email защищает от вредоносного содержимого в трафике web и email с 
помощью блокирования известного malware и выдачи ретроспективных предупреждений, когда 
обнаруживаются ранее незнакомые пропущенные файлы. 

Endpoint

Content

Network

WWW



Ретроспективная безопасность построена на…

TrajectoryBehavioral
Indications

of Compromise 

Breach
Hunting 

Continuous 
Analysis

Attack Chain 
Weaving

Анализ, как только 
мы увидели файл1

Постоянный анализ 
файла с течением 
времени, чтобы мы 
увидели изменение 
его состояния. 

2

Предоставление 
непревзойденной видимости 
пути, действий или связей, 
который ассоциированы с 
определенным набором 
программ. 

3



Ретроспектива

notpad.exe

Anti-virus
Machine Status: ✔

d7a8fbb…7c9e592 ?

FireAMP Cloud
Processes within a company.org

Nov 13 2015 – 12:00



Ретроспектива

notpad.exe

Anti-virus
Machine Status: ✔

jkfkdsjh.exe
windwows.sys
taskk.exe
system33.exe

d7a8fbb…7c9e592 ?
h84hfyd…h7dbw0k

mlpa3hz…jdn9jq1

bzhw9hd…nski87d

vsh82ge…mk93gxs

?
?
?
?

Nov 13 2015 – 12:06
FireAMP Cloud
Processes within a company.org



Ретроспектива

notpad.exe

Anti-virus
Machine Status: ✔

jkfkdsjh.exe
windwows.sys
taskk.exe
system33.exe

Nov 14 2015 – 12:00

d7a8fbb…7c9e592 ?
h84hfyd…h7dbw0k

mlpa3hz…jdn9jq1

bzhw9hd…nski87d

vsh82ge…mk93gxs

?
?
?
?

FireAMP Cloud
Processes within a company.org



Ретроспектива

Anti-virus
Machine Status: ✔

jkfkdsjh.exe
windwows.sys
taskk.exe
system33.exe

d7a8fbb…7c9e592 ?
h84hfyd…h7dbw0k

mlpa3hz…jdn9jq1

bzhw9hd…nski87d

vsh82ge…mk93gxs

?
?
?
?

Nov 14 2015 – 12:00
FireAMP Cloud
Processes within a company.org



Ретроспектива

Anti-virus
Machine Status: ✔

jkfkdsjh.exe
windwows.sys
taskk.exe
system33.exe

d7a8fbb…7c9e592

h84hfyd…h7dbw0k

mlpa3hz…jdn9jq1

bzhw9hd…nski87d

vsh82ge…mk93gxs

?
?
?
?

Signature Update

?✗

Nov 15 2015 – 12:00
FireAMP Cloud
Processes within a company.org



Ретроспектива

Anti-virus
Machine Status: ✔

jkfkdsjh.exe
windwows.sys
taskk.exe
system33.exe

d7a8fbb…7c9e592

h84hfyd…h7dbw0k

mlpa3hz…jdn9jq1

bzhw9hd…nski87d

vsh82ge…mk93gxs

?
?
?
?

Retrospective Alert
✗

Nov 15 2015 – 12:00

FireAMP Cloud
Processes within a company.org



Канал команд для удаленной 
манипуляцией системой жертвы. 
• Известные легитимные 

приложения (Twitter, SSH, 
HTTPS)

6. Command & Control



Глобальное исследование и информация
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24 � 7 � 365 Operations

100 TB
Of Data Received Daily

1.5 MILLION
Daily Malware Samples

600 BILLION
Daily Email Messages

16 BILLION
Daily Web Requests

MILLIONS
Of Telemetry Agents

4
Global Data Centers

Over 100
Threat Intelligence Partners

250+
Full Time Threat Intel 
Researchers



Cisco Umbrella:
Самый быстрый и простой путь заблокировать угрозы

208.67.222.222

MALWARE

C2 CALLBACKS

PHISHING

ВЫГОДЫ
Просто настроить DNS без 
профессиональных сервисов

Не требуется ни программное 
ни аппаратное обеспечение

Защита любого устройства

Защита как Mac, так и Win 
устройств



Cisco Umbrella & Investigate.
Уникальная аналитика для классификации

Анализ
Статистические модели 
и человеческий 
интеллект

Идентификация
вероятно вредоносных

сайтов

Захват
С миллионов точек 
данных за секунды

a.ru

b.cn

7.7.1.3

e.net

5.9.0.1

p.com/jpg



Мы видим, где начинаются атаки
3D визуализация Dark hotel Attack 2014



С «полным доступом» 
злоумышленник может 
использовать и достичь
• Несколько промежуточных 

узлов для скрытия следов
• Скомпрометировать другие 

машины
• Экосистемы

7. Действия на целях



Cisco Advanced Malware Protection
Что происходит на узлах



Cisco Advanced Malware Protection
Куда обращалось malware? 



Cisco Advanced Malware Protection
История его появления? 



Cisco Advanced Malware Protection
Как оно попало на компьютер? 



NSS Labs Security Value Map for Breach Detection Systems - 2016

Быстрое время обнаружения
Обнаружить быстреее – меньше времени для атакующих, обеспечение более 
эффективной безопасности.

• Мы блокируем атаки 
быстрее



Cisco Stealthwatch
Обнаружение подозрительной сетевой активности

Active Alarms

Alarms
Приложения

Тренд сбора 
потоков



StealthWatch. 
Превратите сеть в сенсор безопасности! 

Обнаружить Аномальные потоки трафика, Malware
пример связь с вредоносными хостами, Распространение Malware внутри, Вывод (хищение) 
данных

Обнаружить Использование приложений, 
Нарушение политики доступа пользователем
пример Временный контрактник получает доступ к Финансовым Данным





Угрозы СредаПериметр

Эшелонировання защита

ESA

WSA
CWS

Firewall

3 4 5

8 7

2

Admin

1

6

Admin DatacenterEndpoints
Jane
Smith

Jane Smith
• HR Coordinator
• Need engineers
• Under pressure to hire

TALOS
Talos

THREAT GRID

STEALTHWATCH

NGIPSAMP ISE

• Block malicious or 
questionable traffic with 
NGFW & NGIPS 

• Check against known 
threats, domains and IP 
address with ESA

• Capture sample for 
ThreatGrid analysis 2

• Detect anomalous scanner profiles and trigger alarms 
using NGIPS 

• Issue an IOCs and upgrade impact flag with FireSIGHT
• Monitor all file movement and records every machine 

affected in all file chains with AMP File Trajectory 5

• Identify new malware during zero-day attacks, block all 
future attempts with AMP‘s Continuous Analysis 

• Dynamically change access, restrict pivoting and 
propagation through ISE using Trustsec SGTs 
and SGACLs 7

• Enable full, single-click remediation with AMP for Endpoints 
• See detailed history of infections for targeted remediation 

using AMP for Network File and Device Trajectory 
8

• Protect from infection and submits zero-day for Dynamic 
Analysis with AMP for Endpoint 

• Ensure network access is segmented properly 
with ISE 3

• Obtain the latest threat intelligence form Talos
• Correlate unusual activity in real-time with Stealthwatch
• Restrict lateral movement with ISE and TrustSec SGTs 6

• Update all security 
solutions with latest 
threat intelligence form 
Talos

• Look for IP associated 
with malware with 
OpenDNS
Investigate 1

OpenDNS
INVESTIGATE

OpenDNS
UMBRELLA

• Detect C&C 
communications with 
Stealthwatch

• Block traffic across all 
ports and protocols 
with OpenDNS
Umbrella 4




