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Сеть ACI как распределённый коммутатор 
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Аналогия: Nexus 7000 
 
•  Супервизор: управление 
•  Фабрики: коммутация  
•  Линейные карты: 
применение политик 

Использование фабрики как единого коммутатора 

Контроллер 
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Ориентированная на Приложения Инфраструктура 

Контроллер 

APIC 

Nexus 9000 

Сервера 
Physical & 

Virtual 

  

Physical 
Networking 

Nexus 2K 

Nexus 7K 

Hypervisors and 
Virtual Networking 

Compute L4–L7 
Services 

Storage Multi DC  
WAN and Cloud 

Integrated  
WAN Edge 

Сетевой Профиль 
 Приложения 

Опорная сеть 
отделена от  

Сетей заказчика 

L3 IP VXLAN 
40/100Gb Fabric 
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ACI Адресует Бизнес Цели 

CIO CISO 

•  Улучшить Обслуживание клиентов 
•  Инновации в Продуктах и Сервисах 
•  IT как Конкурентное преимущество 
•  Увеличение Бизнес Аналитики 

•  Ускорить Доставку Приложений 
•  Гибкость Инфраструктуры 
•  Улучшить Видимость и Аналитику 
•  Упростить процессы 

•  Выполнение Требований Регуляторов 
•  Аудит и Взаимодействие 
•  Безопасность и Мониторинг 
•  Координация с Бизнес Целями 

Конкурентное 
преимущество 

Гибкость 
для Бизнеса 

Ниже 
TCO 

Уменьшение 
Рисков 

Выгоды ACI 

CEO 
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Необходима НОВАЯ Операционная модель 
Традиционная 

СЕТЕВАЯ 
МОДЕЛЬ 

SDN МОДЕЛЬ 
НОВОЕ ПОКОЛЕНИЕ 

Существующая 
Модель 

2 Сети вместо 1… Едины Сеть и Автоматизация 
Гибкость и HW производи-сть 

Software-Based Network 
Virtualization 

APP-CENTRIC 
INFRASTRUCTURE СЕТЬ КОРОБОК 

Applications Drive Development Network 
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Политика релевантная Бизнесу 

•  ACI позволяет всей инфраструктуре использовать команды на 
релевантном бизнесу языке. 

“Разрешить WEB серверам 
коммуникацию с APP серверами” 

1.  “Figure out where app lives in physical net” 

2.  “Trunk VLAN 112 to switch 22.” 

3.  “Add route….” 

4.  “Plumb ports 7-12…” 

5.  “Configure ACL…” 

6.  “Apply QoS…” 

7.  Repeat every time app moves or needs more capacity 

Сетевой профиль ACI  Традиционная Политика ….? 
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Инновационный подход к описанию сети 

Что такое Политика Приложения? 

Группа: Набор VM или физических серверов с одинаковой политикой 1. 
Контракт: Набор правил (ACL) взаимодействия между группами 2. 
Сервисная Цепочка: Набор сетевых сервисов между группами 3. 

OUTSIDE 

WEB APP DB CRM  
APP 

SLB F/W 
ADC 
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ACI Политика по умолчанию “Zero Trust” 

TRUST BASED ON LOCATION 
(Traditional DC Switch) 

1 4 2 3 

ZERO TRUST ARCHITECTURE 
(Nexus 9000 with ACI) 

 
 
 

EPG 1 
“WEB” 

 

 
 

EPG 2 
“APP” 

1 2 3 4

Whitelist policy =  Explicitly configured  ACI contract  between EPG 1 and EPG 2  allowing traffic between their members 
ACI architecture allows flexible EPG membership, enabling wide range of security policies 
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УПРОЩЕНИЕ ACL / интеграции сетевых сервисов 
•  Уменьшаются риски безопасности 

– устранены ошибки конфигурации 
•  Жизненный цикл политик 
•  Ре-используются существующие 
правила/политики 

•  Централизация и автоматизация 
L4-7 Политик с Device Package  

•  Политики поддерживают 
мобильность серверов 

APIC 
App 

Security  
Policy 

Cisco ASA / ASAv,  
   SLB и т.п. 

Файл с описанием 
возможностей  
Устройства 
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Представляем: Application Centric Infrastructure 
Приложения + Инфраструктура 

Физическая + Виртуальная Открытость + Безопасность 

Частная Инфр.+ Облако 

Политики Приложений = Операционная Простота 
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Масштабируемость 

1 MILLION IPV4 / IPV6 
END POINTS 

64,000 TENANTS 

ПОРТЫ 

APIC 

55296 44652 35860 27648 22584 18632 13824 11592 8598 6912 5260 4854 3456 2268 1286 288 

8K MULTICAST GROUPS 
(PER LEAF) 

60 TBPS CAPACITY  
(PER SPINE) 
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Инновации в Оптике: цена 40Gb ≈ 10Gb  
Ре-использование обычной пары MM оптики 

Экономия при 
переходе на 40G 

(99% DC) 

10G 40G 
40G BiDi Optics 

40G Over 10G  
Multimode Fiber 
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ACI Адресует вызовы Безопасности в ЦОД 

Автоматизация, 
Регуляторы, 
Аудит 

Видимость, 
аналитика, 

Расследование 

Упрощается 
сегментация с 
помощью 
Политик 

Автоматизация 
Сетевых 
Сервисов 

Безопасность 
написана на 

«Языке» 
Приложений» 

Централизация Безопасности для Физических и VM серверов 
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Видение Cisco ACI: Масштабируемость, 
Безопасность и Полная видимость 

Physical 
Networking 

Compute L4–L7 
Services 

Storage Hypervisors  
and Virtual 
Networking 

Multi DC  
WAN and Cloud 

Интеграция физической и виртуальной среды 

Tenant Application 
Health Score 

Latency 

Drop Count 

Visibility 

78% 

5 Microsecond(s) 

25 Packets Dropped 

16 VMs 

8 Physical 

Application Delivery 
Controller 

Firewall 

Health Score 

Latency 

Drop Count 

Visibility 

96% 

2 Microsecond(s) 

0 Packets Dropped 

16 VMs 

8 Physical 

Application Delivery 
Controller 

Firewall 
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Как вы можете Извлечь 
выгоду для своего Бизнеса от 
автоматизации Вашей сети? 
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Внедрение Гранулярных Групп 
Безопасности 

И
нт
ер
не
т 

Интранет 

Требования 
Регулятора 

Требования 
PCI 
 

Микро-
Сегментация 
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Безопасность ACI  
Фокус на Упрощение, Multi-Tenancy и Масштабируемость 

Automated 
Audit, Detect, 

Mitigate 

Policy– 
Physical and 
Multi-Cloud 

Stateful Firewall 
and Micro 

Segmentation 

Интеграция в ACI Защита Инвестиций 

Валидирован для развертывания PCI инфраструктуры 
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Видимость ACI  
Физические, Виртуальные сервера и Контейнеры 

Health 
Scores 

Centralized 
Management  

and Open APIs 

Integrated 
Overlay/Underlay 

TENNANT APPS 
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ACI: Сила программируемости 
Открытый API, Open Source, Open Standards 

Intuit ACI Toolkit 
Azure Pack  
Integration vCenter Plugin 

Built by Customer: 
Dashboard 

Granular 
Application Visibility 

and Control 

Built by 
Third Party  

Simplified Network 
Provisioning 

Built-in Collaboration 
with Partner 

ACI for Microsoft 
Cloud 

Built by an Intern  
in ~2 months 

Network 
Provisioning 

Through vCenter 
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Пример:  
Автоматизация 
Многоуровневого приложения 
через Dev, Test и Prod 



22 

The ACI Micro Segmentation Toolbox 

EPGs & Contracts 
ACI Policy Model 

Intra-EPG 
isolation 

Micro-segmented 
EPGs 

with attributes 

Integration with 
L4/L7 Services 

ecosystem 
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For physical & multi-hypervisor workloads 

Intra-EPG Isolation: 
•  DVS since ACI 1.2(2) 
•  AVS since ACI 1.3(1) 

 
µSeg EPG with attributes: 
•  DVS since ACI 1.3(1) with 

9300-EX hardware 
•  AVS since ACI 1.1(1) 

Intra-EPG Isolation: 
•  Roadmap 
 
 
 
µSeg EPG with attributes: 
•  Microsoft Virtual Switch 

since ACI 1.2(1) 

Intra-EPG Isolation: 
•  Supported since ACI 1.2(2) 

µSeg EPG with attributes: 
•  Roadmap 

Intra-EPG Isolation: 
•  Supported since ACI 1.2(2) 

 
µSeg EPG with attributes: 
•  IP EPG since ACI 1.2(1) with -E 

hardware 
•  MAC EPG planned 
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Management tools for every organization 

APIC GUI 

API - Automation 

vCenter Plugin 

NX-OS 
Style CLI 

Choose the 
right one! 
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Network Team 

Virtualization Team 

Interactions 

vCenter 

ACI Plugin 

ACI 
Port 

Group 

ESXi 
Hypervis

ors 

APIC 
Cluster 

1

2

3
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VMware vCenter Plugin View 

26 
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Онлайн магазин Acme Co. 
Web Приложение 

(Пример основан на Open Source Joomla CMS) 
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WAN 

Дизайн приложения для Acme Web App 

WAN 

http://172.16.1.100  

VIP - 172.16.1.100 

Web Application protected 
by a NGFW at the 

perimeter 

172.16.10.0/24 

Web 
VM1 

DB 
VM 

Web 
VM2 Single Subnet to 

simplify IPAM 

tcp/3306 
tcp/80 

tcp/80 

Web 
VM1 

Web 
VM2 

VM 
MySQL 

Joomla Web Application 

Web Database 

Production 

Load Balancer can reach 
web servers, but not the 

DB 

Web Servers reach DB 
via NGFW, but do not 

need to talk to each other 
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JoomlaAppServers 

Ansible Server 

Provisioning Tools Web Database Dev 

WAN 

Онлайн магазин Acme Co. 
 

tcp/80 
tcp/80 

Web 
VM1 

Web 
VM2 

VM 
MySQL 

Joomla Web Application 

Web Database Prod 

Web 
VM3 

tcp/3306 

http://172.16.1.100/acme  

172.16.1.100 

Test vDesktops 

VM 
MySQL 

172.16.10.200 
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Web Database Dev 

WAN 

Acme Co. – Web App for online Shop 
 

tcp/80 
tcp/80 

We
b 

VM
1 

We
b 

VM
2 

VM 
MySQL 

Joomla Web Application 

Web Database Prod 
tcp/3306 

http://172.16.1.100/acme  

172.16.1.100 

Test vDesktops 

VM 
MySQL 

Web Database Test 

VM 
MySQL 

 
 
 

HAProxy 
 

172.16.1.200 

Test Site: 
http://172.16.1.200/acme  

Web 
VM3 

Pool automatically updated 
by APIC when VM moves 

into uEPG 

New VM added to 
NGFW rules allowing DB 

access 
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Demo 
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! !

С чего можно начать? 
Минимальная конфигурация инфраструктуры ACI 

Nexus 9336 
(“mini-spine”) 

Nexus 9336 
(“mini-spine”) 

Nexus 9372PX-E/TX-E Nexus 9372PX-E/TX-E 

40G кабели 

10G (кабели или витая пара) 

Кластер APIC (3 контроллера) 

GPL 
$160k 
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OPERATION DESIGN 

OPERATION DESIGN 

OPERATION DESIGN 

same 

VLAN / Подсети в EPG 

Знания о Приложениях/ 
Безопасность/ Жизненный цикл… 

Миграция в новую модель EPG 

Гибридный дизайн 
Знания о Приложениях/ Безопасность/ 

Жизненный цикл… 

VLAN / Подсети в EPG 

2

1

3
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Примеры внедрения 
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Ведущий сервис провайдер в ОАЭ 
Внедрение ACI 
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Основные проблемы клиента решенные с 
ACI   

 Infrastructure scalability 
 Масштабируемость Инфраструктура 
 Энерго-эффективность 
 (Охлаждение очень дорого стоит) 
 Мобильность 
 40 Gb по цене 10Gb  
 Мульти-гипервизорность  
 Огромные Capex сбережения 
 Эксплуатационная Простота 

Ведущий сервис провайдер в ОАЭ и самом 
быстрорастущим в регионе Ближнего 
Востока 

Консолидация в 2 новых ЦОД Дубаи и Абу-
Даби вместо 15+,  

ACI Фабрика : 
 2 Spines (9508) 
 144 ToRs (9396-PX) 
 3 APIC Clusters 
 ASR9K for DCI 
 Citrix SDX for Services Insertion 
 NAM 
 UC on UCS 
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•  IPTV – Платные ТВ пакеты для жилых, и бизнес-клиентов 
В значительной степени зависят от мультикаст SD и HD каналов 

•  Корпоративный IT – внутренняя инфраструктура Приложений для  внутренних 
пользователей, обслуживание мобильных сервисов и заказчиков 
•  Customer Relationship Management (CRM) 
•  Enterprise Resource Planning (ERP) 
•  Blackberry Enterprise Service (BES), Email, OSS etc. 

•  HMC – Хостинг обмена сообщениями и совместной решение 
•  Microsoft Exchange и SharePoint 
•  Хостинг Доменов и Сторадж сервисы 

•  HCS – Голосовые и Видео Сервисы для бизнес заказчиков посредством Cisco 
Business Voice Services (BVS) для Хостинга и Менеджет сервисов. 

•  Телеком– Мобильные и Сервис передачи данных 2G (EDGE), 3G (HSPA) и 4G (LTE) 
роуминг UAE 

Ключевые Сервисы  
предоставленные ACI 
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Топология 
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Топология 
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ACI Топология Фабрики 
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Tenant: 
HMC 

Application 
Network profile 

EPGs 

Layer3 
Network 

Fabric 

Network Admin 

Tenant: 
IT Corp 

Application 
Network profile 

EPGs 

Layer3 
Network 

Tenant: 
IPTV 

Application 
Network profile 

EPGs 

Layer2 
Network 

Tenant: 
IOC 

Application 
Network profile 

EPGs 

Layer3 
Network 

Tenant: 
Telecom 

Application 
Network profile 

EPGs 

Layer3 
Network 

Line cards	
  

Fabric 

Switch 

Ports 

Tenant: 
Shared Internet 
Security Tools 

Application 
Network profile 

EPGs 

Layer3 
Network 

ACI Модель тенантов 
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Представляем компоненты  
Cisco Cloud Architecture для Облачной платформы Microsoft 

Windows Azure Pack Services 

Customer portal Customer portal 

Hosting 
plans Tenant Mgt Billing Auto-mation Resource 

Clouds 

Windows Azure Pack Services 

Bringing Windows Azure Services to  
Windows Server 
For Hosting Service Providers Identity 

Services 

Hosted Private 
Cloud 

Desktop Hosting 

DR  as a Service CRM  as a Service 

Database Hosting 

Cloud Storage  
as a Service 

Physical 
Networking 

Hypervisors and 
Virtual Networking Computing L4–L7 Services Storage Multi DC  

WAN and Cloud 

Integrated WAN Edge 

Cisco Nexus® 7000 Series 

Cisco Nexus 
2000 Series 

Cloud Service Portals 
Hyper-Automation 
Orchestrated 
Workloads  

Library of  
Application Profiles and 
Cloud Service Profiles 

Centralized Policy 
Management 
Open APIs, Open 
Standards Excellent for 
DevOps 

Industry-Leading 
10/40/100-Gbps 
Programmable Fabric 

Infrastructure 
Endpoints 
Physical and Virtual 
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Cisco ACI интеграция c 
Облаком Azure Pack 



Thank you. 



Форум 
Cisco 

March 1, 2016: Cisco is announcing its intent to acquire 
CliQr Technologies Inc., a privately-held company based in 
San Jose, CA that provides an application-defined cloud 
orchestration platform to model, deploy and manage 
applications across bare metal, virtualized and container 
environments. 
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Why CliQr?  
Hybrid Cloud Orchestration 

CliQr Cloud Management Platform 

•  Single Integrated Management Platform 

•  Full Application Lifecycle  

•  Scalable and Secure 

•  Portable and Manageable 

…to and between any datacenter or cloud 
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Working Together: End-to-end Orchestration 
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Video 
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APIC 
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Несколько слов о UCS Director 
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Для чего используется UCS Director? 

  

Развертывание на основе 
политик 

vFiler 

СХД 
Вирт. машины 

Сеть Вычислит. 
платформа 

Безопасные контейнеры для 
приложений 

Self-Service  
Infrastructure 

Единая точка 
управления 

 
Сквозная 

автоматизация и 
управление 

жизненным циклом 

СХД 

Сеть 

Вычисления 

Tenant 
B

Tenant 
   C

Tenant 
    A

A B C 

Виртуализация 

Storage 
Manager 

B C A 

Virtualization 
Manager 

Network 
Manager 

Compute 
Manager 

 
Storage 
Manager 
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Cisco UCS Director 
Скорость и простота управления 

61 

Централизованное управление жизненным циклом  
виртуализированной и физической инфраструктуры  

Виртуальная инфраструктура 

IT администраторы IT Поддержка Конечные пользователи 

Физическая инфраструктура 
Cisco UCS 

Cisco 
Nexus 

Открытый API 
для интеграции 

UCS Director 
Портал 

самообслуживания 

Развертывание ОС 
 и вирт. машин 

Консоль управления 

Управление на 
основе политик 

Dashboard 

Пулы ресурсов 
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Комплексный сценарий 
использования ACI и UCS 
Director 
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Автоматизация при помощи APIC, UCS, 
UCS Director 

L4-L7 сервисы 

Балансировка 
нагрузки 

Пользователь 

1 Выбор 
приложения 

Профиль 
приложения  

UCS  Director 

 
ACI фабрика 

 

UCS 
Director 

APIC  
Application Network Profile   

Application 
Profile 

Compute 

Network 

Storage 

L/B 
APP DB F/W  

L/B 
WEB 

Storage Storage 

App DB Web 
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Database 

Автоматизация при помощи APIC, UCS, 
UCS Director 

L4-L7 сервисы 

Балансировка 
нагрузки 

Пользователь 

1 Выбор 
приложения 

Профиль 
приложения  

UCS  Director 

 
ACI фабрика 

 

UCS 
Director 

Security/QoS 
Policies  

Security/QoS 
Policies  

DB 
 

End 
Point 
Group 

APP 
 

End 
Point 
Group  

WEB 
 

End 
Point 
Group  

Сетевой профиль приложения 
Application Network Profile  

Развертывание 
виртуальных машин 

Администратор гипервизора 

vC
en

te
r 

Настройка 
сетевых 

профилей в 
vCenter 

Виртуализированная часть 
приложения 

 

APP 
Port 

Profile/
Group 

Web 
Port 

Profile/
Group 

 DB Tier  Application tier Web tier 

3 
VLAN для  
BD/EPG &  

FI Topology 

5 FI & BM 
Updates 

U
C

SM
 

Развертывание 
Bare-Metal & 
Обновл. SP 

VI Network 

8 

Приложение из 
шаблона 
развернуто 




















