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Знакомство с сетями 
LPWA 
(Low Power Wide Area)



Массированный IoT/LPWA и IoT для критичных приложений

Массированный IoT и IoT для критичных приложений

Mission Critical IoT (mcIoT)

Низкие задержки

Высокая доступность

Средние и большие объемы данных

5G URLLC, WiFi 6, LTE 

Massive IoT (mIoT) aka LPWA

Высокая плотность утройств, 

небольшие объемы дынных, низкое 

энергопотребление, низкая стоимость 

датчиков (LoRa, SIGFOX, NBIOT и т.д)



Примеры устройств, где требуется LPWA
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Счетчик потребления воды

Мониторинг 
инфраструктуры  

Парковочный датчик
Мониторинг загрязнения и 
влажности

Отслеживание 
местоположения

Счетчик потребления газа



Области применения LPWA
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Характиристики LPWA
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Характеристика Порядок Значение

Спектр Нелицензионный (LoRaWAN,
SIGFOX, Weightless, Ingenu),
лицензионный начиная с  
3GPP R13 (eMTC, NBIoT, EC-
GSM)

868 МГц для LoRa, Sigfox, 
Weightless
2.4 ГГц дял Ingenu
Лицензионный частоты для
LTE-M/CAT-M1, NBIoT, EC-GSM

Радиус Большой ~10 км

Количество объектов Много Тысячи

Объем данный Небольшой Десятки кбит в день

Скорость передачи данных Низкая Десятки кб/c

Задержка От маленькой до большой До несколько минут

Работа от батареи Длительная До 20 лет

Стоимость модуля Низкая <$5



LPWA
Какие технологий существуют

© 2019 Cisco and/or its affiliates. All rights reserved.

Энергоэффективные сети большого 

радиуса действия - LPWA

Нелицензионный диапазон
Лицензионный диапазон

Мобильный интернет вещей

NBIOT
eMTC

CAT-M1
EC-GSM

• Работа в лицензионых диапазонах – решение для 

мобильных операторов. R13 3GPP

• Эволюция мобильных сетей LTE и GSM, направленная 

на уменьшение энергопотребления конечными 

устройствами и увеличение зоны покрытия

• Небольшие скорости передачи данных 

LoRaWAN SIGFOX Weightless

• Работа в нелицензионых диапазонах  (обычно 868 

МГц, 2.4 ГГц для Ingenu) – сети могут строить как 

мобильные операторы так и любая организация

• Задача всех технологий обеспечить низкое 

энергопотребление и большой радиус действия

• Небольшие скорости передачи данных 

Ingenu

5G

mIOT (R16)



SIGFOX



LPWA SIGFOX

https://www.sigfox.com/en/sigfox-iot-technology-overview



Сравнение LoRa и UNB/SIGFOX
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LoRa (например, Сиско) UNB (например, SIGFOX)

Range +++ +++

Bidirectionality ✓ Limited Node frequency drift

Bitrate From 300 bps to 11k bps 100 bps

Mobility support ✓  Doppler effect

Battery Life +++ Adaptive Data Rate (ADR) 

Gain on 95% of the sensors. 

30x more efficient

+

Spectral Efficiency +++ with ADR +++ more channel

Scalability ✓ Less than 10% of the duty 

cycle / channel

 Collision rate high



NBIOT и LTE Cat M1



Коммерческие запуски NBIOT и LTE Cat M1

• 83 запуска на декабрь 2018 (источник - https://www.gsma.com/iot/mobile-iot-commercial-
launches)
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Варианты мобильного IoT 3GPP R13 (LPWA)
Стандартизация завершена в 2016 году
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Gb

S1

eNB с поддержкой NBIOT/CatM1

2G BTS/BSC с поддержкой EC-GSM

Cat-M1

NB-IoT

EC-GSM

NB-IoT Пакетное ядро с 

оптимизациями 

CIoT R13 Сервер 

приложения “N” 

Сервер 

приложения “1”

API



3GPP R13 варианты LPWA 
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Эволюция LTE Эволюция GSM



NBIoT

• Ширина канала – 180 кГц (1 PRB)

• Возможные варианты внедрения: In-band (за исключение центральных 6 PRB), guard band, 
Standalone

• Без возможности позиционировнаия

• Ограниченные возможностии мобильности (intra-RAT idle – cell reselect)

• Пиковые скорости 
o R13: ~26 кб/c DL, 62 кб/c UL 

o R14: 127 кб/c  DL, 159 кб/c UL

• 23 дБм power class (14 дБм добавлен в R14)

• QPSK для всех типов каналов 

• Изначально FDD, TDD добавлен в R15

• OFDMA для DL, SC-FDMA в UL

• Новые физические сигналы и каналы
o NPBCH, NPDSCH, NPDCCH, NRS, NPSS, NSSS (DL)

o NPRACH, NPUSCH, DMRS (UL)

• 1 или 2 антенных порта, если 2 порта, то MIMO не используется, а используется SFBC.

• eDRХ и PSM (до 10,24 сек в режиме connected, 3 ч в режиме idle)

• Маленький размер блока R12: до 680 бит в DL и 1 кб в UL, R14: до 2536 бит для UL/DL

• На практике Single-process HARQ

• RRC suspend/resume (RRC и S1AP контекты резервируются) – уменьшение сигнального оверхеда
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Некоторые ключевые функциональности R13 для IoT

• PSM, eDRX – уменьшение энергопотребления IoT устройствами

• S1 Data over NAS (DoNAS) – передача данных без установления PDN соединения

• S11-U on MME to SGW – передача данных на интерфейсе S11, который обычно используется 
только для сигнализации

• T6a on MME to SCEF – передача данных и событий непосредственно с MME

• PDN Type ‘Non-IP’ on MME, SGW, PGW – поддержка нового типа соединения на всех 
элементах опорной сети

• HLCOM Suspend/Resume – механизмы надежной буферизации и доставки данных для 
соединений с большими задержками во время сессии

• SGd – SMS непосредственно из MME, не используя SGs
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Архитектура сети мобильного интернета вещей
CIoT Serving Gateway Node (CSGN)
3GPP TS 23.401 Annex L
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• CSGN (CIoT Serving Gateway Node)– это совмещенный узел MME/SGW/PGW с оптимизациями 

R13 CIOT

• Выделенный slice для CIOT в сети оператора

 

CIoT 
UE E - UTRAN C - SGN 

HSS 

SCEF 

CIoT Services 

S 1 CIoT Uu 

S 6 a 

T 6 a 

SGi 

SMS - GMSC / 
IWMSC / 

SMS Router 

SGd 



Основные отличия LoRaWAN от NBIoT

• Более низкое энергопотребление для устройств 
LoRa, т.к. технология LoRa – асинхронная. 

• Более низкая стоимость модуля LoRa

• Работа в нелицензионном диапазоне 868 МГц: сети 
могут запускать любые организации
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Data Resource - “Mobile Experts White Paper for LoRa Alliance, 2015”https://www.researchgate.net/publication/315505158_A_survey_o
n_LPWA_technology_LoRa_and_NB-IoT?pf6

http://www.tracknet.io/docs/LoRa-Alliance-
Whitepaper_NBIoT_vs_LoRa.pdf



Применение LoRa и NBIoT в разных отраслях

http://www.tracknet.io/docs/LoRa-Alliance-Whitepaper_NBIoT_vs_LoRa.pdf



LPWA в сетях 5G



Направления развития 5G
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Peak Data Rate

User Experienced 
Data Rate

Spectrum 
Efficiency

Mobility

Latency

Connection 
Density

Energy 
Efficiency

Internet of Things (IoT)

Enhanced Mobile Broadband 
(eMBB)

Ultra Reliable Low 
Latency (URLLC)

Area Traffic 
Capacity (Mbps/m2)

100x



Подключение NBIoT RAT к пакетному ядру 5G 
R16 – завершение стандартизации в 2020 году

• В 3GPP R16 ведется работа над оптимизациями в пакетном ядре 5G для сервисов LPWA

• Не планируется адаптация радио 5G для LPWA

• NBIoT RAT подключается к пакетному ядру 5G с оптимизациями для сервисов LPWA

© 2019 Cisco and/or its affiliates. All rights reserved.

Базовая станция LTE R16 NBIOT RAT

Базовая станция 5G

NBIoT

5G NR

Пакетное ядро 

5G R16
Сервер 

приложения “N” 

Сервер 

приложения “1”



Обзор технологии 
LoRaWAN



LoRa

Cisco is a founding member of the 

LoRa Alliance, a non-profit association 

Источник https://lora-alliance.org/



Коммерческие сети LoRaWAN
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https://lora-alliance.org/lorawan-certified-products https://market.thingpark.com/ 

Примеры устройтсв LoRaWAN
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Примеры использования LoRa в Голландии
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Источник: презентация  “10 LoRa Use Cases in The Netherlands” 



Примеры использования LoRa в Умных городах
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https://www.semtech.com/lora/lora-applications/smart-cities



Примеры тарифных планов в Orange
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Источник: https://www.orange-business.com



Архитектура LoRaWAN
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App Data
LoRaWAN™

Radio PHY
LoRaWAN™

MAC

IP

Tunnel
IP Transport App Data

LoRa шлюзы/БС
Сетевой сервер LoRaWAN
LoRaWAN MAC декапсуляция, 
шифрование/дешифрование
Управление сетью и радио,

скедулинг сообщений, Join Server 
(может быть реализовано отдельно от 

сетевого сервера)
провижионинг, управление ключами, 

геолокация

Сервер приложения
IOT брокер или выделенный 

сервер приложения

IP Backhaul API

P

Шифрование на уровне MAC (NwkSKey)

Шифрование на уровне приложения  (AppSKey)

Report 
Events

Measure 
Data

Track

Устройства
LoRaWAN™ 



LoRaWAN
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Applications or IOT Broker (eg. MQTT,…)

CoAP
(IETF 6LPWA WG)

IPv6/6LoWPAN Raw others

LoRaWAN
™

MAC

LoRa Modulation

EU868 US915 AS923 RU864 AU915 Others

Class A
(default, batteries powered)

Class B
(Beacon, batteries 

powered)

Class C
(Continuous, powered)



Ключевые характеристики LoRaWAN 1/2

• Скорость передачи данных 300 б/c … 5.5 кб/c

• 1-3 км покрытие от одной БС в городе, до 15 км – в сельской местности

• Модуляция Spread spectrum позволяет системе работать на низких уровнях сигнала

• Основные элементы – конечные устройства, LoRa шлюз/БС, сетевой сервер, сервер 
приложений. Топология “звезда”

• Шифрование на сетевом уровне и на уровне приложений

• Поддержка роуминга начиная со спефицикации  1.1 – варианты passive и handover

• Три класса конечных устройств

• Использование chirp spread spectrum на радиоинтерфейсе

• Нелицензионный диапазон 868 МГц для России, Украины, стран Ближнего Востока и Африки 
(Региональные параметры EU863-870, RU864-870)

• Ширина канала 125 кГц, расстояние между центрами соседних каналов – 200 кГц

© 2019 Cisco and/or its affiliates. All rights reserved.



Ключевые характеристики LoRaWAN 2/2

• Поддержка UL и DL

• Unicast и Multicast

• Использование ортогональных SF: если два сигнала приняты одновременно и разница в 
уровнях меньше 20 дБ, то приемник может обработать оба сигнала

• Forward error correction 4/5 

• Адаптивное назначение скорости передачи данных в зависимости от радио условий (для 
неподвижных конечных устройств) - от 250 кб/с до 5.4 кБ/с для канала шириной 125 кГц

• ACK/NAK процедуры (в случае если в MAC заголовке указан тип “confirmed data”)

• Рандомное использование каналов внутри диапазона для передачи данных

• Duty cycle (ограничение времени передачи данных)

• Поддержка мобильности (пакет в UL принимается несколькими LoRa шлюзами, пакет в DL 
отправляется через “лучший” LoRa шлюз

• Определение местоположение конечного устройства на основе триангуляции
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Рабочий цикл

• Устройство работает в соответствии с duty cycle: если устройство передавало данные в 
течение “TimeOnAir”, то оно не сможет передавать данные в течение “Toffsubband” в этом 
диапазоне

• Например, если устройство передавало данные в течении 0,5 с в диапазоне 868 МГц и duty 
cycle = 1%, то оно не сможет передавать данные в течение 49.5 с на всем диапазоне 868 
МГц
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Активация конечного устройства

• Для работы в сети LoRaWAN конечное устройство должно быть персонализировано и 
активировано

• Активация может быть выполнена двумя методами: Over-The-Air Activation (OTAA) или
Activation By Personalization (ABP) 

• После активации на устройстве хранится следующая информация:
o DevAddr – 32 битный идентификатор устройства в сети

o Ключи шифрования:

o NwkSEncKey - Network session encryption key

o SNwkSIntKey - Serving Network session integrity key. 

o FNwkSIntKey - Forwarding Network session integrity key

o AppSKey - Application session key 

• Более подробная информация в спецификации LORAWAN 1.1, глава End-Device Activation 
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Процедуры активации (1/2)
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Over-the-air activation (OTAA)

• Использование процедуры обмена 
сообщений (join request/accept) между 
устройством и сетью для получения 
адреса устройства и четыре ключа

• На устройстве изначально прогружены 
DevEUI, JoinEUI, NwkKey, AppKey

Activation by personalization (ABP)

• Адрес устройства и четыре ключа 
загружаются на конечное устройство

• На сетевой сервер прогружается 
информация об устройствах

• Одинаковые ключи используются на все 
протяжении работы (соответственно, 
использование режима OTAA
рекомендовано для обеспечения более 
высокого уровня безопасности)



Процедуры активации (1/2)
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Over-the-air activation (OTAA) Activation by personalization (ABP)

LoRaWAN™ Backend Interfaces 1.0 3 Specification 



Классы устойств LoRaWAN
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A

B

C

rx1

rx2

Класс А
➢ Устройство передает сообщение в UL и затем “слушает” DL 

два интервала времени
➢ Наименьшее энергопотребление
➢ Поддерживается всеми устройствами

Класс Б
➢ Реализовано аналогично классу A плюс устройство “слушает” 

DL в определенные моменты времени.
➢ Устройство синхронизируется со шлюзом с помощью 

“биконов”, передаваемых шлюзом
➢ Подходит для устройств, запитанных от батарейки

B B B

slot+1

Класс С
➢ Реализовано аналогично устройствам класса А плюс 

устройство постоянно “слушает” DL, прерываясь только для 
передачи данных в UL

➢ Наибольшее энергопотребление. Подходит для конечных 
устройств, запитанных от постоянного источника

slot+2

rx1

rx2rx2



Определение местоположения устройства без использования 
GPS/GLONASS подуля
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LoRa шлюз 1

LoRa шлюз 2

LoRa шлюз 3

Сервер гео
позиционирования

• Позволяет определить местоположение 
любого конечного устройства (не требуется 
“поддержка” на конечном устройстве”)

• UL сообщение должно быть принято как 
минимум 3-мя LoRa шлюзами, затем 
сервер позиционирования на основе 
разницы времени приема сигнала (TDoA-
Time difference of arrival), рассчитывает 
местоположение конечного устройства



Частоты для LoRa в России

• 864,0 — 865,0 МГц — мощность до 25 мВт, рабочий цикл до 0,1 % или LBT, запрещено 
использование на территории аэропортов

• 866,0 — 868,0 МГц — мощность до 25 мВт, рабочий цикл до 1 % или LBT, запрещено 
использование на территории аэропортов, спектральная плотность мощности до 1000 
мВт/МГц

• 868,7 — 869,2 МГц — мощность до 100 мВт, рабочий цикл до 10 % или LBT, использование 
без ограничений

© 2019 Cisco and/or its affiliates. All rights reserved.

http://www.rfs-rf.ru/upload/medialibrary/d24/018818.doc
http://docs.cntd.ru/document/902048009 https://digital.gov.ru/uploaded/files/prilozhenie-12-k-reshenyu-gkrch-18-46-03-1.pdf

Изменения в Приложении 12 к Решению ГКРЧ № 18-46-03-1 от 11 
сентября 2018 года.

http://www.rfs-rf.ru/upload/medialibrary/d24/018818.doc
http://docs.cntd.ru/document/902048009


Региональные параметры для России RU864-870
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Дополнительные условия использования для диапазона 868 
МГц

https://digital.gov.ru/ru/documents/6330/
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Региональные параметры EU864-870
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Процедура радио планирования сетей LoRa
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Link Budget Analysis

- Approximate Cell Range estimation

- Initial Site Count

- MAPL analysis

Radio Network Planning (RNP)

Precise coverage estimation based on realistic 

network info (site coordinates, antenna 

patterns, calibrated propagation models…)

Field Tests

- Drive/walk tests using LoRa motes/ 

demonstrators to assess actual coverage

- Analysis using Network Survey tool

1

2

3



Радиопланирование сетей LoRa
Обзор методики

• Первый этап (Link Budget Analysis) – это предварительная оценка покрытия от базовой 
станции, предварительная оценка количества базовых станций и анализ MAPL. Компания 
Cisco использует калькулятор для этих оценок.  Одни из параметров, которые можно менять 
в данном калькуляторе, это:

UL Noise Rise @Gateway – average noise raise over thermal noise level as seen by gateway(aka 
base station)typically assessed by Spectrum analyzer

DL Noise Rise @ end-device - average noise raise over thermal noise level as seen by end-device typically 
assessed by Spectrum analyzer

Эти параметры отражают “загрязненность эфира”. Чем больше устройств, работают в данном 
диапазоне (для примера ISM 868), тем выше значение данных параметров нужно настроить в 
калькуляторе и тем меньше будет радиус покрытия от базовой станции. Под устройствами понимаются 
как LoRa устройства других операторов, так и любые другие устройства (non-LoRa), работающие в 
данном частотном диапазоне. Рекомендуется использовать анализатор спектра для оценки получения 
точных значений данных параметров для конкретной сети.

Обращаем внимание, что данный калькулятор также делает оценку емкости сети

• Второй этап (RNP) - детальное радио планирование на основе реальной информации о 
сети (расположение сайтов, карта местности, откалиброванной модели распространения 
сигнала)

• Третий этап (Field tests) – drive/walk тестирования для оценки покрытия сети
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Обзор решения 
Cisco LoRaWAN



Сетевое решение Cisco LoRa

IR829

IR809

User data records и API в 

сторону систем биллинга

IXM IXM IXM

IXM

IXM

Network server/OSS/FND

SecGW

(ISR4K или ASR1K)
Сервер приложений



Пример сайта с Cisco LoRa шлюзом
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Всенаправленная антенна x 2 
“Main” и “Diversity”

Радио кабель x 2
Грозозащита x 2

GPS антенна и кабель

Ethernet PoE+ кабель

Ethernet 10kV защита при 
необходимости

LoRaWAN шлюз
3,6 кг
28,1 х 20,6 х 10 см

IP backhaul



Cisco LoRa шлюз

© 2019 Cisco and/or its affiliates. All rights reserved.

• Outdoor, IP67
• 3.6 кг
• 281 x 206 x 100 мм
• Цельнолитой алюминий
• Температурный режим -40..70

• ANT-LPWA-DB-O-N (6 dBi)
• Outdoor, IP67
• 298 г
• 795 мм длина, 22 диаметр
• Температурный режим -40..70
• ANT-LPWA-DB-O-N-5 (5 dBi)
• Outdoor, IP67
• 790 г
• 692 мм длина, 25 диаметр
• Температурный режим -40..70

• https://www.cisco.com/c/en/us/products/collateral/se/internet-of-
things/datasheet-c78-737307.html

• https://www.cisco.com/c/en/us/td/docs/routers/interface-module-
lorawan/hardware/installation/guide/b_lora_hig.pdf



Cisco LoRa шлюз с антеннами для использования внутри 
здания
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Антенна для использования внутри 
помещения 
ANT-WPAN-OD-OUT-N
• 120 г
• 195,6 мм длина, 26 мм  диаметр
• Температурный режим -40..85



Управление сетью и устройствами
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Network Management

Device Management



Wireless logger
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Cisco Field network director (FND)
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• Zero Touch Deployment

• Geo Fencing

• Customizable dashboard

• Health Monitoring

• Troubleshooting

• Configuration Mgmt.

• Firmware download

• North Bound Integration

• Group Based Management



Примеры коммерческих внедрений решения Cisco 
LoRa

• Операторы связи

o Франция, крупный мобильный оператор связи: покрытие по всей территории страны и глобальное 
покрытие

o Япония, крупный оператор связи: покрытие по всей территории страны 

• Операторы IoT

o Франция

o Гонконг

o Украина

o Шотландия

o Англия
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Преимущества решения Cisco LoRa

• Комплексное сетевое решение: шлюзы, сетевой сервер, системы управления шлюзами, сетью и 
конечными устройствами, встроенные в систему управления дополнительные устройства для 
диагностики: встроенный анализатор спектра, wireless logger, network survey tool

• Разные модели внедрения: в облаке поставщика или в облаке оператора

• Решение операторского класса: гео-резервирование, управление тарифными планами, интерфейсы в 
сторону систем биллинга опертора, разные типы пользователей (от admin до read-only)

• Поддержка региональных параметров RU864-870

• Передовое оборудование шлюзов LoRa: дизайн Semtech v2, 16 каналов, 1 или 2 антенны, встроенный GPS
приемник, возможность электропитания шлюза по POE или DC, температурный режим -40..70, проводной 
или беспроводной (3G/LTE) транспорт для подключения шлюза

• Соответствие спецификации LoRaWAN 1.1: Unicast и Multicast, классы устройств А,B,C, передача 
информации об уровне заряда батареи конечного устройства, активация устройства по ABP и OTA и т.д.

• Определение местоположения конечного устройства без GPS/GLONAS

• Безопасность: шифрование всего трафика между шлюзом LoRa и сетевым сервером и системами 
управления с использвоанием шифрования ipsec

• Успешные коммерческие внедрения в крупных операторах связи и операторах IoT сетей

• Cisco – участник LoRa Alliance с типом “sponsor” (https://lora-alliance.org/member-directory) и двумя 
представителями в Board of Directors данного альянса (https://lora-alliance.org/board-officers)
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https://lora-alliance.org/member-directory


Спасибо за внимание!

www.facebook.com/CiscoRu

www.instagram.com/ciscoru

www.youtube.com/user/CiscoRussiaMedia

www.vk.com/cisco

Оцените данную сессию в мобильном 
приложении конференции

Контакты:

Тел.: +7 495 9611410
www.cisco.com
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