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ネットワーク自動化の
市場動向について
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自動化の必要性

Source: Cisco VNI Global IP Traffic Forecast, 2016–2021
** 2017 Network Virtualization Report, SDXCentral.com

トラヒックの増加

278 Exabytes/月

5年で3倍のIPトラヒックの増加

37%の企業がネットワーク
仮想化技術を取り入れている**

270+億コネクション

年平均10% で増加

デバイスとユーザの増加

デバイスの増加: 年平均9.6%で増加

ユーザ数の増加: 2021年までに
人口の44%から58%へ

エッジにおける
コネクション数の増加

物理・仮想・マルチレイヤ化に
よる複雑性の増加

Automation is no longer a “nice to have”
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Nationwide Comcast Outage: Nov. 6, 2017

A configuration error led to a nationwide service disruption 

which took 90 minutes to restore.*

Amazon Web Services Outage: Feb. 28, 2017

An incorrect command input removed a large set 

of servers with global impact.*

Operations staff will not be able to keep up with adding 
approximately 10% more devices every year

Source: * CNN, * Amazon.com

ヒューマン・オペレーション・エラーによる大規模な障害
甚大なビジネス影響

自動化トレンドの背景

http://money.cnn.com/2017/11/06/technology/business/internet-outage-comcast-level-3/index.html
https://aws.amazon.com/message/41926/
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オペレーション人材の不足・減少トレンド
Source: 総務省 将来のネットワークインフラに関する研究会

自動化トレンドの背景
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Cisco Crosswork
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Crosswork Network Automation

Change Automation
ワークフローを使ってオペレーション
を安全に実行

Situation Manager
複数箇所からイベントを収集し、根本原因分析、解決へ
向けてのコラボレーション機能を提供

ルーティング障害の
分析と識別

Network
Insights

Cisco Crosswork Cloud

Network Services Orchestrator
大規模、マルチベンダの構成設定

Data Gateway
単一のデータ収集機能を提供

Optimization Engine
利用率の向上と効率化のためのネット
ワークパスを最適化 (SR-PCE)

Health Insights
ネットワーク装置の健康状態
を学習、計測

DSL/PON

access pre-aggregation coreaggregation

mid haul / backhaulfronthaul

Internet

Centralized 
DC

mid haul / backhaul

Converged SDN Transport

Trust  
Insights

インフラのハード、
ソフトの信頼性の検出

Network Controller
Segmentation Routing基盤上に
L2/L3 VPNを構築
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Crosswork 製品間の関連



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Crosswork
Health Insights 

Crosswork
Change Automation
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Closed-loop

Configurable

Feedback driven

Programmable

100%
ROI

Do more with The right choice forAPI driven ecosystem

Programmable, Closed-loopの問題解決
システムにより、ネットワークの性能を
最適化し、サービスの安定した提供に寄
与します。

telemetry-driven 
automation

API

Health Insights および Change Automationとは?*

*Health Insights と Change Automation はそれぞれ単独で使用することも可能です

Over

Based on labor cost model for smart 
software upgrades and 3Y investment 
profile. Approx 36,000 labor hr savings

検知した異常とAnsible 
playbooksを関連付けでよ
り早い解決

観察 アラート

解決

KPIのカスタマイズ

Telemetryで検知 Services
+

KPIs
https://developer.cisco.com/docs/

crosswork/

https://developer.cisco.com/docs/crosswork/
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Recommendation 
Engine List of KPIs 

Monitored

Alert and 
Correlation Engine

Remediation
(Change Automation)

KPIs

Smart Monitoring Smart Baselining Smart Remediation

Health Insights: Make Your Data Actionable

Operational + 
Config Data

Telemetry Remediation Play

TSDB

Zero-touch 
Telemetry

Alert Forwarding
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Health Insights -
Augmenting “Closed-loop”

各種センサによる柔軟なトリガ

現象の発生と復旧

カスタマイズした現象発生
時の対応ワークフロー

Alert-time

Clear-time
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自動化されている
アラートサービス

(e.g. Network Insights)

ネットワーク状態の
リアルタイムな追跡

ネットワーク構成変更

(e.g. NETCONF/YANG, SSH/CLI)

API

Change Automation: Codify Your Workflows

構成変更の
デプロイメント

(ie. NSO)

Pre-
check

Execute

Post 
check

Rollback

Continue
s-check

FAIL

Playbook 
Execution 

Change Automation

Continuous 
Checks 
Engine

Common 
Collector
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Crosswork
Situation Manager
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Incident Management Process Humans AIOps

Analyze Millions of Events Hours Secs

Correlate Millions of Events Hours Secs

Anomaly Detection Hours Secs

Detect Repeat Anomalies Hours Secs

Create/Update Tickets Mins Secs

Troubleshoot Tens of Incidents Mins Assist

Determine Root Cause(s) Mins Assist

Restore Mins Secs

Learn from Failure Mins Secs

アルゴリズムで
問題発見を短く

オペレータの問題解決を
早めるためのアシスト

AIOps: ネットワークオペレーションへAIを適用
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イベントの発生から解決までをAIOpsで自動化

さまざまな装置か
らのアラート受信

教師なし学習によ
りノイズアラート
を減少

教師なしまたは若干の教
師つき学習（ルール）に
よりアラートをリアルタ
イムにクラスタ化

教師つき学習によりオペ
レータのコラボレーショ
ン効果を増加させMTTR
の減少を導く

ChatOps またはツール
利用により問題の解決

問題解決の知識は保存
され、将来の同様な障
害には再利用される

問題発見の早期化、チケットの減少、MTTRの減少
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• 自動的に発生頻度をスコア化 = 
エントロピー

• エントロピーの値は、イベントの
重要性とみなすことができ、この
値でノイズをフィルタ

• 値の設定や処理のオーバヘッドは
ほとんどない – 教師なし学習

• 必要に応じて可視化やチューニン
グ

イベントの発生頻度を検出したノイズ削減

Threshold Statistics
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次の手法によってデータ量を大幅削減:

▪ Deduplication: 繰り返し発生するイベントは、重複を排除

▪ Clustering:  情報を関連付けることによりアラートをクラスタ化してシチュエ
ーションにまとめる:

▪ Natural Language Processing techniques

▪ Arrival Time similarities

▪ Topology constraints

▪ Event arrival rate

▪ Recipe based approach instead of rules

▪ Node significance (Vertex Entropy)

▪ Noise filtering (Entropy)

イベントの関連性発見
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Crosswork Situation Manager AIOps

Algorithmic IT Operations

Artificial Intelligence

Machine 
Learning

Information 
Theory

Cluster 
Analysis

Neural 
Nets

Entropy

String Metrics

Hamming

Levenshtein

Jaccard

Time
Detects Patterns
in Timestamps

Text Value 
Similarity

Topology

Network Proximity 
Patterns

Language

Feedback
Learning from Ops 

behavior

Probable 
Root Cause

Root cause 
identification

Entropy
Alert Significance

Deterministic 
Cookbook

Ops 
Template

Knowledge / 
Recurrence 
Detection
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Crosswork
Optimization Engine
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• リアルタイムで動作

SR-PCE および WAE (BW-based optimization)との協調動作

• グラフィカルユーザインタフェース

SR ポリシーの可視化

SR ポリシーのプロビジョニング

MPLS-TE の可視化、プロビジョニング (1.1)

• オープン、プログラマブル

• T-SDNコントローラ(Crosswork Network Controller)の主要な構成要素

Crosswork Optimization Engine
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セグメントルーティングを使用した５Gトランスポート
のインテントベースの最適化

5G トランスポートネットワークのリアルタイムな
可視化

他システムとの統合のためのオープンでプログラマブル
なプラットホーム

Cisco Crosswork Optimization Engine

1

SR-PCE

2

3

4

インテント
を定義

インテント
を解析

インテント
をデプロイ

インテントを
リファイン
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GUI

Optimization Engine

SR-PCE1

Crosswork Optimization Engine 構成要素

API

BGP-LS PCEP

Function 

Pack

SR-PCE2

Bandwidth 

Optimization 

Function Pack

Global Re-opt

Function Pack

Custom

Function Pack
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GUI

Optimization Engine

SR-PCE1

1. リアルタイムな可視化

BGP-LS

SR-PCE2
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2. パスの経路を指定したSR Policy Provisioning

ユーザは明示的に
SRリストを設定1

PCEPによる SR Policy
プロビジョニング

2

Optimization Engine

SR-PCE1 SR-PCE2
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3a. 動的な SR Policy Provisioning – 帯域の指定なし

ユーザはPCEオブジェ
クティブを設定

1

PCEPによる SR 
Policyプロビ
ジョニング

3

• パス計算オブジェクティブ

IGPメトリックが最小

TEメトリックが最小

遅延が最小

• 制限(Constraint)

• Affinity

• Disjoint Group

2

パスの計算
PCEPによる SR 
Policyの再プロビ

ジョニング

4

Optimization Engine

SR-PCE1 SR-PCE2
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3b.動的な SR Policy Provisioning – Bandwidth on Demand

ユーザはPCEオブジェ
クティブを設定

1

PCEPによる SR 
Policyプロビ
ジョニング

3

• パス計算のオブジェクティブは、
利用可能な帯域

• 通常のメトリックとの組み合わせ
も可能

IGPメトリックが最小

TEメトリックが最小

遅延が最小

2

パスの計算

PCEPによる SR 
Policyの再プロビ

ジョニング

4

Optimization Engine

SR-PCE1 SR-PCE2
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4. 帯域の最適化

Optimization Engine

BGP-LS

ユーザは帯域最適化
のインテントを設定1

SR-TM

最適化の計算

PCEPによる SR 
Policyプロビジョニ
ング

PCEPによる SR 
Policy削除

SR-PCE
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Crosswork
Network Controller
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Overview

CAT
Crosswork Active Topology

COE
Crosswork Optimization Engine (+SR-PCE)

NSO
Network Services Orchestrator

A solid foundation to deliver a “better together” customer outcome

NSOCAT

モデルベースのサービスのデプロイ

Crosswork Network Controller

ネットワークの可視化

COE/SR-PCE

ネットワークの最適化

• エンドツーエンド、リアルタイムのイン
ベントリの可視化

• 複数データソースからのインベントリ情
報を統合して単一の表示として可視化

• 帯域の最適化

• トランスポートのパス計算

• トポロジーのディスカバリ

• WANに跨ったアジャイルなサービスオ
ーケストレーション

• 人的エラーの低減と、収入機会の早期化

• サービスモデルのデプロイの自動化
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サービスプロビジョニング: 任意のNSOベースのサービス
ユーザ独自のサービスConfigのためのカスタマイズしたNSO FP(Function Pack)

NSO

UI and API

1

2 3

3

VPN/SR config
model

1. ユーザは関連するSRポリシーを指定してVPNサービスのプロビジ
ョニングを要求

2. NSOはVPNサービスを設定

3. 結果を通知

サービスプロビジョニング UIはサービスモデルのYANGスキーマを
ロードして画面を構成。YANGスキーマはサンプルNSO FPで提供。

VPN サンプルNSO FP

Flat L2 VPN*

• Static PW or EVPN VPWS

• SR-TE policy association 

Flat L3 VPN*

• VPN, interface,
BGP neighbor

• SR-TE policy association

*Flat L2 VPN and Flat L3 VPN are sample function packs to be used as an optional starting point for customization.

Crosswork Active 
Topology
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パス計算
サービスをプロビジョニングして、SRポリシーへバインド

NSO

UI and API

1

2
7

REST

1. ユーザは共通UIからVPNサービスと、関連するSRポリシーをSLA(例
：帯域、遅延)

2. NSOはサービスとSRポリシーをヘッドエンドのノードで設定

3. ヘッドエンドのノードはパス計算をPCEPプロトコルでSR-PCEへ要求

4. 要求が帯域を含む場合はSR-PCEはパスをCOEから取得する。帯域に
よるパス計算はCOEのDWoDファンクションパックの機能

5. SR-PCEはパス経路をヘッドエンドノードへPCEP

6. 要求は帯域を含んでおり既存のパスの経路を変更する場合は、COEは
新しいパスをSR-PCEへ連絡する

7. SR-PCEはパスの経路変更をヘッドエンドへ通知

SR policy optimization

Objective

Latency/IGP/TE metric 
minimization

Constraints

Affinities, disjoint paths, 
bandwidth

Crosswork 
Optimization Engine

SR-PCE

53 BGP-LS

6
4
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帯域の最適化
クローズドループ、輻輳時のシステムの動作

NSO

UI and API

1

5

REST

1. ユーザは、UIからBWOpt機能の有効化と関連パラメータを設定

2. 輻輳を回避するため、COEは新しいSRポリシーを指定パス(輻輳を
回避するパス)で生成するようSR-PCEへ要求

3. SR-PCEは指定SRポリシーを作成して、ヘッドエンドノードへ通知

4. COEは必要に応じて再度最適化してSR-PCEへ要求

5. SR-PCEはPCEPでヘッドエンドを更新

Crosswork 
Optimization Engine

SR-PCE

3 BGP-LS

2 4
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リアルタイムの継続的な最適化
ネットワークイベントの発生時でもSLAと制限(constraint)を遵守する再ルート

NSO

UI and API

5

REST

Crosswork 
Optimization Engine

1 BGP-LS

1. SR-PCEはBGP-LSによりトポロジーの変化があったことを検知

2. Crosswork Optimization Engineは帯域の利用状況を観測

3. ネットワークの変化ではパスの再計算が発生し、新しいパスが必
要になる場合もある

4. 帯域の要求を含むパスの経路変更が必要な場合、Optimization
Engineは新しい経路をSR-PCEへ通知

5. SR-PCEはPCEPによりヘッドエンドを更新しパスの経路変更

SR policy optimization

Objective

Latency/IGP/TE metric 
minimization

Constraints

Affinities, disjoint paths, 
bandwidth

4
3

SR-PCE

2
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Crosswork
Network Insights
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Disclaimer: This map is an 
illustrative representation and may 
not reflect actual peer locations

Network Insights は数百のピアを全世界的に監視
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製品の目的:  BGPによるダウンタイムの最小化または防止
リアルタイムの可視化 – 防止策の自動化 – 確認の自動化

Mean-Time-To-Repair (MTTR) – Key KPI impacting customer experience

MTTR Before

MTTI MTTK MTTF MTTV

Mean-Time-To-Identify Mean-Time-To-Know Mean-Time-

To-Fix

Mean-Time-

To-Validate

MTTI MTTK MTTF MTTV

Real-time 

Analytics

Streaming

Telemetry

+

Automated 

Remediation

+

MTTR After

Crosswork Network Insight’s Focus
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エキスパートのデータ分析
ノイズは無視し、障害の兆候にフォーカス

ネットワークからは大量の
ルーティングデータが流れ

てくる; 何に注目し、何を無
視して、どういうアクショ

ンを起こすか？ AnomaliesBaselining

Smart Visualization & Alerting

Analyze Act! 

Remediate
Optimize
Plan
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Crosswork Network Insights User Interface



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Crosswork
Trust Insights
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脅威にさらされているインフラ
Requires Trustworthy Service Provider Networks
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いくつかの質問

?
クリティカルなセキュリティアップデートが適用され、稼
働していることをどうやって知る？

?
監査において、内規を遵守したハード、ソフトが稼働してい
ることをどうやって証明する？

?

?

?

ハードとソフトの変更をどうやって追跡する
？

稼働しているソフトがCiscoが実際にビルドした
ものであるかをどうやって知ることができる？

過去にどのようなハード、ソフトが稼働
していたかをどうやって証明する？

?
クリティカルなシステムが稼働しているハード、ソフトが
変更された。どうやって知ることができる？
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Trustworthy Platform: A Key Differentiator

Diagnostics

Runtime 
Environment

Network OS

Firmware and 
Processor

Visualize and report on trust

Maintain trust

Verify trust

Trust begins in the hardware

XR 7: Cloud Enabled
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Crosswork
Data Gateway
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Crosswork Data Gateway
利点

▪ 複数プロトコルによるデータ収集の共通化

▪ サードパーティ対応(device pack)

▪ 外部アプリケーションとのREST API による統合

▪ データ収集を最適化してネットワーク装置への負荷を軽減

▪ スケーラブルなソリューション

▪ クラウド環境でも有効なデータ収集
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Crossworkアプ
リケーション

Crosswork 
Data 

Gateway(s)

▪ Crosswork Data Gateway はネッ
トワークとアプリケーション間の
セキュアなゲートウェイを提供

▪ データ収集の集約化のため、マル
チベンダ、マルチプロトコル対応
(Telemetry, SNMP, CLI ..)

▪ Data Gatewayの水平型のスケール
アップ、およびアプリケーションロ
ジックとデータ収集を分離すること
によりアプリケーションの大規模化
に寄与

外部のサード
パーティアプリ

ケーション

Crosswork/

Controller

Crosswork Data Gateway
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Summary
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• ネットワーク自動化の市場動向について

• Cisco Crosswork

• Q&A

Summary




