
メールを開くその前に！

今だからこそ見直したい
メールセキュリティ対策
～ランサムウェアはこう防ぐ！～

シスコシステムズ合同会社 セキュリティ事業

セキュリティアーキテクト 稲澤 敏

2022年4月22日



Agenda
‣ 始まりはEメール

‣ Eメールの偽装方法の理解

‣ Cisco Secureによるランサムウェア対
策

‣ まとめとご参考情報



始まりはEメール
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情報セキュリティ10大脅威 2022

➢ 組織の脅威においては、ランサムウェ
アによる被害および標的型攻撃による
機密情報の窃取が引き続き1位と2位

➢ サプライチェーンの弱点を悪用した攻
撃が3位に

出典 : IPA 「情報セキュリティ10大脅威 2022」
（ https://www.ipa.go.jp/security/vuln/10threats2022.html ）
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ランサムウェア被害状況
～2021年は日本国内でも被害多数～
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ランサムウェアの攻撃経路としては
Emailフィッシング・RDP侵害がTop 2

出典：https://www.coveware.com/blog/2021/10/20/ransomware-attacks-continue-as-pressure-mounts
https://www.coveware.com/blog/2022/2/2/law-enforcement-pressure-forces-ransomware-groups-to-refine-tactics-in-q4-2021
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マルウェアEmotetの感染再拡大に関する注意喚起
2022年2月10日にJPCERTからマルウェアEmotetの感染再拡大に関する注意喚起
（以下 https://www.jpcert.or.jp/at/2022/at220006.html から引用）

［図1： Emotetに感染しメール送信に悪用される可能性のある.jp

メールアドレス数の新規観測の推移 (外部からの提供観測情報)

（2022年3月3日更新）］

［図2, 図2-1： Emotetメールサンプル]

2022年3月に入り、Emotetに感染しメール送信に悪用される
可能性のある.jpメールアドレス数が2020年の感染ピーク時の
約5倍以上に急増しています。

主にマクロ付きのExcelやWordファイル、あるいはこれらをパスワード付き
Zipファイルとしてメールに添付する形式で配信されており、ファイルを開封
後にマクロを有効化する操作を実行することでEmotetの感染に繋がります。
（中略）メール本文中のリンクをクリックすることで悪性なExcelやWordファイ
ルがダウンロードされたり、アプリケーションのインストールを装いEmotet感
染をねらうケースも観測しています。
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今やEmotetはランサムウェアを運ぶ

ランサムウェアのキルチェーンに変化をもたらした Emotet

出典：https://www.cisco.com/c/dam/global/ja_jp/products/collateral/security/threats-year-2022-report.pdf

Emotetの進化



Eメールの偽装方法の理解
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昨今のフィッシング攻撃はアイデンティティ偽装が当たり前

コンテンツの偽装 アイデンティティの偽装

2000 年代

スパム

Eメールマル
ウェア

ゼロデイ
攻撃

脅威の量

金額

2015 年

ソーシャル
エンジニア
リング攻撃

ビジネスE
メール侵害

スピア
フィッシング

2017 年 2020 年

ベンダー
電子メール
侵害
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Emailなりすましのパターン
なりすましの種類 概要

① ドメインスプーフィング エンベロープFromのドメインを受信者と同じドメイ
ンに偽装。レガシーな攻撃方法でSPFやDMARCでの
対処が可能。

② 表示名詐欺 ヘッダFromの値を偽装し、経営層など受信者がよく
知る人物名が表示される。

③ ブランド名偽造 技術的には②と同様だが、人物名ではなく受信者がよ
く知るブランドや会社名やドメインが表示される。件
名にブランド名を記載することも

④ いとこドメイン/
類似ドメイン

見分けのつきにくい・似せた形に模倣したドメインを
使用したブランド偽装。エンベロープFrom、ヘッダ
Fromのいずれのパターンも存在。
（例：c1sc0.com）

⑤ 侵害されたアカウントを
使用した攻撃

不正に取得したメールアカウントを使用して正当な
メールアカウントの所有者として他の被害者にメール
を送信



• パッチ適用指示

• 緊急性

• 信頼された送信者

• URLリンク

• 流行りのワード

フィッシングEメールの例



• 請求書

• 添付物

• 信頼性された送信者

• no-replyを利用

フィッシング Eメールの例



• 信頼された送信者

• 緊急性

• クリックボタン（URLを隠す）

フィッシングEメールの例





Cisco Secureによる
ランサムウェア対策
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ランサムウェア対策におけるCiscoのアプローチ

▪ 考え方

• ランサムウェアがネットワークに侵入するのを可能な限り防止

• コマンドアンドコントロールを取得する前にシステムレベルで停止

• ネットワークに存在するかどうかの検出

• 更なるシステムやネットワークエリアへの感染拡大の封じ込め

• インシデント対応を実行し、攻撃された脆弱性とエリアを修正

特効薬は存在しない！攻撃チェーンに沿った重要なステップをブロックするための
多層型のアプローチが感染リスクを低減させるのに最も効果的！✓
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Cisco製品群
侵入 感染 潜伏•感染拡大

アカウント漏洩等による
不正アクセス

インターネットからの攻撃

フィッシングURL, マルウェア（ダウンローダ）添付
メール

C&C通信

ネットワーク偵察・拡散

特権奪取による機密
情報アクセス

データ窃取

目的遂行

脆弱性管理

MFA

ファイアウォール / IPS

Eメールセキュリティ

サンドボックス

Duo

Cisco Secure 
Email

Umbrella

Cisco Secure 
Firewall

Cisco AMP

Cisco 
Threat Grid

Cisco Secure 
Web Appliance

多層防御

不正ファイルの保存・実行

対策

対策

MFA対策

対策

対策

機器の脆弱性を利用した侵入・感染行為

危険サイトへのアクセス,マルウェアダウンロード
対策

対策

対策ゼロデイマルウェア

次世代ファイアウォール対策

NDR対策

アンチウイルス

EDR対策

対策

NDR対策

SecureX

DNS セキュリティ

Web セキュリティ

Kenna Security, 

Secure Cloud Insights

外部との不正通信

SIEM / SOAR

Cisco Secure 
Network Analytics

本日ご紹介するソリューション

本日ご紹介するソリューション
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送信者のなりすましを検出するための多数の機能を備えていること

Eメールに添付されたファイルを静的・動的に分析し、マルウェアファイル
からユーザを保護すること、またステルスマルウェアファイルも遡って検知
が可能なこと

ランサムウェア対策としてEmail Securityに求められる要件

添付、または本文に存在するURLを分析し、悪意のある疑わしいURLから
ユーザを保護する機能を備えていること

他製品と有機的に連携し、広範囲な脅威の可視性と迅速なインシデント
レスポンスが提供可能なこと

ユーザのセキュリティ意識向上のためのトレーニング機能
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Cisco Secure Email

Secure Email
Gateway

Domain Protection
Phishing Defense

Secure 
Awareness 
Training

包括的な脅威からの保
護機能を提供するゲー
トウェイ型製品＆クラ
ウドサービス

攻撃者がフィッシングキャ
ンペーンで自社ドメインを
使用するのを防ぐ

ID マッピングや行動分析か
ら得たローカルインテリ
ジェンスを使用して高度な
フィッシングから保護

ユーザのセキュリティ意
識向上のためのトレーニ
ングの提供

フィッシングシミュレー
ション

Cloud Mailbox

MS365の補足的なセキュリ
ティ機能を提供するAPI型の
クライドサービス

可視性、シンプルさ、ネイ
ティブ統合を強化

内部メールスキャンが可能

SecureX

Cisco Secureポートフォリ
オと既存インフラストラク
チャを接続するクラウドネ
イティブのビルトインセキュ
リティプラットフォーム

• Eメールに関わるあらゆる脅威からユーザーを保護
• 各製品間のシームレスな連携
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MXレコードの変更

Cisco Secure
Email

Gateway

Cisco Secure
Cloud

Mailbox

実際のメッセージを
スキャンして
アクションを実施

メッセージを配信

MXレコードの変更不要

各メッセージのコピーを
Cloud Mailboxに送信

APIを利用したスキャンと
メールボックスへの修復

ゲートウェイ型 API型

わずか5分のセットアップで
Talos脅威インテリジェンスによる

MS365への追加の脅威保護を提供！

お客様のセキュリティ要件に応じた
きめ細やかなメッセージの

スキャンとコントロールを実現！

ゲートウェイ型とAPI型の2つのクラウドサービスを用意
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Cloud MailboxはCloud Mailのセキュリティを補完

API の承認
追加

ジャーナル
ルール

わずか2ステップ！MS365上で設定が完了！
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Cloud MailboxはCloud Mailのセキュリティを補完

DKIM 署名

ドメインのブロック/許可

受信者検証

接続の処理および
フィルタリング ク

ラ
ウ
ド
プ
ロ
バ
イ
ダ

Cloud Mailbox 

は、管理を複雑
にすることなく、
既存のセキュリ
ティ制御機能を
補完します。

シンプルな管理と運用
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Cisco Secure Email パイプライン
S

e
c
u
re

X
:
可
視
性
・
イ
ン
シ
デ
ン
ト
レ
ス
ポ
ン
ス
・ワ
ー
ク
フ
ロ
ー
（
X
D

R
）

送信者ドメイン
のレピュテー
ション

ドメインのス
コアリングと
7段階評価

接続
フィルタリング

スロットリング
SPF, DKIM & 

DMARC

アンチスパム

複数判定の
コンテキスト
スキャン

アンチウイルス

既知の
ウィルスを

100％ブロッ
ク

ファイル
レピュテーション

SHAベース
のファイルレ
ピュテーショ
ンチェック

ファイル
分析

ファイルタイ
プ＆サンド
ボックス解析

グレーメール
検出

マーケティン
グ、ソーシャ
ル、一括送信
メールの制御

IP
レピュテーション

70-80%の
ブロック率
（外部脅威

フィード連携可）

コンテンツ
フィルタリング

ビジネス＆セ
キュリティルー
ル、URLフィル
タ、詐欺メール

検出

アウトブレイク
フィルタリング

ゼロデイ脅威
検出と防御

Phishing 
Defense

機械学習と
AIによる
BEC防御

暗号化
サービス

機密データ
保護

オンデマンド
暗号化

DLP

機密性の高い
コンテンツの
調査と制御

ファイル
レピュテーション

と分析

アウトバウンド
マルウェア

対策

アンチウイルス

既知の
ウィルスを

100％ブロッ
ク

DANE
暗号化

DNSSEC
による

TLSAチェック

アンチスパム

複数判定の
コンテキスト
スキャン

Domain 
Protection

ブランド保護,
SPF, DKIM
& DMARC

マルウェア対策URL分析 なりすまし対策URL分析

送受信＆
内部メール

アンチスパム
＆

グレーメール

スパム/ジャ
ンクフォル
ダとの連携

ファイル
レピュテーション

SHAベース
のファイルレ
ピュテーショ
ンチェック

ファイル
分析

ファイルタイ
プ＆サンド
ボックス解析

IP、ドメインおよび
URL

レピュテーション

Talos脅威インテ
リジェンスを利用
した迅速な分析

自然言語解析と
Yaraルール分析

電子メールの意図を分析する
ための新しい方法

受信

送信

なりすまし対策

なりすまし対策なりすまし対策

URL分析URL分析

URL分析URL分析

マルウェア対策

0-dayマルウェア

0-dayマルウェアマルウェア対策（0-day含)

グレーメール
配信停止

配信停止リ
ンクの検証
とサービス
管理

URL
トラッキング

書き換え
URLへのク
リック

トラッキング
レポート

マルウェアファイ
ルの遡り検知
＆修復

判定変更
アラートと

MS３６５と連携
した自動削除

Awareness 
Training

ユーザへの
トレーニングと
フィッシングシ
ミュレーション

配信後のやりとり ユーザ教育

：Secure Email Gateway

：Cloud Mailbox

なりすまし対策

：連携オプションサービス

0-dayマルウェア

0-dayマルウェア

なりすまし対策



送信者のなりすましを防げ！
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詐欺メール検知（Forged Email Detection）

Business Email Compromise（BEC）対策

偽装電子メール検出

• 真の送信者アドレスの
SMTP エンベロープを検査

• 送信者のアドレスと社員名
簿を照合

• 偽装の可能性についての
ユーザへの警告を付けて
送信

• 攻撃と対応アクションのロ
グを記録

SMTP エンベロープアドレスを検査

$ telnet mail-smtp-in.l.mail.com 25 

Trying 74.125.206.26... 

Connected to mail-smtp-in.l.mail.com. 

Escape character is '^]’. 

220 mx.mail.com ESMTP i11si22058766wmh.67 – gsmtp

HELO mail.outside.com

250 mx.mail.com at your service 

MAIL FROM: adam@outside.com

250 2.1.0 OK i11si22058766wmh.67 - gsmtp
実際の送信者

送信ドメイン

受信者ドメイン

From: adam@outside.com

Subject: {偽装の可能性あり} [緊急]

送金支援のお願い

検査後

From: Chuck chuck.robbins@mail.com

Subject: [緊急] 

送金支援のお願い

検査前

企業ディレクトリと比較

•Allison Johnson

•Barry Smith

•Chuck Robbins

•Dave Tucker

実際の送信者に書き換え

件名に警告追記
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3種のフェーズでメールを分析

• 送信元マッピング
送信元の情報 (表示名/アドレス/ドメイン/件名など) を各パーツごとに分析し、関連性をマッピング

• 振る舞い解析
マッピングした送信元情報とそのメールの内容をベースに、そのメールが想定されたメールか判断。機械学習
を用い、信頼できるメールを蓄積することで、より効果的に判断

• 信頼分析
マッピングした送信元情報と宛先の関連性を判断し、関連性が薄いメールに対しては基準値をより厳格化し、
関連性が高いメールに対しては、信頼度スコアを高くするなどを実施

Cisco Secure Email Phishing Defense
メールの信頼度をAIと機械学習で判断 (より高度な攻撃を検知)
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Phishing Defenseによる侵害されたアカウントの検知例



悪意のあるURLへの
アクセスを防げ！
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スパム検出

URL 分類

URL レピュテーション

グレイメール検出

不正なURLを多層的に検出
－URLフィルタリング－
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収集
10 万を超える組織と世界中の

電子メールトラフィックの
35% からデータをキャプチャ

検証
人間が異常を検証し、
自動生成された適応型
アウトブレイクルール

http://UNKNOWN.COM

http://CISCO-PROXY/REDIRECT?

自動化
不審な URL を含むメッセージを動的に

隔離または書き換えて、きめ細かい
ルールに基づいて詳細な検査を実施

標的型または混合型攻撃を自動的に検出
ーアウトブレイクフィルター
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悪意のある
メール添付物を見抜け！
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すり抜けたステルスマルウェアも遡って検出
Advanced Malware Protection（AMP）

Advanced Malware Protection

• 既知のマルウェアをブロック

• コンテキストドリブン分析で
ファイルを検査

• MS365のメールボックスに存在
する脅威メールを自動的に削除

• ネットワークに出入りしようと
しているメッセージを可視化

ファイルレピュテーション

ファジー
フィンガープリ
ンティング

侵入の痕跡

既知の
シグニチャ

ファイルサンドボックス

• 高度な分析
• 動的解析
• 846以上のインディケー
タ

ファイルレトロスペクション
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• Before PPFA

• After PPFA

パスワード保護された添付ファイルをスキャン！！

Password Protected File Analysis : PPFA

注：日本語は現状非サポート

Supported file formats:

o アーカイブ: ZIP 

o MS Office: DOC/X, PPT/X, XLS/X

o PDF
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カスタムでファイルハッシュのブラックリストを設定可！

• SHA256 (File Hash) for Filtering
- 『添付ファイルの内容』条件及び『ファイル情
報によって添付ファイルを削除』アクションに
File Hash Listオプションが追加

- ハッシュ値が特定のSHA-256の添付ファイル
に対しコンテンツフィルタ設定によるアクション
を実施する際に利用可能

- メッセージフィルタでも可能



脅威の可視性の強化と
迅速なインシデントレスポンス
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Cisco SecureX
無償 で利用可能! クラウドネイティブ な XDR プラットフォーム
ビルトインプラットフォーム エクスペリエンスを Cisco ポートフォリオで実現

Your Infrastructure

SIEM/SOARIdentity

3rd Party  /ITSM インテリジェンス

Cisco Secure

アプリケーションクラウド

ネットワーク エンドポイント

セキュリティチーム

ITOpsSecOps NetOps

調査と修復 ポリシー管理
オーケストレーショ
ンと自動化

検知と分析

Unified Visibility
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Cisco Talos、
Cisco Threat Grid、
サードパーティの

アドバイザリ

Cisco Secure Email 
Cloud または

Gateway

URL IP SHAホスト

侵入の痕跡（IOC）

SecureX インテリジェンスの連携
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ワークフローの自動化

Malicious URL

Malicious
Domain

Target
Network

Suspicious URL
Target
Endpoint

Email 
Address

Malicious 
Domain

Message

Target 
Endpoint

IP

Target
Email

SHA-256

SHA-256 Target
Email

Message

IP

ファイルのブロック

対象ホストの隔離

宛先のブロック

Cisco製品

セキュリティブログ

サードパーティ製品

SecureX インシデント調査

攻撃への対応と修復
にかかる時間が
85％短縮

1クリックでブラウザ
コンテンツから
オブザーバブルを
抽出

お客様環境下
における

脅威の影響を
可視化

連携された
各種セキュリティ

製品から
コンテキスト
を取得
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SecureX
Orchestration
コードがまったく/ほとんど不要
なドラッグアンドドロップ イン
ターフェイスによりプロセスの
自動化がシンプルに

拡張 際限なく拡張して常に機能する自動化により、常時同じレ
ベルで SLA を実現

統合
独自のターンキーアプローチにより、他のシステムやソ
リューションと迅速に統合してツールボックスを拡張可能

自動化
反復的なタスクが不要になり、MTTR が短縮されて生産性が
向上するため、ミッションクリティカルなプロジェクトに注力可
能

調査 ワークフローとプレイブックの自動化により、調査時間と対
応時間が短縮
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Cloud MailboxもワンクリックでSecureXと簡単連携！



ユーザのセキュリティへの
意識を高める
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• 効果的なフィッシング シミュレーションや
意識向上トレーニングを柔軟に行えるよう
に必要なサポートを提供し、結果を計測し
てレポート

• セキュリティ運用チームがエンドユーザへ
の対応に追われなくなるため、リアルタイ
ムの脅威に集中することが可能

• セキュリティトレーニングを通じてよりス
マートかつ安全に働けるように従業員を
教育

Cisco Secure
Awareness Training
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Phishing Simulation

• テンプレートを使用して簡単に訓練メールを作成可能
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Secure Email GatewayとAwareness Trainingの統合

• Awareness Trainingはリピートクリッカーリスト（シミュレーションテストに何度も引っかかる
ユーザのリスト）をEmail Gatewayに提供

• Email Gatewayではリピートクリッカーリストのユーザを対象にした厳格なポリシー適用が可能

- URLの無効化、書き換え、添付ファイルのマクロ除去、無効化（PDF化）、暗号化ファイルのブロック など



まとめとご参考情報
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Eメールは依然として最も危険な感染ルート、
ランサムウェアも例外ではない

Cisco Secure Email Gateway, Cloud Mailboxはこれら最新の脅
威に基本のライセンスでしっかりと対応

Key Takeaway！

昨今のEメールセキュリティ求められる三大対策は、
なりすまし・URLリンク・添付ファイル

さらにPhishing Defense、SecureX（無償）、Awareness Training
がシームレスに連携して、Eメールに関わる全ての脅威に包括的
に対応
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Cisco Secure Emailをご利用中のお客様の声

製造業

保険業

IT
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まずは無料トライアルをお試しください

• Cisco Secure Cloud Email Gateway ： 45日間利用可能
- MXレコードを変更せず、既存のEmail Gateway機器からのBCCやジャーナリング送信に
て容易に検証可能です（実通信への影響は御座いません！）

• Cisco Secure Cloud Mailbox ： 30日間利用可能
- わずか5分の簡単設定

- MS365利用中のお客様

- モニタモードでお試し可能です（ユーザ様への実影響なし！アセスメント目的で是非！）

詳細はCisco代理店様、またはCisco担当営業まで
お気軽にお問合せください
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シスコサイバーセキュリティ支援プログラム

Cisco セキュリティ
販売パートナー様

特に中堅中小企業において、
いっそう深刻化するサイバーセ
キュリティの問題

どこから始めたらよいのか？

誰に相談すればよいのか？

自社のセキュリティ状態がどう
なっているのか？

セキュリティ対策にどのくらいの
費用が必要なのか？

ご相談受付、対策ガイドの提供

専門家によるセキュリティ対策セミナー

シスコセキュリティソフトウェア
無償トライアル提供

• Cisco Umbrella
• Cisco Secure Access by Duo
• Cisco Secure Endpoint
• Cisco Secure Email

セキュリティに特化した販売パートナーの紹介

販売パートナーと連携した
セキュリティヘルスチェック提供（一部有償）、
対策費用概算のお見積り

サイバーセキュリティ対策支援セ
ンター




