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自己紹介

平岡 龍弘 Hiraoka Tatsuhiro 
APJC XDR Sales Lead
Cisco Systems

大手SIerでネットワーク/セキュリティ領域のアー
キテクトとして従事した後、2022年シスコへ入社。

入社以来一貫してNDR/ XDR分野のセールス代表と
して日本の市場をリード。
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Phrogger/フロッガー
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*AI 生成によるビデオ
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Phrogger/フロッガー

他人の家に忍び込んで家主に気づか
れず生活を続ける犯罪
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デジタル空間に潜むフロッガー
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特徴 内容

“Living off the land”（既存ツール利用）
通常、未知のマルウェアを導入する代わりに、標的システムに元から備
わっている正規ツール（PowerShell、WMIC、net shll、NTDSUtil な
ど）を悪用することが多い。これにより、検知回避を図る。

ステルス性と持続性の追求
標準的なログ生成や異常検知を回避するように振る舞う。また、ルー
ター、VPN機器、ファイアウォールなどのネットワーク機器を中継点に
使い、トラフィックの出どころを隠すことも確認されている。

横移動・認証情報取得
一度内部に侵入すると、ネットワーク内で他の端末やサーバーに展開し
つつ、正規のアカウントや認証情報を収集・利用して拡張。

事前配置 (“pre-positioning”)
将来的な紛争や軍事的緊張時に備え、あらかじめ重要ネットワークに“根
を張る”ような配置を行っておくという戦略的な動きがある。

昨今の攻撃者の特徴
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Volt Typhoon のような APT が「デジタル空間」に存在

セッション ID：BRKSEC-XXXX

ロックされていない
ドアや窓を見つける

家を探索し、
潜むのに最適な場所を探す

拠点を設営し、
家にあるものを利用する

詳細を集め、
完璧な強奪計画を立てる

侵入 環境の検出 環境寄生 強奪の計画

脆弱なアプリやデバイスを
エクスプロイトして侵入する

システム/サービスを
検出してマッピングする

Web シェルのインストール、
構成の変更、ネイティブ/

管理ツールの操作

エスカレーション、移動、
DC 侵害、検出回避

脆弱な
アセット

検出と
マッピング

環境寄生 防御と漏洩
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攻撃の阻止が難しい理由

正規の方法でログイン ツールの乱立、アラート疲れ 明確さの欠如
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攻撃を阻止するために必要なもの

可視性の向上 明確な判断 迅速なアクション
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ITインフラストラクチャ セキュリティ

セキュリティは重要ではあるが、
仕事の一部でしかない
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Cisco XDR
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中小規模の
組織に最適化

成果を迅速に提供
ネットワークと
深く統合

Cisco XDRによる成果

Easy to Use

いかに簡単に早く脅威を検知
してアクションできるか
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エンドポイントのテレメトリーだけでは不十分

詮索活動 情報の搾取 データ持ち出し

Initial
Probe

Initial
Compromise

Lateral
Movement

Active
Scanning

Malware
Download

Data
Exfiltration

エンドポイントのイベント
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Complete Picture

+

=

完全な可視化のためには、ネットワークが必要

詮索活動 情報の搾取 データ持ち出し

Initial
Probe

Initial
Compromise

Lateral
Movement

Active
Scanning

Malware
Download

Data
Exfiltration

エンドポイントイベント

ネットワークイベント
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セキュリティ検知対応・自動化のプラットフォーム

Cisco XDRAWS Azure GCP

相関
分析

インシデント
優先付け

チームへの通知

ユーザ・デバイス

自動隔離

ユーザ・デバイス

ネットワーク

自動隔離

ワーク
フロー

Email

ネットワーク

クロスドメイン
テレメトリー

AI
機械学習

Teams SlackWebex

Cloud Log
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TalosのインテリジェンスでCisco XDRを強化

5,500億
1日のセキュリティイベント数

500
脅威リサーチャーの数

AI
アルゴリズム
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Meraki MX を XDR に統合
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すべての Meraki MX が
センサーになる

60 秒以内

© 2025 Cisco and/or its affiliates. All rights reserved.



© 2025 Cisco and/or its affiliates. All rights reserved.

NetFlow データの
価値を解き放つ
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自社のペースで拡張

電子メール ネットワーク ファイアウォール アイデンティティクラウド エンドポイント

Cisco XDR
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1つのコンソールで相関分析

電子メール ネットワーク ファイアウォール アイデンティティクラウド エンドポイント

Cisco XDR
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Cisco XDR Update
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Cisco XDR 2.0の進化

成熟度：Mid / High成熟度：Low / Mid

Cisco XDR

Cisco XDR 
2.0

Easy to Use
いかに簡単に早く脅威を検
知してアクションできるか

Confidence

明確なアラートの判断基準
誤検知の抑止

Forensic

エンドポイントの侵害根拠を
３５０種類以上収集

-
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4つの新機能をアナウンス

Instant Attack 
Verification

Attack Storyboard

Automated Forensics OCSF Format
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Instant Attack Verification

Agentic AIによるインシデント

の自律的評価機能。

アラートの信頼度を定量的

に判断し、真の脅威 or 誤検知を自動
判定。

具体的な影響、調査プランの立案、

推奨アクションを提示。

2025.冬 リリース
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AI AssistntとAgentic AIの定義

主体 人間 AI

動作モデル 指示待ち型（受動的） 自律実行型（能動的）

役割 作業の補助・サポート 業務プロセスの自動化

得意なこと 単発のタスク処理、情報検索 複数のタスク処理・複雑な業務

関係性 優秀な「パートナー」 自律的に働く「パートナー」

Agentic AIAI Assistant
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Agentic AI アーキテクチャ

攻撃の検出

• 100 以上の

テレメトリ

• ﻿﻿アラート

• ﻿﻿関連付け

• ML/推論﻿

エージェント

オーケストレー

ションエンジン

複数の特化型 AI 

エージェントにタス

クを割り当てる

調整

複数の AI エージェント

調査エージェント

• エンドポイント、ネットワー

ク、アイデンティティデータ

を収集

• 3rd Party製品からのデータ収

集

• インテリジェンスからコンテ

キストを収集

分析エージェント

• 脅威の正当性を検証

• 攻撃ストーリーボードを生成

• 証拠に基づくフォレンジック

サマリーを作成

• 根本原因と攻撃ベクトルを

特定

応答エージェント

• 自動ハンドブックの決定とト

リガー

• 悪意のある IP/ドメイン/電子

メールアカウントをブロック

• 影響を受けたエンドポイント

を自動的に隔離

• ファイアウォールおよびアク

セスポリシーを更新

自動型

意思決定レイヤ

• インサイトと証拠を統合

• 調査/分析エージェント

• 自動化された確信度の高い

脅威判定を生成

• 最適な対応措置を決定

（高い確実性、低リスク）

インシデント発生後の

報告と学習

• 攻撃サマリーを含む包括的

なレポートを作成

• 再発を防止するための

AI 主導の推奨事項

• 今後の脅威検出を強化する

ための継続的な学習

トリガー
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攻撃の全体像を30秒以
内に把握できる可視化機能。

Agentic AIが得た情報をもとに、攻撃
のタイムラインや経路をMITRE 
ATT&CKに沿ってグラフィカルに表示。

各ステップには簡易な説明を付加し、
専門知識がなくても「何が起きたか」
を直感的に理解でき、迅速な原因分析
と対応判断が可能。

Attack Storyboard 2025.冬 リリース



© 2025 Cisco and/or its affiliates. All rights reserved.

Automated Forensics

SOCアナリスト向けの自動フォレン
ジック機能。

インシデント検知時に350種
類以上のエンドポイント
データを即座に収集して時系列

で提示。

専門スキルや手間をかけずにマルウェ
ア感染時の原因特定と被害範囲の把握
が可能となり、迅速かつ高品質な対応
を実現。

2025.冬 リリース
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OCSFサポート

OCSFとは

複数のIT企業によって創設されログ
の統合プロジェクト。

ログの共通スキーマ（フォーマッ
ト）を提供して異なるツール間での
データ連携や分析を容易にする。

Full List of contributors

テレメトリ アラート

インシデントの
作成

データウェアハウス

Supported 
Logs

OCSF Logs

リリース済み

検出
ロジック

New

Cisco XDRの検出ロジック

https://github.com/ocsf/.github/blob/main/profile/Contributors.md
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Zero Trust with

Cisco XDR
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Secure Access ・Duo連携 Released

Cisco XDR

Response
(隔離/通知・自動化)

Detection
(相関分析・優先付け)

ISPM
（ポスチャ管理）

ITDR
（脅威検知対処）

ZTNA

FWaaS

Secure Access

SWG

CASB

DLP

BrowserI
solation

                           

     

Integration

Duo
Cisco Identity Intelligence

Asset Insight
(ユーザー情報の可視化) Cisco XDRに直接

アイデンティティ情報を取り込み
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インターネット

SaaSアプリケーション

レガシーアプリケーション

P

T

Cisco Secure Access

SWG
RBI

CASB
DLP

ZTNA
VPNaaS

FWaaS
IPS

プライベートアプリケーション

Duo

Cisco XDR

ゼロトラストの脅威を包括管理 Released
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インターネット

SaaSアプリケーション

レガシーアプリケーション

P

T

Cisco Secure Access

SWG
RBI

CASB
DLP

ZTNA
VPNaaS

FWaaS
IPS

プライベートアプリケーション

Duo

Cisco XDR

ゼロトラストの脅威を包括管理 Released

Secure 
Client

ネットワークテレメトリーの直接連携
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Duo連携の成果
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Duo連携の成果 (将来像)
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XDR の実例
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予兆検知

調査

対応

検出

不審なユーザーアクティビ
ティと、そのエンドポイン
トからの不審なトラフィッ
ク、不審な IP への長時間
の接続

エンドポイント
Meraki

アクセスポイント

XDR
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Agentic AIによる調査・明確な判断

調査

関連付けられたアラート
を調査し、85% の確率で
攻撃であると判定

対応

検出

エンドポイント
Meraki 

アクセスポイント

XDR

不審なエンドポイントとユーザーアクティビティを検出

このインシデントは85%の確率で確認されており、デバイス
mazzarella.ad.ciscrypt.info におけるAsyncRATアクティビティと
疑わしいデータ損失を含む、重大なセキュリティ上の問題が浮上し
ており、潜在的な侵害と緊急の調査が必要であることを示唆してい
ます。

2025年3月27日より、Cisco Secure Network Analyticsは、
mazzarella.ad.ciscrypt.info および 108.62.141.13に関わる「潜在
的に有害な隠しファイル拡張子 - 複数のファイル拡張子」を2件の
検出で特定しました。
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ハンドブックを活用した確実な対応

調査

隔離されたエンドポイント
ブロックされた悪意のある IP
無効化されたプロセス
UserTrigger フォレンジック
向けに MFA をトリガー

対応

検出

エンドポイント
Meraki 

アクセスポイント

XDR



© 2025 Cisco and/or its affiliates. All rights reserved.

ビデオ

セッション ID：BRKSEC-XXXX

*AI 生成によるビデオ

明確な判断と確固たるアクションで
デジタル「空間」を整理



© 2025 Cisco and/or its affiliates. All rights reserved.

Session ID: BRKSEC-XXXX

Cisco XDR事例 前橋赤十字病院様
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追加のアップデート
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Cisco XDR How to サイト
リリース済み
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次のステップ
ライブデモ
ウェビナー

防御の手法の
ワークショップ

cisco.com/site/jp/ja/products/
security/xdr にアクセスする



ありがとうございました
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