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About Radware

金融

世界Top 12為替取引所、8社

世界Top 20銀行、10社

リテール、オンラインビジネス

世界Top 10リテール企業、5社

通信キャリア、SaaSプロバイダー

世界Top 10通信キャリア、10社

世界Top 10SaaSプロバイダー、5社
30-35%

25-30%

35-40%
Service Provider

Finance / Government

Enterprise

顧客数: 12,500社以上

• 日本法人設立：2000年
（HQ＝イスラエル：1997年）

• 株式上場：1999年（NASDAQ）

• 売上：2億5,200万ドル（2019年度）

• 従業員数：約1,100名（2020年）

• 拠点数：世界35ヵ所

• パートナー

• サイバーセキュリティ+ADC

DDoS Wave LeaderADC MQ Leader + WAF MQ Visionary

https://www.google.co.il/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjn2_WDxp_LAhWJ2xoKHZUZDPYQjRwIBw&url=https://commons.wikimedia.org/wiki/File:Cisco_logo.svg&bvm=bv.115339255,d.d2s&psig=AFQjCNGqmRFnL2dj91hZk80Kj3zRQ85eBw&ust=1456923742460866
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Radware Solutions against threats

DoS/DDoS WebApp(OWASP10) Bot/API
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Radware Solution Map (abstraction)

Cloud Internet WAFDoS/DDoS 

Protection
Servers

API Abuse

Account Takeover
Denial of Inventory
Scraping …

OWASP10

-SQL Injection
-XSS 
-CSRF …

DoS/DDoS

-HTTP/S Flood
-Low&Slow
-DNS DoS

-Syn Flood …
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Trend – Ransome DDoS
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‘Carpet-Bombing’ DDoS Attack Campaign Sep/Oct 2019

南アフリカのISPがDDoSにより丸一日ダウン

$80K 支払うまで攻撃を止めない

Source: ZDNet https://zd.net/38ATDMy 



10

Fancy Bear: Ransom DDoS Attacks
金融機関を狙った世界規模のランサムキャンペーン

“Fancy Bear”というサイバー犯罪グループが実施
1ビットコイン（当時 $8k）を要求
支払わなければ毎日1ビットコインずつ増える

Radwareは南アフリカ大手銀行 3行を保護し、
アラートとブログを公開

“Fancy Bear”からの脅迫メール
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Fancy Bear: Ransom DDoS Attacks
2020現在進行系のRansomeキャンペーン

Source: Security Next https://www.security-next.com/118189

Source:JPCERT https://www.jpcert.or.jp/newsflash/2020090701.html

Source:日本経済新聞 https://s.nikkei.com/3lJPqvD



12

Fancy Bear: Ransom DDoS Attacks
現在進行系のランサムキャンペーン

• ‘Fancy Bear’, ‘Armada Collective’, ‘Lazarus Group’ といったサイバー犯罪グループが主導

• Interpol, FBI等からAlertが発行されている

• 金融、トラベル、Eコマースが主なターゲット

• 200−300Gに及ぶ大規模攻撃（デモも実施する）

• およそ3,000万相当の仮想通貨を要求

Cisco blog: https://gblogs.cisco.com/jp/tag/radware/

https://gblogs.cisco.com/jp/tag/radware/
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DDoS as a Service
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DDoS marketplace

Jabber

Youtube

Twitter

&

Instagram
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アプリケーション層でのDoS攻撃

• IoTは大量にHTTP/Sトラフィック
を生成

• アプリケーション層DoS攻撃は
検知と軽減が困難

• アプリケーションに対する大容
量型および非大容量型DoS攻
撃の拡大規模は同程度

バッファ
オーバーフロー

HTTPフラッド HTTPSフラッド

Low & Slow 未経験
（アプリケーションに対するDoS）

リソース枯渇

38% 37% 36%

34% 34% 15%

2018年で発生頻度が高かったDoS攻撃

Source: Radware NETWORK AND APPLICATION SECURITY THREAT LANDSCAPE 2018-9
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Encrypted DoS(SSL Flood) Attacks

• 10/12-13, 2018週末イギリス系銀行への大規模攻撃

• DDoSのメインはSSL Flood Attackで、同時にオンライン
サービスへのブルートフォースも行われた

• 結果、全銀行がその週末、サービスダウンを余儀なく
される

• ただし、Radwareを導入していた1つの銀行は攻撃の緩
和に成功し、サービスダウンしなかった

Rate-limit, Geo-location, IP Blacklistでは防げない



17

Low and Slow attack（非大容量型攻撃）

• DoS/DDoSの一種
• Application/ServerのResource枯渇を狙う攻撃
• 帯域幅をほとんど必要としない（非大容量型）のでRate-Limitで防げない
• 省リソースで攻撃を実施することができる

Slowloris R.U.D.Y(R-U-DEAD-YET?)

不完全なHTTPヘッダを時間をかけて流し続けて、
Server resourceを消費し続ける

Incomplete HTTP request

HTTP POST request

1byte data

少量データを時間をかけてPOSTし続けて、
Server resourceを消費し続ける

...

...ゆっくりと送り続ける
（インターバルを置く）

ゆっくりと送り続ける
（インターバルを置く）

ServerServer AttackerAttacker
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Attacks on DNS Infrastructure – No One Is Safe

DNSはWebの大規模なサービスダウンを招く可能性のある、1つの重要な要素

October 2016:  Dyn DNS US東部リージョンがMirai botnetにより攻
撃を受け、被害がTwitter, Amazon, Tumblr, Reddit, Spotify, Netflix等
のサービスを数時間アクセス不可状態に

October 2019: AWS Route 53(DNS Service)にも同様の攻撃があり
AWS全体サービスへの影響が数時間あった

DNS Serverへの攻撃はWebサービスにとって非常に効果的な手法
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DNS Random Sub-domain attack

• DoS/DDoSの一種
• DNS QueryをRandomに生成、大量のクエリを発生させDNS ServerのResource枯渇を狙う攻撃

adsfljvac.example.com

攻撃対象DomainRandom(Sub-domain)

rw56gj.example.com
www.example.com
www.example.com
gjk78j.example.com
kl9pvb.example.com

9486hjgj.example.com
history.example.com
h7n6mi.example.com

checkout.example.com
www.example.com
www.example.com

ServerAttacker
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DNS Random Sub-domain attack

• DoS/DDoSの一種
• DNS QueryをRandomに生成、大量のクエリを発生させDNS ServerのResource枯渇を狙う攻撃

adsfljvac.example.com

攻撃対象DomainRandom(Sub-domain)

rw56gj.example.com
www.example.com
www.example.com
gjk78j.example.com
kl9pvb.example.com
9486hjgj.example.com
history.example.com
h7n6mi.example.com
checkout.example.com
www.example.com
www.example.com

ServerAttacker

STOP: *.example.com

Allow: www.example.com, 
history.example.com, ...

定常時の通信から
自動で判別
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Radware DDoS Solutions
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Radware DDoS Protection

テクノロジポジション 高いプロテクション能力 柔軟な展開方式

Source: IDC MarketScape WW DDoS Prevention Solutions 2019

Cloud Service
Always-on/On-demand

Hybrid
Cloud & Appliance

Appliance
Physical/Virtual

Managed Service
Emergency Response Team

振る舞い検知
機械学習による適切な保護

ゼロデイ検知
自動リアルタイム
シグネチャ生成

SSL Flood対応
低遅延、独自の緩和手法

業界唯一の”6”SLA
検知時間や緩和への時間
etc…



23

Behavioral-Based Detection

単純なレートリミット

Non-Radware
振る舞い検知

Radware

Radware独自の機械学習アルゴリズムで攻撃トラフィックと通常トラフィックを分別

ゼロデイ攻撃検知と誤検知率低下を両立
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統計+比較

異常を検知

Behavioral-Based Detection

TCP FIN ACK

TCP FRAG

TCP RST

TCP SYN

TCP SYN ACK

UDP

ICMP

IGMP

UDP FRAG
0.0%

50.0%

100.0%

SYN SYN-ACK ACK Data RST FIN-ACK

TCP Flag Distribution Analysis

Rate Analysis(PPS)
Incoming Traffic
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Behavioral-Based Detection

Normal

Suspect

Attack

A records base line

MX records base line

PTR records…

AAAA records…

DNS QPS

Time

Rate Analysis(QPS)

A records

MX records

PTR 

records

AAAA 
records

TEXT

records

Other

records

DNS Query 
Distribution Analysis

Normal Packet Size

Intensity

Packet Size 
Distribution Analysis

Fuzzy Logic Inference 

System 

Degree of Attack 
per DNS Query Type
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Zero-Day Detection and Quick Mitigation

リアルタイムにSignatureを自動生成し適用、調整（SourceIP以外にも複数のパラメータを利用）

ゼロデイ攻撃に秒単位で対応可能

リアルタイムSignature自動生成

Radware
マニュアルSignature作成

Non-Radware

UP TO 18 SECS 30 MINS – 4 HRS
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Behavior Analysis + Real Time Signature technology

Outbound 
Traffic

Inbound 
Traffic

Detection  Engine

Learning

Statistics

RT Signatures

Signature parameters
•Source/Destination IP
• Source/Destination Port
• Packet size
• TTL (Time To Live)
• DNS Query 
• Packet ID
• TCP sequence number
• More … (up to 20)

Narrowest filters 
• Packet ID 
• Source IP Address
• Packet size
• TTL (Time To Live)

Protected Network 

Public Network

Traffic Characterization

Blocking Rules

Degree of Attack = 
High 
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Degree of Attack 
= Low 

Behavior Analysis + Real Time Signature technology

Public Network

Protected Network 

Degree of Attack = Low 
(Positive Feedback)

Filtered Traffic

Mitigation Optimization Process

0 Up to 10 sec 10+X sec

Initial Filter

Start
mitigation

Final Filter

Closed feedback

Initial filter is generated: Packet ID 
Filter Optimization: 

Packet ID AND Source IP
Packet ID AND Source IP AND 
Packet size 
Packet ID AND Source IP AND 
Packet size AND TTL  

Real-Time Signature

Degree of Attack = High
(Negative Feedback) 

Detection  EngineStatistics

Learning
Degree of Attack

= High 

Narrowest filters 
• Packet ID 
• Source IP Address
• Packet size
• TTL (Time To Live)

Blocking Rules
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Use Case: Cisco Webex

Challenge Radware Solution

Why Radware Competition

30x DatacenterのWebSecurityとDDoS対策 DCあたり、
1x DefensePro(DDoS)
4x AppWalls(WAF)
2x Alteon(ADC)

DDoS
- 攻撃手法に対するカバー範囲の広さ
- 検知率の高さ、誤検知無
- 緩和までの時間

WAF
- Auto Learning
- 導入と運用がEasy
- UIがEasy

A社:
• いくつかの攻撃が通った
• 誤検知（正規ユーザがブロック）
• 誤検知率が高かった
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Global Cloud Security Network

11 Scrubbing Center 5TB/s Backbone

業界最大規模のバックボーン（DDoS/WAF）

DDoS Mitigation Scrubbing Center
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Cloud DDoS Service Deployment Modes

On-Demand Always-On

Hybrid
On-Demand

Hybrid
Always-On
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Cloud DDoS Service Deployment Modes

Always-on On-demand
Hybrid

Always-on

Hybrid

On-demand

通信切り替え方式 DNS BGP DNS BGP DNS BGP DNS BGP

検知可能攻撃種別 大容量型＋非大容量型 大容量型のみ 大容量型＋非大容量型 大容量型＋非大容量型

Cloudを経由する通信
（検査する通信）

双方向
Inbound

のみ
双方向

Inbound

のみ
双方向

Inbound

のみ
双方向

Inbound

のみ

DNS Flood Attack 対応 対応 対応 対応 対応 対応 対応 対応

Random Subdomain Attack 対応 対応1 対応2 対応2 対応3 対応4 対応4 対応4

遅延 有 無 有 無

切り替え制限
（標準付与、追加可能）

NA
12回（年間）

1回あたり最長48時間
NA

12回（年間）
1回あたり最長48時間

切り替え開始までの時間（SLA） NA
自動：1分

マニュアル：15分
NA

自動：1分
マニュアル：15分

マネージドサービス種別
（標準付与、変更可能）

ERT Premium ERT Standard ERT Premium ERT Standard

1ホワイトリストの提供が必要
2ホワイトリストの提供が必要（非大容量型攻撃に注意）

3 クラウド/オンプレミスどちらも対応
4クラウド対応（要ホワイトリスト提供） or オンプレミス対応



34

Emergency Response Team(ERT)

Email / 電話対応

24/7/365稼働

オンボードサポート

専任サクセスマネジャー

Forensic/Analysis 提供

Caseの優先対応

全てのCloud DDoS Serviceに付帯 Always-onに付帯、On-demandは要追加費用

ERT PremiumERT Standard
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“6” Service Level Agreement(SLA)

Time to Detect SLAはRadwareの特徴

Time to Detect

検知までの時間
Time to Alert

アラートまでの時間

Time to Diversion

切替までの時間
（on-demandの場合）

Time to Mitigate

緩和までの時間
Consistency of Mitigation

緩和の一貫性

Service Availability

サービス可用性
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Summary

• About Radware

• Trend – Ransome DDoS

• Radware DDoS Solutions

• Emergency Response Team(ERT)
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Thank you


