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増大するサイバー犯罪

Ø 脅迫型DDoS攻撃によるオンラインサービスの停止
• 対象：主に金融、証券、トラベル、Eコマース
• 影響：販売チャネル、金融取引停止によるビジネス損失
• 手法：攻撃ボリュームの増加（Bot）-短時間、不特定多数のIPからの攻撃（ランサムDDoS）

Ø 口座情報の不正入手による不正送金被害
• 対象：個人口座、電子決済サービス
• 影響：ブランド価値低下、補償や対応のコスト負担
• 手法：モバイル決済を使った不正送金、フィッシングによる口座情報取得

Ø 情報漏洩・標的型攻撃、ランサムウェア
• 対象：個人情報（口座、など）、顧客情報
• 影響：ブランド価値低下、対応
• 手法：意図的な情報流出や情報紛失、リモートワーカーを狙う
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脅迫型DDoS

Source:JPCERT
https://www.jpcert.or.jp/newsflash/2020090701.html

Cisco Talos 脅威情報ニュースレター（2020/8/27, 9/3)
https://gblogs.cisco.com/jp/2020/09/talos-threat-source-newsletter-for-sept-3-2020/
https://gblogs.cisco.com/jp/2020/09/talos-threat-source-newsletter-for-aug-27-2020/• DDoS（サービス妨害、停止攻撃）を利用した犯罪グループに

よる脅迫活動

• 金銭（仮想通貨）を要求する
• 毎年のように実施され、今年は日本もターゲットエリアに指定
されている

Source:Security Next https://www.security-next.com/118189
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脅迫型DDoS攻撃によるオンラインサービスの停止

金融、証券
トラベル、Eコマース

攻撃者

Internet

DDoS as a Service

公開されている以上は常に
攻撃の対象となる

オンライン上のデバイスが
攻撃元となる

ボットネット

ボットネットの宣伝

DDoS as a Service

身代金要求
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リンクをクリックさせてマルウェアに感染させる狙い

特別定額給付金の受給に関連した攻撃メール

狙われる時事ニュース・返信メールを装う

Talos 脅威情報ニュースレター（2020 年 9 月 3 日）
https://gblogs.cisco.com/jp/2020/09/talos-threat-source-newsletter-for-sept-3-2020/
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不正送金・不正アクセス

Source:Kyash

Source:PayPay

Source:NTT DoCoMo

Source:岡三オンライン証券

Source:SBI証券
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口座情報の不正入手による不正送金被害

顧客

金融系
オンラインサービス

攻撃者

Internet
④不正口座への送金

①フィッシングメール、ソーシャルエンジニアリング
による口座情報の入手

不正口座

②リバースブルートフォース攻撃などによる
暗証番号の入手

③偽造による
不正口座作成
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狙われる個人情報・リモートワーク

Source:JPCERT https://www.jpcert.or.jp/at/2019/at190033.html
複数の SSL VPN 製品の脆弱性に関する注意喚起 (最終更新: 2019-09-06)
JPCERT/CC では、複数の SSL VPN 製品の脆弱性について、脆弱性に対する実証コードなどの
詳細な情報が公表されていることを確認しています。
- Palo Alto Networks (CVE-2019-1579)
- Fortinet (CVE-2018-13379)
- Pulse Secure (CVE-2019-11510)

Talos 脅威情報ニュースレター（2019 年 8 月 29 日）
https://gblogs.cisco.com/jp/2019/09/talos-threat-source-newsletter-aug-22_29/

Talos 四半期レポート：インシデント対応の動向（2020 年夏） 2020 年 6 月 15 日
https://gblogs.cisco.com/jp/2020/06/talos-ctir-trends-q3-2020/

特定の組織のみを狙ったランサムウェア特定の組織のみを狙ったランサムウェア
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偽サイト・悪質広告
Source:IPA

Source:テレ東ニュース 2020/05/15
https://www.youtube.com/watch?v=ymVQOBLbTag

シスコシステムズの西豪宏氏は「ネット利用者の自衛策が
大切だ。悪質広告の存在を意識し、不審なサイトや広告を
安易にクリックしないこと。ソフトやアプリ、セキュリティソフ
トを常に最新版に更新するなどの細かい対策を重ねるよ
りほかない」と話す。

マスクが買えるというサイトなど、マルウェアに感染させ、個
人情報やクレジットカード情報を盗むなどの目的
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ランサムウェア：過去、現在、そして未来
https://gblogs.cisco.com/jp/2016/05/ransomware-html/
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Snake
Maze
Ragnar Locker

Ryuk
Emotet

Krotten
Archiveus
GPCoder

SamSam WannaCry

AIDS

1996

Cryptovirology

2012

Reveton
Angler/Cryptowall
Lockyなど

FDで拡散

GPCoder
1024bit RSA暗号化

RSA,TEA
暗号化

Reveton
標的所在地に応じた警察機関を名乗る
ファイルを取り戻すには「身代金」
プリペイドカードまたはビットコイン

医療業界を標的とする
ランサムウェア攻撃

WannaCry
TCP445を広範囲でスキャン
ワームと同様の仕組みで拡散
ビットコインによる身代金を要求

標的型ランサムウェア
約6億
7000万円



Agenda
増大するサイバー犯罪

2 新しい働き方スタイルのトレンド

3 新しい働き方を支えるセキュリティ

1



© 2020 Cisco and/or its affiliates. All rights reserved.   Cisco Public

ニューノーマル: BCPからBCEへ
事業を継続して実行する Business Continuity Execution (BCE)

旧来：オフィス中心型 現在：どこでも事業継続できる環境vs

世界中で急速なデジタルシフトが起きている
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BCE の実現の為に必要なことは？

在宅勤務 オフィス
ワーク

リモートワーク

• オフィスに出社して仕事
• 会議は会議室で対面で
• 通院や子供の用事がある際
は有給休暇を取得

これまでの働き方

• 最も高い生産性が得られる場
所で仕事

• 会議はバーチャルが中心
• 私用の際も休暇から休憩へ

これからの働き方

• 仕事をする場所
• 毎日来なければならない場所

これまでの
オフィスの在り方

• コラボレーションをする場所
• 会社への帰属意識を感じる為
の場所

これからの
オフィスの在り方

新しい働き方のスタイル
（ハイブリッド型ワークスタイル）
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Future of Secure Remote Work report

1

2

• サイバーセキュリティの脅威と警告の高まり
から見た組織の在り処

• この突然の移行で組織が直面した課題

• ハイブリッドで柔軟な労働環境に備えるため
に、企業がサイバーセキュリティのアプロー
チをどのように適応させているか

パンデミックの影響で従業員を遠隔地に配置し
た際に、企業がグローバルにビジネスを確保す
るためにどのような準備をしていたかを理解す
る

Get insights into

https://www.cisco.com/c/video/secure-insights/insights-live/future-of-secure-remote-work.html#~save-the-date

3,196の回答・米州、アジア太平洋、欧州の各地域・30業種
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パンデミックの影響で仕事の仕方が根本的に変化した

従業員の半数以上がリモートワークを行っている組織

35%

62%

After the pandemic

During the pandemic

Before the pandemic 19%

パンデミック以降も続く
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Verifying identity

Secure accessが最優先課題

None of 
the above

Maintaining control and enforcement policies

Data privacy

Secure access

Protection against malware

リモートワーカーを支援する際に直面するサイバーセキュリティの課題

46%

48%

62%

55%

50%

9%

62%
respondents globally 
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85%の組織にとって、サイバーセキュリティは現在、非常に
重要であるか、パンデミック以前よりも重要である。

サイバーセキュリティの重要性が増す

44%
Extremely important

41%
More important than before

15%
Somewhat important

1%
Not important

サイバーセキュ
リティの重要性
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サイバーセキュリティに対するアプローチを根本的に
変える機会

66% の組織が、パンデミックの

影響でサイバーセキュリティへの投資
を将来的に増やす計画を立てている

66%
9%

22%
3%

Decrease

No change

Increase

Don’t know

サイバーセキュリティ投資
の推移
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ネットワーク：集中型
セキュリティ：１箇所で対策

これから：Internet/Cloud-Centric従来：DC-Centric

新しい働き方スタイルによるネットワーク利用の変化
インターネット・クラウドがすべての中心となる

インターネット

VPN

支店

WAN

本社

モバイル

SaaS

クラウドアプリの普及

社内 80% > 20%

クラウド 20% > 80%
ボトルネック直接

アクセス トラフィックパターン変化

SaaS

インターネット
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快適なネットワーク

Connect（快適につながる）
あらゆるユーザー・デバイスから

すべてのアプリケーションへの

自動で最適かつ快適なネットワーク利用が可能

1

Control（安全・安心）
ユーザ・デバイスの保護と安全なアクセス

最先端の脅威からの保護

ゼロトラストのアクセス制御

2

Converge（簡単・シンプル）
シンプルかつ迅速な展開

クラウドで提供される

統合されたネットワークとセキュリティ

3

SaaS

最も完全で統合されたエンドツーエンドのSASE
どこからスタートしても全体的なSASEを実現

新しい働き方を支えるネットワークとセキュリティのあり方
Cisco SASE : 快適な接続性と安心なセキュリティをシンプルに実現

クラウドセキュリティ

コラボレーション

Cisco
SASE

OEAP VPNSD-WAN VPNレス

Cisco SASE コネクタ
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接続性、セキュリティ、アイデンティティへの
シンプルなアプローチを採用

セキュアアクセス
サービスエッジ（SASE）

ゼロトラストエッジ

エラスティッククラウド
ゲートウェイ

それぞれの名称は異なるものの、
方向性は明確

クラウドネイティブへの集約につ
いては完全に一致
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SASE に関する Gartner 社の見解
SASEとは

Secure な Web ゲートウェイ、
CASB、
Firewall、
Zero Trust Network Access
などの
クラウドネイティブなSecurity機能と
VPN およびWAN 機能を
組み合わせた
ネットワークアーキテクチャ

Gartner

https://www.gartner.com/doc/reprints?id=1-1OG9EZYB&ct=190903&st=sb [英語]
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快適な接続性と安心なセキュリティをシンプルに実現

Security
Cisco Umbrella

Networking
Cisco SD-WAN, Meraki 

Identity & Access
ZTNA, Duo, AnyConnect

SWG DNS NGFW

CASB RBI DLP

ZTNA VPN WAN

SD-WAN
データ
センター

クラウド

1

1

1

1

1

1

1

1

Cisco SASE

Cisco SASE

OEAP

VPNレス

VPN

オフィス

リモート

インターネット
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セキュアなテレワーク（参考）
社内

サーバ
アプリ

DUO Network 
Gateway

Cisco ASA
NGFW

データセンター

チャット
ファイル共有

電話

ビデオ会議
イベント
遠隔授業Webex

Meeting

Webex
Teams

暗号化・社内業務・VPN通信

暗号化・社内業務・VPNレス通信

Umbrella

Cisco Duo Security
多要素認証
デバイスの健全性を検証

Cisco EDR AMP for Endpoints
マルウェアを検出・可視化
高度な脅威を防御・対応

Cisco Umbrella
クラウド・インターネットの
直接通信のセキュリティ

Cisco AnyConnect
ボトルネックが発生しない
セキュアリモートアクセス

SaaS
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出典：How to Win as WAN Edge and Security Converge Into to the Secure Access Service Edge、Gartner グループ

「シスコは自社開発に加え、数多くの買収により、幅広いネットワーク
ソリューション（WAN エッジおよびコアスイッチング）およびセキュリ
ティソリューション（NGFW、VPN、デバイス認証、SWG、および
CASB 機能）を長年にわたって提供しています。さらに、セキュア イ
ンターネット ゲートウェイを含むクラウドベースのネットワーク セキュ
リティ サービス プラットフォームでは、SASE 関連サービスの拡充が
行われています」

Gartner 社から見たSASEにおけるシスコの立場



28© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

お客様の評価

DNSレベルで悪意あるサイト
のアクセスをブロック

SMTPレベルで脅威メールを
ドロップ

既知と未知に対応・マルウェア
検出・隔離・可視化

効果的

な保護

不正なメールを受信しない

不正な添付ファイルを破棄
リンクをクリックさせない

感染サイトに誘導されそうに
なってもアクセス遮断
C2通信の検出と遮断

マルウェア感染の防止

侵入経路・拡散の把握
EDR機能の充足

既知・未知の脅威・EDR（エンドポイント検出および応答）をカバー

お客様
の声 “Cisco AMP はクラウド上に

蓄積される最新の情報と常
に照合して脅威を判定すると
いう新しい仕組みで、標的型
攻撃やゼロデイ攻撃への備
えを万全にできる点を評価し
ました。”
佐賀市教育委員会様

"Cisco クラウド E メール セ
キュリティは、他社製品との同
コスト比較で、最も多機能で
検知精度も高い。費用対効果
が明確なソリューションです。”
国立大学法人
北見工業大学様

多要素認証

Duo
マルウェア対策

AMP /ThreatGrid
セキュア名前解決

Umbrella
メール セキュリティ

ESA/CES
想定を上回る従業員が一気に

在宅勤務にシフトし、セキュリ
ティ対策が急務

“既存変更が少ない、導入負荷が
少ない、導入後の管理負荷が軽い、
ユーザに特別な教育が不要、導入
したことを意識する必要がない、ク
ラウドサービス利用時のパフォーマ
ンスに影響を与えないことを条件に
設定しましたが、Cisco Umbrella は
これらの要求を簡単にクリアしてく
れました。” 
株式会社光文社様

“既存の社内 IT インフラへの
影響を最小限に抑えつつ、
最も短期間で導入できる多
要素認証の基盤と判断され
たのが Cisco Duo セキュリ
ティでした”
中西金属工業株式会社様

ほぼ2～3日で構築完了し、
ITリテラシーが高くなくてもセ
キュリティが向上し、チャット
に加え、VDI・SSL-VPN、SaaS
利用に展開を拡大予定
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「既存の社内 IT インフラへの影響を最小限に抑えつつ、最も短期間で導入できる多要素認証の基盤と判断され
たのが Cisco Duo セキュリティでした。また、その背景としてグローバルで定評のあるシスコ製品ならではの安心
感もありました。 」

課題：

• 感染拡大という予想していなかった事態により、想定を大幅に上回る 600 名を超える従業員が一気に在宅勤務にシフト
• 従業員間の円滑なコミュニケーションを支えるべく急きょ導入したビジネスチャットツールセキュリティ対策が急務

ソリューションと効果：Cisco Duo Security
• Duoの認証方式には、最もシンプルな「アプリのプッシュ通知にワンタップ応答」を選んだ
• ITリテラシーの高くない従業員もストレスを感じることなく操作することが可能
• Duoはクラウドベースで提供されおり、既存の社内 IT インフラへの影響を最小限に抑えつつ短期間で導入できる

結果～今後：

• 構築作業はほぼ2 ～ 3日で完了し、予定どおりのスケジュールでビジネスチャットツールを多要素認証のもとで運用
• 大きなトラブルを起こすことなく安定した稼働を続けており、在宅勤務のセキュリティ強化に貢献
• VDIやSSL-VPNを経由した社内システムへのリモートアクセス、SaaS利用にいたるまで多要素認証を適用していく

在宅勤務環境から利用するアプリケーション
のセキュリティを多要素認証で強化

https://www.cisco.com/c/ja_jp/about/case-studies-customer-success-stories/2195-nkc.html

中西金属工業株式会社様
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• 2019年11〜12月に AV-
TEST にて準備された
データを利用（シスコは
関与せず）

• 各製品は最も高い防御と
なるようそれぞれ設定

• DNS レイヤにおいては、
Umbrella と Akamai でセ
レクティブプロキシを
有効化（SWG無し）

• ウェブレイヤにおいては、
DNS セキュリティの設定
無し

第三者機関AV-TESTによる検証結果(2019/12)
DNSレイヤテスト

ウェブレイヤテスト

Umbrellaは、DNS、プロキシ共にベストの検証結果

AV-TEST、セキュリティの有効性評価で Cisco Umbrella を 1 位に選出
https://gblogs.cisco.com/jp/2020/04/av-test-places-cisco-umbrella-first-in-security-efficacy/
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Product 製品パッケージ 検知率 誤検知率
サンプル数 3,572 2,165

Cisco Umbrella SIG Essentials 96.39% 0.65%
Zscaler Internet Access Transformation 89.67% 0.69%

Palo Alto Networks Prisma Access Prisma Access for Mobile Users 73.15% 1.29%
Netskope Secure Web Gateway NG-SWG 61.90% 4.53%

Akamai Enterprise Threat Protector Advanced Threat 58.43% 1.89%

Product 製品パッケージ 検知率 誤検知率

サンプル数 3,572 2,165
Cisco Umbrella DNS Security Advantage 70.69% 0.28%
Akamai Enterprise Threat Protector Intelligence 53.58% 1.34%
Infoblox BloxOne Advanced 36.28% 11.78%

• 2020年9〜10月に AV-
TEST にて実施
（シスコは関与せず）

• 各製品は最も高い防御
となるようそれぞれ設
定

• リモートエージェント
への保護を検証

• Ciscoのエージェントは
AnyConnect 4.9MR1

第三者機関AV-TESTによる検証結果(2020/10)

DNSレイヤテスト

ウェブレイヤテスト

Umbrellaは、DNS、プロキシ共にベストの検知率と誤検知率

AV-TEST places Cisco Umbrella first in security efficacy – again!
https://umbrella.cisco.com/blog/av-test-places-cisco-umbrella-first-in-security-for-secure-web-gateway-and-remote-workers
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シスコセキュリティウェビナー（今後の予定・過去開催の資料）
https://www.cisco.com/c/m/ja_jp/training-events/events-webinars/security.html

トライアルや詳細に関して

担当営業やシスココンタクトセンターまで




