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What is SAML?
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SAML が採用される要因

シングルサインオン フェデレーションID Webサービスおよび
その他の業界標準

ü 今までのSSOはブラウザの
Cookieに依存してユーザ認証
状態情報を保持していたが、
Cookieは別のドメインで利用する
ことは出来ない

ü SAMLはドメインに依存せず情報
転送可能なため、ベンダーに依存
しない環境を提供

ü IDフェデレーションは、組織の境界
を超えてユーザに関する情報を共
有し、ユーザーを参照するための

共通の共有名識別子を確立する
ための手段を提供

ü 複数のサービスがID関連のデータ
（パスワード、ID属性など）を個別
に収集および維持する必要がない
ため、ID管理コストを削減

ü SAMLでは、セキュリティアサー
ション形式を「ネイティブ」のSAML
ベースプロトコルコンテキストの外
部で使用できる

ü SAMLアサーションの使用で得ら
れる利点は、他のWS-Security
トークン形式で属性などの情報を
簡単に交換できる標準ベースのア
プローチを提供すること

OASIS SAML2.0 技術概要資料参照
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SAML = Secure Assertion Markup Language
• SAML は、当事者間、特に ID プロバイダとサービスプロバイダ間で認証、
属性および認可データを交換するためのオープンな標準

• SAML は、セキュリティ・アサーション（サービスプロバイダがアクセス
制御の決定を行うために使用するステートメント）のための XMLベースの
Markup Languageである。

• データの交換は、通常HTTP GETやPOSTを使い、ユーザのブラウザ経由で
実施される。

• SAMLが利用される最も重要なユースケースは、ブラウザのシングルサイン
オン（SSO）

SAML?!
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これが、SAML XML
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• Security Assertion Markup Language (SAML) : XMLベースの標準で、認証のた
めのアイデンティティをフェデレートするために使用される

• Service Provider (SP) : SAMLに対応したクラウドアプリケーション (Google, 
Salesforce, Box, Slackなど)

• Identity Provider (IdP) :ユーザの認証、ユーザのアイデンティティに関する情報を
提供（一般的な IdPには、Azure AD, AD FSなど）

• アサーション : 1 つ以上のステートメントを提供する情報のパッケージ（ステートメ
ントには、認証、属性、認可の 3 種類）

• 信頼関係 : SP と IdPの間で確立されたアイデンティティフェデレーションとシングル
サインオン（SSO）を機能させる

SAML 用語
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• メッセージはユーザーのブラウザを経由して交換

• IdPは、キーペアを生成する
• 管理者は、IdPの証明書（公開鍵を含む）とその他の情報を SP 
に提供し、IdPを信頼するように指示する –フェデレーション

• IdPは、秘密鍵を使用して SAML レスポンスまたは SAML 
アサーションのいずれかまたは両方に署名する

• SPは、SAML レスポンスまたは SAML アサーションの署名を、
IdPで生成された公開鍵で検証する

SAML SPとIdP間の信頼を確立
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実装方式（現状、SAMLがメイン）
• SAML Identity Provider (IdP)
• OpenID Identity Provider (IdP)
•ケルベロス認証

•リバースプロキシ型

•エージェント型

シングルサインオン（SSO）

source: wikipedia



SAMLアーキテクチャ
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SAML URL

● Single Sign-On (SSO) URL : 
ü SAML認証リクエストを受信、処理を行う SAML IdP
エンドポイント

● Assertion Consumer Service (ACS) URL :
ü Identity Provider (IdP) による SAMLレスポンスメッセージ
を受信する SAML SPエンドポイント

ü Assertionは、レスポンスに含まれる
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SAML メッセージ

l Entity ID <Issuer> :  SAML当事者のユニークなID、メッセージのIssuer

l <NameID> : 認証されたユーザーを識別するための必須のレスポンス要素

ü 共通 NameID フォーマット
• urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified
• urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress
• urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
• urn:oasis:names:tc:SAML:2.0:nameid-format:transient

l <Attribute> : IdPから送信されるアサーションには、1つあるいは複数の属性
が含まれ、SPによってアクセス制御などで利用される

l <Authentication Context> : IdPによって認証されたことを示す



SAMLフェデレーション
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IdP-initiated と SP-initiated

IdP-initiatedは、IdPを起点として
認証を開始

SP-initiatedは、SPを起点として
認証を開始
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SSO : バインディング（メッセージ交換方法の定義）
IdP-initiated : POSTバインディング SP-initiated : リダイレクト/POSTバインディング

アーティファクトバインディングは省略
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SAML Flow
Service Provider Client

(Browser) Identity Provider

ユーザのサービスへの接続
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2SPが SAML認証

リクエスト を生成
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SSO URL へリダイレクト
ユーザの認証要求をIdPへ

IdPがSAMLリクエストを
解析し、ユーザ認証

IdPがSAMLレスポンス
を生成IdPがエンコードされたSAML

レスポンスをブラウザへ返信ClientがSAMLレスポンスを
SPへ提供する

SPがサービスへのアクセス
を許可



Duo SAML連携
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Duo SAML IdP
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Duo Cloud SSO サポート

• SSO機能提供の拡張
(オンプレIdP: Duo Access Gateway)

• すぐに、SSOを利用できる

• プライマリ認証のためのオンプレミスAD
とクラウドベースのSAML IDPの両方を
サポート

• 全てのSAML対応アプリに SSO を提供

オンプレミスAD

SAML IdP
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シンプルなセキュアSSO

ユーザとデバイスの信頼による
Duoのシングルサインオン

• １つのダッシュボードから全ての
アプリケーションへ簡単にアクセス

• クラウドアプリケーションを通して
一貫したセキュリティ制御

• 全てのクラウドアプリケーションが
セキュアに
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連携するアプリケーション（一部）

詳細情報: https://duo.com/docs
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トラブルシューティング
ツール
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SAML-tracer
• SAMLメッセージを可視化するデバッグツール

• ブラウザ (Chrome, Firefox) のアドオンとしてインストール

SAML Tools
Chrome SAML Panel
• SAMLメッセージを可視化するデバッグツール

• Chromeのアドオン(拡張機能) としてインストール



Appendix
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n30日間フリートライアル申し込みサイト
https://www.cisco.com/c/m/ja_jp/duo/trial.html

無償でDuoをご利用いただけます！
注） Duo Beyond機能をご利用の場合、ライセンスのアップグレードが必要となりますので、担当営業までご連絡ください。

https://www.cisco.com/c/m/ja_jp/duo/trial.html



