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- 信頼するか・しないか、それが重要です！ -
Duoで実現するZTNAとは
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ゼロトラストが必要と
なった背景
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デジタル化によって起こるIT環境の変化
-あらゆる場所にあるユーザ、デバイス、アプリケーション

企業境界の拡大による、脅威と複雑性の増大に直面している

リモート ユーザ、
請負業者
3rdパーティ企業

BYOD
モバイルデバイス

IoT デバイス

クラウド
アプリケーション

ハイブリッド
クラウド環境

クラウドインフラ

組織の
境界



5© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

実践的なセキュリティアプローチ
脅威対策とゼロトラストが攻撃を阻止

Trust-Centric
ゼロトラスト

あらゆる場所、ユーザ、デバイス、アプリ
ケーションに対して、アイデンティティを

基に検証しアクセスを許可

Threat-Centric
脅威対策

インテリジェンスを基にしたポリシーに
より攻撃を防止(検出・調査・修正)する

ための基本的なセキュリティ
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インターネット

脅威対策
悪意のあるサイトへの誘導は、Umbrellaで防御

Malware
C2 Callbacks
Phishing

悪意のあるサイト

VPN環境 Umbrella

侵害された
デバイス

攻撃者
正常な
デバイス

正常な
ユーザ

or

アプリケーション

Umbrella
正常なユーザとデバイス
が、悪意のあるサイト
（Malware/C2/Phishing）
へ誘導されのをDNSレイ
ヤおよびWebプロキシで
防御する。
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インターネット

ゼロトラスト
Duoによるユーザとデバイスの信頼に基づいた防御

正常な
デバイス

正常な
ユーザ

侵害された
デバイス

Malware
C2 Callbacks
Phishing

悪意のあるサイト

攻撃者

VPN環境

or

Duo Security
フィッシングやクラッキング
で盗んだクレデンシャルを
利用した攻撃者やマルウェ
アに侵害されたデバイスに
よる、VPN接続やクラウド
およびオンプレアプリへの
侵入を防御する。

アプリケーション
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現実の脅威：不正侵入は、ID/パスワード漏洩から
セキュリティの新しいアプローチが必要とされる

Targeting Identity
81%のハッキングによる侵害は、パ
スワード漏洩や弱いパスワードなど、
クレデンシャルに関連している

*Verizon Data Breach Investigations Report

81% 

* https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/

https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/
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テレワーク(オンライン授業)
で必要なセキュリティ対策

https://www.ipa.go.jp/security/announce/telework.html
https://www.keishicho.metro.tokyo.jp/kurashi/cyber/joho/telework.html

https://media.defense.gov/2020/Apr/24/2002288653/-1/-1/0/CSI-SELECTING-AND-USING-COLLABORATION-SERVICES-SECURELY-SHORT-FINAL.PDF
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PCI-DSS 3.2 Section 8.3
のMFA要件

NIST 800-63 と 800-171 
のアクセスセキュリティ要件

E-prescription を承認する
際の、DEAのEPCS要件

ISO 27001に準拠したす
べての個人および企業の
デバイスの可視化

PHIへのアクセスに使用
されている個人のデバイ
スを可視化

強固なセキュリティを実現
するFIPS準拠の暗号アル
ゴリズム

コンプライアンスへの対応



ZTNA 
(ゼロトラストネットワークアクセス)



12© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

ゼロトラスト = “Never Trust, Always Verify”
ゼロトラストネットワークアクセス

ゼロトラストネットワークアクセスとは

ZTNAは、リソースへの制御されたアイデンティティおよびコンテキストを
認識したアクセスを提供し、攻撃の対象領域を削減します。 ZTNAによって
分離され、接続性が向上し、アプリケーションをインターネットに直接公開
する必要がなくなります。

n ネットワークアクセスのための十分な信頼性を確立するためには、IPアドレスや位置情報は実用的ではない

n 適応性のあるアイデンティティを認識した精密なアクセスを提供する

n VPNの置き換えがZTNAの一般的なドライバー (SDP, IAP)



ZTNA に必要な機能
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ZTNA (Zero Trust Network Access) に必要な機能
ゼロトラストのコンポーネントをベースにしたDuoの機能

• コントロールプレーン Duo Cloud
ユーザ・多要素認証管理(パスワードレス)、ユーザポリ
シー、デバイス可視化とポリシー、アプリケーション
へのアクセス制御、PKI、ログ管理、トラストモニター

• 認証・認可 Duo Central
シングルサインオン、ユーザ信頼、デバイス信頼

• ゼロトラストプロキシ Duo Network Gateway
リバースプロキシ、暗号化、内部アプリケーションを
保護、Identity-Aware ProxyとしてVPNレス環境を提供

[BeyondCorp*]
- User/Device Inventory DB
- Access Control Engine
- Certificate Issuer
- Trust Inference

[BeyondCorp*]
- Single Sign-On

[BeyondCorp*]
- Access Proxy

*参考情報
https://storage.googleapis.com/pub-tools-public-publication-data/pdf/43231.pdf



Duoによる
ZTNA導入シナリオ
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アプリケーションへシームレスでセキュアなアクセス
- SSO, 多要素認証, デバイス可視化, ゼロトラストプロキシ -

Duo Central + DNG

DNG

• シングルサインオン（SSO）: 
クラウドアプリ、オンプレアプリへの
アクセスは、SSOのポータルから

• 多要素認証:
MFAにより、ユーザの信頼

• デバイス可視化:
デバイス健全性、管理対象デバイス

• ゼロトラスト プロキシ
IAP (Identity-Aware Proxy):
DNG(Duo Network Gateway) が
リバースプロキシを提供
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Duo ゼロトラスト アーキテクチャ
Duoクラウドによる制御

アクセス
デバイス

MFA 
デバイス

ユーザ

Tier 1

10.0.0.1-4

*.domain.local

192.0.0.1/24

Tier 2

Tier 3

DNG

オンプレミスアプリケーション

クラウドアプリケーション（SaaS）
SAML連携

Duo クラウドプラットフォーム

デバイス

ポリシー
チェック

デバイス
可視化

ユーザ
ポリシー

ユーザ
マネージ
メント

MFA
マネージ
メント

Duo コントロールプレーン

Duo Central (SSO)

HTT
PS

HTTPS

HTTPS
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Duo Network Gateway:リバースプロキシ
VPNレスによる内部HTTP/S と SSH サーバへのゼロトラストアクセス

Public Internet

オンプレサーバ

Tier 1

10.0.0.1-4

*.domain.local

192.0.0.1/24

Tier 2

Tier 3

DNG
(443)

SSH 

Trusted User

Trusted Device

内部ネットワークとパブリッククラウドへのアクセスをセキュアにするために、

Duo Beyond (Duo Network  Gateway)  を利用する
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Duo Network Gateway (DNG)の導入

● DMZにDNGをデプロイ
● プライマリ認証のための

SAML IdP を 構成
● 保護された内部(Internal) 

Webアプリケーション用にパ
ブリックDNSエントリを作成し、
DNGのパブリックインター
フェースに向ける

● ユーザは、ブラウザを利用し

てDNG経由で内部(Internal)
アプリケーションにアクセス
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Duoのアプローチ: 
ユーザ・デバイスが許
可されたアプリケーシ
ョンにのみアクセス

ネットワークとアプリケーションへのアクセス
門番ではなく、ボディーガード

App 1

App 2

App 3

App 4

App 5

App N

App 1

App 2

App 3

App 4

App 5

App N

VPN のアプローチ: 
ネットワーク内部
の全てのリソース
へのアクセス

リモート
ユーザ

リモート
ユーザ

Duo 
Network 
Gateway

VPN Duo Network Gateway

!
!
!

!
!
!

VPN
Gateway



まとめ
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シスコは、ゼロトラストと脅威対策を提供します！

漏洩したクレデンシャルによる
不正アクセスからの保護

Duo Security (MFA) 

どこからでも、アプリケーションや
リソースへのシンプルかつ強力な
アクセス制御の提供

Duo Security (デバイス可視化, 
適応型ポリシー, SSO, DNG) 

ユーザ、アプリケーションを脅威
から保護

Duo Security (トラストモニター),
Umbrella, AMP, CES(Email)

シスコのセキュリティソリューションどのような対策が必要か?
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n30日間フリートライアル申し込みサイト
https://www.cisco.com/c/m/ja_jp/duo/trial.html

無償でDuoをご利用いただけます！
注） Duo Beyond機能をご利用の場合、ライセンスのアップグレードが必要となりますので、担当営業までご連絡ください。

https://www.cisco.com/c/m/ja_jp/duo/trial.html



