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アンケートフォームにご記入ください。

担当営業やシスココンタクトセンターまでにお問い合わせください。

セッションに関するご質問

https://www.cisco.com/c/ja_jp/training-events/events-webinars/webinars.html

毎週木曜日開催を予定。

今後のシスコセキュリティウェビナー

https://www.cisco.com/c/ja_jp/training-events/events-webinars/webinars.html


シスコシステムズ合同会社

浅井達也

2020年 6月25日

シスコウェビナーセキュリティシリーズ

30分でわかる
ネットワークポリシー制御
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ワークプレイスのIT化
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インターネット

インターネットの業務への利用
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インターネット

Untrusted

セキュリティ境界

ファイアウォールやプロキシ

Trusted
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インターネット

Untrusted

業務のIT化が進む

ファイアウォールやプロキシ

ドメイン
コントローラ

認証

DOMAIN¥alice

Trusted

パスワード

トークン/OTP

証明書

MAC-ID
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インターネット

Untrusted

インターネット利用の急増

ファイアウォールやプロキシ

認証

ドメイン
コントローラ

DOMAIN¥alice

パスワード

トークン/OTP

証明書

MAC-ID

Trusted
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内部
ネットワーク

インターネット

Untrusted

無線
アクセスポイント

端末の多様化

ドメイン
コントローラ

Trusted

ファイアウォールやプロキシ
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内部
ネットワーク

Trusted…?

インターネット

Untrusted

無線
アクセスポイント

モビリティのニーズ

ドメイン
コントローラ

ファイアウォールやプロキシ
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内部
ネットワーク

インターネット

Untrusted

無線
アクセスポイント

ゲストアクセス

ドメイン
コントローラ

ゲスト

Trusted…?
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内部
ネットワーク

インターネット

Untrusted

無線
アクセスポイント

IoT機器のネットワーク利用

ドメイン
コントローラ

ゲスト

Trusted…?

IoT機器
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セグメンテーション: 期待と現実
期待

従業員

共通サービス

50° 50°

ビルマネジメント

請負業者

プリンタ

現実

?

?

??

? ?

? ?

共通サービス

従業員
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多様化したデバイスの種
類に応じたセグメンテー
ションポリシー

企業PC、配布スマホ、持ち込み端
末やIoTを区別したポリシーが必要

認証に成功しても、許可するのは
最低限のアクセス

ユーザ/デバイスの信頼
性は変化

常に侵害は発生し得る

ユーザ/デバイスは境界を行き来す
る

脅威の存在/ポリシーへの準拠の状
態を常にチェックする

ユーザも多様化

利用期間も役割も異なる従業員・
請負業者・ゲストが同じネット
ワークを利用する

接続形態に依存しない包
括的なシステムが必要

無線・有線・VPN・ゲスト

接続形態に左右されない一貫した
セキュリティポリシーを施行でき
る統合認証基盤が必要

ゲスト

パートナー
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なぜワークプレイスにゼロトラストか？

認可されていない端
末や基準を逸脱した
デバイスが生産性を
阻害する

端末の信頼性が評価
されるまでネット
ワークアクセスを許
さない（認証とシス
テムヘルスの評価）

脅威 ゼロトラストソリューション

ネットワークへのア
クセスが制限されて
いないIoTデバイスは、

インフラ全体を脆弱
に

必要最低限なサービ
スに絞った限定アク
セスを提供するマク
ロおよびマイクロセ
グメンテーション

侵害されたエンドポ
イントから、ラテラ
ルムーブメントに
よってネットワーク
内の他の資産に感染

信頼性を継続的に評
価し、適応的な制御
を適用してリアルタ
イムで脅威を切り分
ける
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エンドポイ
ント可視性

セキュア
アクセス

ネットワーク
セグメンテーション

エンドポイント
コンプライアンス

脅威の
迅速な封じ込め

ワークプレースゼロトラストセキュリティ 5つの柱
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Untrusted

インターネット

ドメイン
コントローラ

BYOD 

Employee

Cisco ISE

Quarantine
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Cisco ISEのプロファイリング

AnyConnect Identity Extensions (ACIDex) | Device Sensor (DS)

ACIDex

フィードサービス
(Online/Offline)

ネットワーク上のMACアドレスやエンドポイントが送信する様々なデータから機器を自動プロファイリング

Cisco ISECisco ISE

DS

DS

NetFlow DHCP DNS HTTP RADIUS NMAP SNMP

CDP LLDP DHCP HTTP H323 SIP MDNS

アクティブプローブ

デバイスセンサー

Endpoint Visibility

Secure Access

Compliance

RTC

Segmentation
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コンテキストに基づく統合ポリシー管理

Endpoint Visibility

Secure Access

Compliance

RTC

Segmentation
ISE

無線LAN 
コントローラ

アクセスポイント

会社貸与PC

プライベート端末同一ユーザ

Windows 10 + 証明書(Employeeグループ)

それ以外でユーザ認証

社内ネットワーク

インターネット

BYOD 

Employee

BYOD 

端末 場所ユーザグループ 状態 時間 接続方法 カスタム条件 適用ポリシー

ドメイン
コントローラ

alice

*****

VLAN
SGT

ACL
リダイレクト
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Cisco ISE 組み込み
CA による BYOD 証
明書

MDM ポリシーに基づ
いたアクセス

シングル/デュアル
SSID プロビジョニング

ネイティブ サプリカ

ントと証明書のプロ
ビジョニング

デバイスオンボーディング
（証明書・ネットワーク/MDM プロファイルのキッティング）

Bring Your Own Device

EMM の統合デバイスのサポート

デ
バ
イ
ス

リソース

✕✓✕✓✓✓

✓✓✕✓✕✕

✕✓✓✕✕✕

パブリック

企業

EMM：エンタープライズ モビリティ管理 | MDM：モバイル デバイス管理

iDevice

Android

MAC OSx

Windows

ChromeOS
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44:6D:77:B4:FD:01

44:6D:77:B4:FD:01 ユーザ名とMACアドレスで証明書を作成しデ
バイスに配布。

配布後は証明書による認証を実施。

証明書自動配布の流れ

SSIDにつなぐとポータルにリダイレクト

ユーザがIT管理者の手を借りず迅速にスマートデバイスを業務利用開始

ユーザ認証を行う
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デモ
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スポンサー型ゲストアクセスのフローの例

ゲストアカウ
ントタイムア
ウト

Wi-Fi

ISE-Guest

ISE-BYOD

ISE-Corp

ThirdParty

XYZ-Corp

ゲストユー
ザーがネット
ワークに接続

提供されたアカウント
でゲストがログイン

スポンサーはゲストにクレデンシャルをEmail、
プリント、SMSのいずれかの方法で通知

スポンサーがス
ポンサーポータ
ルにログイン

ゲストユーザ向け
にアカウントを発行
発行権限: 有効期
限 1日
登録情報: ゲスト氏
名, メールアドレス

スポンサーがゲストア
カウントを作成

正社員/営業
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SD-Accessでセグメンテーションを自動化

Endpoint Visibility

Secure Access

Compliance

RTC

Segmentation

Cisco ISEと連携した Cisco DNA Center

自動化セグメンテーション アシュアランス

ℨ

Corporate VNIoT VN

照明 カメラ 従業員 開発者 ゲスト 隔離

ネットワークファブリック

Guest VN Quarantine VN

トポロジに依存しないファブリック

・認証・認可のポリシーを設定に変えて
ネットワークファブリックへ自動展開

・最低限の通信が許されるマイクロセグ
メンテーション

マイクロセグメンテーションポリシーを
ソフトウェア定義
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ポスチャアセスメント

脅威の封じ込め

ポスチャ:

組織のセキュリティポリシー準拠状況

ポスチャ フロー

ユーザ/デバイスの認証
ポスチャ：不明/非準拠?

検疫
制限付きアクセス：VLAN/dACL/SGT

ポスチャ アセスメント
ホットフィックス、AV、PIN ロック、USB デバイスなどのチェック

修復
WSUS、アプリの起動、スクリプト、MDM など

認可の変更
フル アクセス：VLAN/dACL/SGT

ウイルス対策 更新

ウイルス対策
の確認

Endpoint Visibility

Secure Access

Compliance

RTC

Segmentation
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-脅威イベント
- CVSS

- IOC

-脆弱性アセスメント
-脅威の通知

脅威中心型 NAC

脅威の封じ込め

Cisco ISE

エンドポイント

侵害されたエンドポイントや脆弱なエンドポイントをセグメント化して修復することでデータ漏洩を防止

ポスチャを評価

脆弱性データがエンドポイント
のポスチャを外部から識別

制御の拡大
脅威インテリジェンスと脆弱性
アセスメントのデータを活用

迅速な応答
脆弱性データと脅威メトリック
に基づいたリアルタイムのポリ
シー更新を自動化

誰が?

何を?

いつ?

どこで?

どのように?

ポスチャ

脅威

脆弱性



脅威および脆弱性属性に基づいて Cisco ISE 承認ポリシーを作成

ネットワーク アクセス
ポリシー

共通脆弱性評価システム（CVSS） | 侵害の兆候（IOC）

AMP     Qualys

Endpoint Visibility

Secure Access

Compliance

RTC

Segmentation
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「脆弱なエンドポイント」
共通脆弱性評価システム（CVSS）ベース

脅威の封じ込め
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「侵害されたエンドポイント」
インシデント/インジケータベース

脅威の封じ込め
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Untrusted

インターネット

ドメイン
コントローラ

BYOD 

Employee

Cisco ISE

Quarantine

AMP
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「信頼」に基いた戦略的なアクセス管理

✕ ✕ ✓ ✓ ✕ ✕

✕ ✓ ✓ ✓ ✓ ✕

✓ ✕ ✓ ✓ ✓ ✓信頼できるアセット

信頼できるユーザ

パートナー

信
頼
で
き
る
ユ
ー
ザ

パ
ー
ト
ナ
ー

ク
ラ
ウ
ド
ア
プ
リ

A

ク
ラ
ウ
ド
ア
プ
リ

B

サ
ー
バ

A

サ
ー
バ

B

可視性と意思決定を強化
ソフトウェア定義型セグメンテーション、
サービス アクセスおよび権限付与

脆弱性

脅威

検疫

ふるまい

時間

場所

ユーザグループ デバイスタイプ

Cisco Identity Services Engine

ゲスト

✕ ✕ ✕✕ ✕

Io
T

U
n

kn
o

w
n

カメラ ✓✓

✕

✕

✕

✓

✓

✕

✓✕ ✕ ✕ ✕ ✕ ✕ ✕

✕





© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public 31


