
アンケートフォームにご記入ください。

担当営業やシスココンタクトセンターまでにお問い合わせください。

セッションに関するご質問

https://www.cisco.com/c/ja_jp/training-events/events-
webinars/webinars.html

毎週木曜日開催を予定。当面の予定は以下となります。

今後のシスコセキュリティウェビナー（7月も順次開催予定！）

2020/6/4 木 14:00-14:30 30分でわかる最新の多要素認証 (Duo Security)

2020/6/4 木 14:30-15:00 30分でわかるマイクロセグメンテーション

2020/6/11 木 14:00-14:30 30分でわかるVPN（AnyConnect）

2020/6/11 木 14:30-15:00 30分でわかるクラウドセキュリティ（Umbrella）

2020/6/18 木 14:00-14:30 30分でわかるメールセキュリティ

2020/6/18 木 14:30-15:00 30分でわかるエンドポイントセキュリティ（AMP）

2020/6/25 木 14:00-14:30 30分でわかる認証基盤（ISE）

2020/6/25 木 14:30-15:00 30分でわかる可視化と脅威検出（StealthWatch）

https://www.cisco.com/c/ja_jp/training-events/events-webinars/webinars.html


國分 直晃(Kokubu Naoteru)

セキュリティ事業 テクニカルソリューションズアーキテクト
June 2020

30分で分かるメールセキュリティ

シスコシステムズ合同会社



何故メールセキュリティが必要か？
攻撃の始まりはメールから！入口対策の重要性

情報漏えい妨害行為マルウェア感染

IPv6 Spam

Targeted Attacks

APTs

Advanced Malware
Rootkits

Worms

Trojan Horse

*Cisco 2014 Midyear Security Report

99%
Web または E メールで

マルウェアのホストにアクセス

Blended ThreatsBlended Threats



何故メールセキュリティが必要か？
攻撃の始まりはメールから！注意喚起メール例

*Cisco 2014 Midyear Security Report



メールセキュリティの歴史

インターネット初の
スパムメール

人類初の
電子メール

「green card」スパム
メール経由のウイルス

2014年12月
9.0

2014年7
月
8.5

1971年

1978年5月

sendmailの開発

1981年 1994年

2000年12月

IronPort設立
世界初の
レピュテーション
利用アンチスパム

Ciscoによる
IronPort社買収

2007年6月
2012年

2013年

IPv6対応
拡散防止機能強化
SMTP Call Aheadサポート
RSA(情報漏洩対策)統合

仮想化（ESAv)
中央隔離機能追加
64bit OS
FIPS 140-02対応

送信者認証（DMARC）
High Volume Mail対応
UCSベースハードウェア
Web Reputation統合
URLフィルタDB統合
AMP統合

GrayMail
ベイジアンDB

S/MIMEサポート
AMP機能拡張

マルウェア隔離追加
仮想化（SMAv)

AMPローカル
サンドボックス

IoC
IPv6サポート

2015
年



クライアント

ASA

Cisco
Email Security 
Appliance
(ESA)

シスコメールセキュリティの導入ポイント

内部メールサーバー

クライアント

外部メールサーバー

内部メールサーバー

IPv6 スパム

複雑な脅威

標的型攻撃

APT

ボットネット

トロイの木馬

インターネット

• IPレピュテーション
• 高度マルウェア対策
• アンチウイルス
• アンチマルウェア
• アンチスパム
• アンチフィッシング
• メール暗号化

• 誤送信対策（送信後ロック）
• 送信者認証

(SPF/DKIM/DMARC)
• 情報漏洩対策
• Eメールの隔離
• コンテンツフィルタ
• 高度な管理機能（日本語）
• MTA機能などの機能を提供物理アプライアンス、仮想アプライアンス、

クラウドサービスに対応

安全なメー
ル

ESA/CES機能一覧

Ciscoデータセンター
Cloud Email Security
(CES)





1日
あたり

Cisco Talos - セキュリティ インテリジェンス
世界最大規模のサイバーセキュリティ フレームワーク

先進的な脅威リサーチ体制

世界最大規模のテレメトリー データ分析

150 万
マルウェア
サンプル収集

42 億
Web サイト
ブロック

10 億
レピュテーション
クエリ登録

6000 億
メール
解析

約 1 万
Cisco AMP で
マルウェア発見

約 30 万
マルウェア情報を
Cisco AMP へ送信

10 万
イベント
検出

ThreatGRID
Cisco Cloud
Email Security

Cisco AMP 
Cloud

208.67.222.222
208.67.220.220

リサーチ
＆

レスポンス
脅威情報



Cisco Talos - セキュリティ インテリジェンス
2020/5の傾向 約85%がスパムメール！

https://talosintelligence.com/reputation_center/email_rep

https://talosintelligence.com/reputation_center/email_rep


シスコメールセキュリティ機能紹介
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レピュテーション
フィルタリング

70-80%
のブロック率

コネクション
フィルタリング

スロットリ
ング
SPF, 

DKIM & 
DMARC

CASE

内部スパム
検査エンジン

アンチウイルス

既知の
ウイルス対策

ファイル
レピュテーション

SHA
（ハッシュ値）
によるブロック

ファイル分析

サンドボッ
クスによる
解析

Graymail 分析

マーケティ
ング/ソー
シャル/バル
クメールの
制御

コンテンツ
フィルタリング

様々な条件
でフィルタ
リング可能

アウトブレイク
フィルタリング

兆候を捉え
て自動隔離、
URL書き換
えなど

ファイル
レピュテーション

送信
マルウェア
対策

暗号化

機密情報
保護

アンチウイルス

既知の
ウイルス対

策

CASEDLP対策

情報漏洩
防止

コネクション、コンテンツフィルタリング ウイルス&マルウェア対策

スプーフィング
対策

URL分析 0-Day マルウェア対策(AMP)

フィッシング対策

URL分析

コンテンツフィルタリング

ウイルス&マルウェア対策コンテンツフィルタリング フィルタリング

0-Day対策

Email Security Pipeline ()シスコメールソシューション
多層防衛を実現します！

送信メール

受信メール

内部スパム
検査エンジン



Cisco Email レピュテーションデータベース

脅威インテリジェンス

▪ 160万以上の世界中にあるデバイス

▪ 4万以上の過去からのライブラリ

▪ 全世界の35%のメールトラフィック（1日）をモニタ

▪ 130億以上のウェブリクエスト（1日）をモニタ

▪ 200以上パラメータを利用

▪ 複数のベクトルでの可視化

利点

▪ 360度、動的に脅威を可視化

▪ 脆弱性とエクスプロイト技術の深い理解

▪ 最も高い脅威を可視化

▪ 最新の攻撃トレンドと技術を提供

0-10

IP レピュテーションスコア

+10

スパムトラップ ユーザから報告
IP ブラックリスト
とホワイトリスト

メッセージ作成
されたデータ

マルウェア感染し
たホストリスト

ウェブサイトの
構成データ

グローバルボ
リュームデータ

ドメイン
ブラックリストと
ホワイトリスト

その他データ



アンチスパムの処理
深いレベルでの防御

受信メール
良い、悪い、
未知のメール

SBRS

Powered by
Cisco® SIO

What

Cisco 
アンチスパム

WhenWho

HowWhere
▪ 普通のメールはス
パム検査

▪ 疑わしいメールは
レートリミットが
実行されスパム検
査

既知の悪いメールは
ネットワークに入る
前にブロック

▪ URLレピュテーションとコンテキ
スト分析でスコア化

▪ > 99% 以上の検知率
▪ < 1 in 1 million 以下の誤検知率

メールポリシ

ホワイトリストは
スパム検査を通過

Cisco
Anti-

spam 
Engine

Cisco
Anti-

spam 
Engine

Anti-

spam 
Engine B

Anti-
spam 
Engine 
(Future)

Intelligent multiscan 
(IMS)



メールに潜む脅威のURLを防御
メールとウェブセキュリティの融合

URLカテゴリによる
フィルタリング

Cisco® Talos

URLレピュテーションスコア
カテゴリの両方を利用可能

テキストに置換

無効化/ブロック

書き換え

クラウドにリダ
イレクト

▪ BLOCKEDwww.play
boy.comBLOCKED

▪ BLOCKEDwww.pro
xy.orgBLOCKED

「このURLはセキュリ
ティポリシーに基づき
ブロックされまし
た。」

x-msg://1676/BLOCKEDwww.playboy.comBLOCKED
x-msg://1676/BLOCKEDwww.proxy.orgBLOCKED


深いレベルでアンチウイルス防御

Cisco 
Anti-Spam

▪ Sophos
▪ McAfee
▪ もしくはSophosとMcAfeeの両方

アンチウイルスエンジンを選択

アンチウイルスエンジンアンチスパムエンジン



Cisco Zero-Hour マルウェア防御
Advanced Malware Protection

アウトブレイクフィルタAdvanced Malware Protection

ファイル
レピュテーション

既知のファイルレピュテーション

ファイル
サンドボックス

未知の怪しいファイルはサンドボックスへアップロードし自動解析
(archived, Windows PE, PDF, MS Office)

Cisco®

AMP 
integration

レピュテーション更新



ファイルレトロスペクション

Antivirus

Sandboxing
初めの分析結果 = Clean

Point-in-Timeの検知

初めの分析結果 = Clean

AMP

現在の分析結果 = Bad = 手遅れ!

アタック後も脅威の
モニターを継続

分析終了

現在の分析結果 = Bad = ブロック

レトロスペクティブな検知,
分析は継続

感染させるテクニッ
クを駆使

スリープテクニッ
ク

未知のプロトコル

暗号化

ポリモーフィズム

セキュリティ対策の仕組みをす
り抜けるテクニック（例）



Cisco Zero-Hour マルウェア防御
Cisco AMP レトロスペクティブ警告

レトロスペクション = 継続的な高度な脅威防御

Collective Security 
Intelligence 

イベントヒストリー

レトロスペクティブ警告とレ
ポート
▪ ファイルがメールシステムを通
過したかのアップデートを提供

▪ ファイルの状況が変われば管理
者に警告

▪ ペイロードが遅れているファイ
ルや、サンドボックスを回避す
るテクニックが利用されている
ファイルかをアップデート



アウトブレイクフィルタ（機能1）
発生直後のメールに添付された新種マルウェアを検知、隔離、駆除

この間ウイルスの危険にさらされている

5分経過 15分経過 8時間経過

未知のパターン検知

⚫ 疑わしいexe.tif等のファイル

疑わしいメールを隔離

5分後

⚫ 疑わしいexe.tifファイル

⚫ サイズ50～55KB

上記に該当しないメールはリリース

15分後

⚫ 疑わしいexe.tifファイル

⚫ サイズ50～55KB

⚫ ファイル名に“Price”

上記に該当しないメールはリリース

8時間後

シグネチャ発行確認後リ
リースし、対策シグネ
チャでウイルス駆除

Cisco ESA アウトブレイクフィルタの動作



アウトブレイクフィルター（機能2）
URLのリアルタイム分析

リンクがクリックされた

Cisco® Talos

動的にリアルタイムのHTTPを検査

ウェブサイトは安全

ウェブサイトはブロック

Cisco 
Security

The requested web page
has been blocked

http://www.threatlink.com

Cisco Email and Web Security protects your 
organization’s network from malicious 
software. Malware is designed to look like a 
legitimate email or website which accesses 
your computer, hides itself in your system, 
and damages files. 



G loba l

S a l e s  Tra i n i n g

Sender Domain 
Reputation (SDR)

• 動的に更新される侵入の痕跡（IoC）に基
づき、Cisco Talos のフィードから SDR 
を検証

• メッセージ フィルタおよび/またはコンテ
ンツ フィルタ主導型

• メール分類のグラフィック表示
レピュテーション 説明

Awful このレピュテーションのドメインを常にブロック

Poor ブロック推奨レベル

Tainted 疑わしい

Weak 低いレピュテーション、スロットルまたは検疫推奨

Unknown 不明な送信者

Neutral ニュートラル（公正）なレピュテーション

Good 問題のないレピュテーション



G loba l

S a l e s  Tra i n i n g

ディレクトリ(AD)と比較
詐欺メールの可能性がある場合

受信者に警告
SMTPエンベロープを解析 ログに記録

社内のディレクトリ
（ADなど）と比較

• Allison 
Johnson

• Barry Smith
• Chuck 

Robbins
• Dave Tucker

From: Chuck 
<chuck.robbins@mail.co
m>

Subject: [URGENT] 
Need help transferring 
funds

Inspects the SMTP envelope address:

$ telnet mail-smtp-in.l.mail.com 25 

Trying 74.125.206.26... 

Connected to mail-smtp-in.l.mail.com. 

Escape character is '^]'. 

220 mx.mail.com ESMTP i11si22058766wmh.67 - gsmtp 

HELO mail.outside.com 

250 mx.mail.com at your service 

MAIL FROM:<adam@outside.com> 

250 2.1.0 OK i11si22058766wmh.67 - gsmtp 

RCPT TO:<alan@mail.com>

250 2.1.5 OK i11si22058766wmh.67 – gsmtp 

Data

S
M

T
P

 E
n

v
e
lo

p
e

From: 
adam@outside.com

Subject: {Possibly 
Forged} [URGENT] Need 
help transferring funds

受信ドメイン

送信ドメイン

送信者

Forged Email Detection (FED)
ビジネス詐欺メール（BEC）対策



Cisco Email Securityは管理者目線でメールを可視化

管理者

マネジメント
メッセージトラッキ

ング
レポーティング



Before
Discover 
Enforce
Harden

During
Detect
Block 

Defend

After
Scope
Contain

Remediate

簡単なレポーティングとモニタリング

ドリルダウンレポーティング 詳細なメッセージトラッキング



Before
Discover 
Enforce
Harden

During
Detect
Block 

Defend

After
Scope
Contain

Remediate電子メールを可視化
メッセージトラッキング

2時間前に私が送信したメールは
どうなりましたか？
▪ 個別のメールメッセージをトラッキ
ング

同じようなメールを他の誰かは受
信していませんか？
▪ コンプラインスを遵守させるのに
役立つフォレンジックツール



レトロスペクティブ例

最初の解析結果

現在の判定結果

ESA管理画面上での表示



レトロスペクティブ例
レトロスペクティブとなったファイルの詳細情報表示

対象ファイルのハッシュ値



レトロスペクティブ例
Message Trackingで検索

前スライドのハッシュ値からワンク
リックで、その添付ファイルを受信
したメールの詳細（受信者など）を
検索



レトロスペクティブ例
Message Trackingの検索結果

送信者や受信者など
メールの詳細情報を表示



※CSVファイルでの出力も可能
これにより、情報漏えいを未然に防ぐまたは、被害の極小化が可能



Office365との連携(Cloud Email Security)



CESとOffice365連携イメージ

本社

メールフロー

Exchangeオンライン
メールボックス

Ciscoデータセンター
CES

・Talos/SenderBaseレピュテーション
・アンチスパム
・Graymail検知 + 安全なアンサブスクライブ
・アンチウイルス（Sophos/McAfee）
・アウトブレークフィルター
・AMP + ThreatGrid（サンドボックス）
・暗号化
などにより、よりセキュアにメールを送受信

外部送受信者構成ステップ概要（ご参考）
受信メール
CESが提供する2つのMXレコードをDNSに登録
送信メール
EOP Admin Center上でOutbound Connectorsに、
mx1.xxxx.iphmx.com/mx2.xxxx.iphmx.comを追加
Transport Layer Security (TLS)を選択し、Validation 
Against Self-Signed Certificateを選択
CES
Office365のドメイン:xxxx.onmicrosoft.comを
RELAYLIST policyに追加

送信メール

受信メール

暗号メール

平文メール

https://www.cisco.com/c/ja_jp/support/docs/security/cloud-email-security/214812-
configuring-office-365-microsoft-with.html ← 日本語の設定ガイド

https://www.cisco.com/c/ja_jp/support/docs/security/cloud-email-security/214812-configuring-office-365-microsoft-with.html


Mailbox Auto Remediation
Business Case and Overview

ESA/ESAv のAMPエンジンは、ファイルが検出を免れてユーザのInboxに配信されても、
管理者に知らせるためにレトロスペクティブレポートとアラートを提供する事ができる。

この機能は、ユーザのInboxから関連するメッセージとマリシャスな添付ファイルを隔離
するためにAPIコールを使ってOffice365 Cloudと相互通信するよう、ESA/ESAvの設定を
可能にする。

この自動化は、検出を免れた
メッセージ添付ファイルの発
見時に取るべき早いアクショ
ンを可能にする。



事例紹介



ユーザー事例（国立大学法人 北見工業大学様）

https://www.cisco.com/c/ja_jp/about/case-studies-customer-success-
stories/2114-kitami-it.html?wcmmode=disabled

Cisco クラウド E メールセキュリティは、他社製品と
の同コスト比較で、最も多機能で検知精度も高い。費
用対効果が明確なソリューションです。

2019 年 9 月の利用開始後、それまで 1 日に受信する
メールおよそ 100 通のうち 20 ～ 30あった迷惑メー
ルが 3 ～ 5 通程度となり、業務効率が大きく向上。さ
らに管理側、ユーザー側からの問い合わせもほぼない
状況に満足

https://www.cisco.com/c/ja_jp/about/case-studies-customer-success-stories/2114-kitami-it.html?wcmmode=disabled


Thank you


