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Duo Securityで、セキュアなリモートワーク

30分でわかる最新の多要素認証
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デジタル化によって起こるIT環境の変化
-あらゆる場所にあるユーザ、デバイス、アプリケーション

企業境界の拡大による、脅威と複雑性の増大に直面している

リモートユーザ、
請負業者
3rdパーティ企業

BYOD
モバイルデバイス

IoT デバイス

クラウド
アプリケーション

ハイブリッド
クラウド環境

クラウドインフラ

組織の
境界
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インターネット

悪意のあるサイトへの誘導は、Umbrellaで防御

Malware

C2 Callbacks

Phishing

悪意のあるサイト

VPN環境 Umbrella

侵害された
デバイス

攻撃者
正常な
デバイス

正常な
ユーザ

or

クラウド

Umbrella
正常なユーザとデバイス
が、悪意のあるサイト
（Malware/C2/Phishing）
へ誘導されのをDNSレイ
ヤおよびWebプロキシで
防御する。
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インターネット

盗んだパスワードを使った攻撃や侵害された
デバイスからのアクセスは、Duoで防御

正常な
デバイス

正常な
ユーザ

侵害された
デバイス

Malware

C2 Callbacks

Phishing

悪意のあるサイト

攻撃者

VPN環境

or

クラウド

Duo Security
フィッシングやクラッキング
で盗んだクレデンシャルを
利用した攻撃者やマルウェ
アに侵害されたデバイスが
VPN接続やクラウド環境に
侵入することを防御する。
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テレワーク(オンライン授業)
のセキュリティ対策

https://www.ipa.go.jp/security/announce/telework.html
https://www.keishicho.metro.tokyo.jp/kurashi/cyber/joho/telework.html

https://media.defense.gov/2020/Apr/24/2002288653/-1/-1/0/CSI-SELECTING-AND-USING-COLLABORATION-SERVICES-SECURELY-SHORT-FINAL.PDF
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現実の脅威：不正侵入は、ID/パスワード漏洩から
セキュリティの新しいアプローチが必要とされる

Targeting Identity

81%のハッキングによる侵害は、パ
スワード漏洩や弱いパスワードなど、
クレデンシャルに関連している
*2017 Verizon Data Breach Investigations Report

81% 
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可視化と
ポリシー

Duo Security による
最新の認証方法

-多要素認証 -ユーザの信頼
-デバイス評価 -デバイスの信頼

全ての
アプリケーション

信頼された
デバイス

信頼された
ユーザ



8© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

CONFIDENTIAL INFORMATION PROPERTY OF DUO SECURITY, INC.

Duo Security が提供する機能

✓ ユーザの認証は瞬時に –ワンタップで承認
✓ パスワードに依存しないセキュアなアクセス
✓ パスワード漏洩による不正アクセスを防御

知識要素

所有要素

生体要素

多要素
認証

多要素認証によるユーザーの信頼 端末の信頼性評価

✓ デバイス可視化
✓ 危険なデバイスを監視
✓ 古いバージョンのOSやブラウザの通知
✓ Anti-Virus/Anti-Malwareの検査
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Duo MFAの認証
ユーザは、既存のプライマリ認証を利用しログイン
(ユーザが知っているもの = username + password)

Duo は、ユーザにセカンダリ認証を求める (ユーザが
所有しているもの =ユーザのスマートフォンのDuo 

Mobile Appに Push 通知を送信)

多要素認証（MFA）

Duo MFAによって
✓ アイデンティティベースの攻撃を防ぐ

✓ 攻撃者による盗まれたパスワードや侵害された
パスワードの利用を阻止する

✓ アプリケーションにゼロトラスト アクセスを提供

✓ パスワードのみへの依存度を下げる

知識要素

所有要素

生体要素

多要素
認証

Possession 
Factor

Knowledge 
Factor

Inherence 
Factor



10© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public   

1 2

3

5

Webexログイン – メールアドレス入力

Webexログイン成功

Duo DAG (SAML IdP) へリダイレクトし、プライマリ認証

多要素認証方法選択(Duo Push)

4 Duo Pushで認証

多要素認証の例 - Webexログイン時のSAML認証
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Duo Mobile Soft Token SMS

ユーザの使い易さと柔軟性のために複数
のオプション（MFAデバイス）を利用可能
• Duo Push通知
• モバイルパスコード
• 電話へのコール
• SMS

• HOTP トークン
• U2F/WebAuthn（生態認証）
• 緊急時のバイパスコード発行

あらゆる用途に対応するMFAオプション

認証(MFA)設定
• ユーザグループやアプリケーションごとに 多様なMFAオプションを設定できる
• 容易にユーザ自身でMFAデバイスの追加や削除が可能

複数MFAデバイス登録可能（認証時に選択可能）
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デバイスのトラストと可視化

Duo の Trusted Endpointsは、デバイスが

ITによって管理されている場合、エンドポイ

ントマネージメントシステム（Intune, Jamf, 

AirWatch, Meraki SMなど)と連携して検査

デバイスインサイト マネージドあるいは BYOD

Duoの Unified Endpoint Visibilityは、

ログイン時にユーザのデバイスを検査

（エンドポイントのエージェントインストー

ルは不要）

https://duo.com/product/trusted-devices/unified-endpoint-visibility
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モバイルデバイスの可視化 ラップトップ/デスクトップの可視化

✓ コーポレートマネージド状態
✓ バイオメトリックス (指紋/顔認証) 状態
✓ スクリーンロック状態
✓ OS コンディション (Tampered) 状態
✓ 暗号化状態
✓ プラットフォームタイプ
✓ デバイス OS タイプ & バージョン
✓ デバイスオーナー
✓ Duo Mobile バージョン

✓ コーポレートマネージド状態
✓ デバイスオーナー
✓ OS タイプ & バージョン
✓ ブラウザタイプ & バージョン
✓ Flash & Java プラグインバージョン
✓ OS, ブラウザ, プラグイン状態
✓ ディスク暗号化
✓ Firewall
✓ Anti-virus/Anti-malware

デバイス可視化
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デバイス可視化 –アクセス履歴

• 管理者は、アプリケーションへのユーザ、
エンドポイントのアクセス履歴を簡単に確認
できる

• Out-of-date/End-of-life デバイスを迅速に
識別できる
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Role-Based Policy

個々のユーザやグループに基づ
き、誰がアプリケーションにアクセ
スできるかを決定するためのポリ
シーを実行

適応型ポリシー

Location-Based Policy

特定のジオロケーションからのア
プリケーションへのアクセスを認
可あるいは不認可

Network-Based Policy

IPアドレス、サブネットやレンジに基
づくアクセスの許可、あるいはTorの
ような匿名ネットワークからのアクセ
スを拒否

カスタマイズ可能なアクセスポリシー設定により、セキュリティリスクを削減

Device-Based Policy

セキュアで保護されたデバイスある
いはマネージドデバイスのアクセス
を許可し、危険なデバイスによるアク
セスを防止
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ポリシー適用例

（Windows10,
日本からのみ）

Group
A

Group
B

Group
C

AWSの利用は、Group C
のみに限定

Webexの利用は、全ての
Group が利用を許可
（ただし、Win10で日本からのみアクセス可能）

MFA, デバイス可視化

MFA, デバイス可視化

アプリケーション

アプリケーション

ALL 
Groups
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シンプルなセキュアSSO

ユーザとデバイスの信頼による
Duoのシングルサインオン

• １つのダッシュボードから全ての
アプリケーションへ簡単にアクセス

• クラウドアプリケーションを通して
一貫したセキュリティ制御

• 全てのクラウドアプリケーションが
セキュアに
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Duo Network Gateway:リバースプロキシ
VPNレスによる内部HTTP/S と SSH サーバへのゼロトラストアクセス

Public Internet

オンプレサーバ

Tier 1

10.0.0.1-4

*.domain.local

192.0.0.1/24

Tier 2

Tier 3

DNG
(443)

SSH 

Trusted User

Trusted Device

内部ネットワークとパブリッククラウドへのアクセスをセキュアにするために、

Duo Beyond (Duo Network  Gateway)  を利用する
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連携するアプリケーション（一部）

詳細情報: https://duo.com/docs

unix

Microsoft

RRAS

VPNs Cloud Apps On-Premises CustomSSO

REST 

APIS

WEB SDK

RADIUS

SAML

OIDC
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Duo Securityライセンス

Duo MFA Duo Access Duo 

Beyond
● 多要素認証

● シングルサインオン（SSO）

● 全てのアプリケーションを

保護

● SAML2.0 フェデーレーショ

ンクラウドアプリを保護

Duo MFA機能を含む

● 適応型グループベースポリ

シー制御

● デバイスの可視化

● ユーザベースポリシー

● デバイスベースポリシー

Duo Access機能を含む

● 信頼されるエンドポイント

の検出

● Duo Network Gateway

（リバースプロキシ）

● Anti-Virus/Anti-Malware

の検知

詳細情報: https://www.cisco.com/c/dam/global/ja_jp/products/catalog/pdf/cisco-duo-security-brochure.pdf
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動作イメージ
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まとめ



‣ 簡単に使える
✓認証は、ワンタップで承認
✓シングルサインオン（SSO）

‣ 簡単にゼロトラスト環境を構築できる
✓ ユーザの信頼（多要素認証）
✓ デバイスの信頼（デバイス可視化）

‣ 豊富なアプリケーションとVPN環境を
サポート
✓ クラウドとオンプレミスアプリケーション
✓ マルチベンダーのVPN環境

Duoセキュリティが
選ばれる理由
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Duo 2FA vs. OLD 2FA
コスト比較

Duo OLD 2FA
導入 専門技術を必要としない インストールには専門技

術が必要

インテグレーション VPN, RDP, クラウドアプ
リなど豊富なアプリを追
加コスト無くサポート

インテグレーションごと
にカスタムコネクタのコ
ストを要求される

トークンの導入 トークンは必須ではない
ほとんどのユーザがスマ
ホで Duo Mobile を使用

トークンの発送から展開
まで時間を要する

トークンの紛失、盗
難、破損による交換

トークンの利用は必須で
は無い。多くのユーザは
Duo Mobileを利用

毎月一定数のトークンの
紛失などが発生する

システムメンテナンス 基本的にサービスダウン
無し

メンテナンス中のサービ
スダウンあるいは縮退

2FA デバイスのパッチ
やアップデート

クラウドからの自動アッ
プデート

手動によるIT管理者のサ
ポートが必要

新しいユーザの登録
（２FAデバイス含む）

2-3 分
ユーザ自身で登録可能

1 時間
エンドユーザのトレーニ
ングも必要

認証にかかる時間 2 秒
Duo Push でワンタップ

15-30 秒
ワンタイムパスワードを
入力する時間

デバイス可視化
PC, Mac, モバイルデバ
イス, BYODなど

Duoの機能に含まれる 別の製品が必要

ユーザ/グループに基づ
いたセキュリティポリ
シー

Duoの機能に含まれる 別の製品が必要
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Duo SSO Central をセキュリティのコンタクトポイントに
オンプレ、クラウドアプリのシームレスでセキュアな通信

DNG

シングルサインオン

オンプレミスアプリは、
DNGがプロキシする

クラウドアプリは、
SAMLで直接連携

Duo SSO Central

ゼロトラストを
ベースとした
アクセス制御
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◼トライアルを申し込むと30日間無料でお試しいただけます。

登録サイトはこちら ↓

https://www.cisco.com/c/m/ja_jp/duo/trial.html

Duo 無料トライアル

https://www.cisco.com/c/m/ja_jp/duo/trial.html



