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AI時代の攻撃の変化と、守り方の再点検

AIが変える攻撃 守りの進化

1 脆弱性探索の自動化 1 脆弱性管理の迅速化

2 攻撃の高速化・大量化 2 AIによる監視・分析支援

3 攻撃シナリオの自律化 3 認証・アクセス管理 (NHI)

4 新たな脅威
プロンプトインジェクション 4 AI利用の保護・ガバナンス

企業・組織の
情報資産

業務AI／AIエージェント
AIサプライチェーン

攻撃側 → 情報資産

侵入・搾取

攻撃側→業務AI

新たな攻撃面

情報資産 ← 防御側

予防・防御

業務AI ← 防御側

監視・対応を支援

AIガバナンスと組織的備え

1 権限と利用ルール 2 従業員教育 3 シャドーAI対策 4 AIシステム固有の
リスク管理
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AIエージェント時代のセキュリティ
を再構築
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AI エージェント：回答からアクションへ

AI チャットボット データ拡張型 AI（RAG） エージェント型 AI

AI の自律性向上に伴い、入出力だけでなくアクションの管理もセキュリティの重要課題に。
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一般的な AI エージェントのアクセスパターン

人間による委任型エージェント
明示的または暗黙的な人間の委任に基づいて権
限が付与され、特定のユーザーに代わって動作

するエージェント

例：ナレッジワーカーが Cursor や
ChatGPT Enterprise を活用して MCP 
サーバーにアクセスし、企業アプリ

ケーションに接続して、GitHub や Jira 
上で単発のタスクを完了する。

自律型エージェント
事前定義されたポリシーとシステムトリガーに
基づいて権限が付与され、リアルタイムの人間
の関与なしに独立して動作するエージェント

例：組織が、さまざまな企業アプリケー
ションでの操作を必要とする業務プロセス
（例：SAP での会計取引の記帳）を自動
化するために、デジタルワークフォース

AI エージェントを展開する。



主な懸念事項
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AIのリスクはすでに企業に影響を及ぼしている

過去12か月間に、86％がAI関連のセキュリティ
インシデントを経験している

包括的なAIセキュリティ
評価を行うためのリソー
スと専門知識を備えてい
るのは、わずか45％に
とどまっている

41％は、AIモデルの学
習に用いられるデータに
対する十分な管理体制が
整っていない

Source: 2025 Cisco Cybersecurity Readiness Index

https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2025/m05/cybersecurity-readiness-index-2025.html
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CISO およびセキュリティチームにとっての主要な懸念事項
1. 人間以外のアイデンティティの急増と権限昇格

2. きめ細かいアクセス制御の欠如と、エージェントに対する最小特権アクセス付与への強い要望

3. プロンプトインジェクションおよびモデル汚染

4. アイデンティティ スプーフィングと認証情報の漏洩

5. 行動の逸脱およびエージェントの無制限な自律性

6. 可視性確保の緊急性とシャドウ AI の展開に関する懸念

7. サプライチェーンリスクおよびサードパーティリスク

8. 急速に進化する脅威環境

出典：主要なお客様へのインタビュー（N=13、2025 年 10 月）
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アイデンティティはどの
ように管理すべきか？

これまでは、環境における人間以外のアイデンティ
ティはごくわずかでした。しかし、AI の普及と急
速な導入により、人間以外のアイデンティティに起
因するリスクは環境内で指数関数的に増大していく
でしょう。すべてのエージェントは、実質的に何ら
かの特権を持つアイデンティティとなります。多く
の場合、通常のユーザーをはるかに上回るレベルで
API や認証情報、データにアクセスできます。認証
情報の漏洩が懸念されます。エージェント内部で適
切なシークレット管理が行われていない場合、機密
情報が漏洩する可能性があります。

- テクノロジー企業 CISO
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エージェントのアクセスを
どのように制限すべきか？

エージェントのアイデンティティには、権限
やアクセス範囲に対する厳格な制御が求めら
れます。エージェントは、人間以外の重要な
アイデンティティとして適切に管理されるべ
きです。

- 医療業界、プロダクト CISO
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エージェントが不正な行動
を取った場合、どのように

対処すべきか？

最も懸念しているのは、エージェントの無制限
な自律性です。そのため、自律型エージェント
の導入は急いでいません。人間のアイデンティ
ティにおいても権限のスプロール（過剰付与）
は自然に起こり得ますが、それは時間をかけて
徐々に進行するリスクです。私が恐れているの
は、エージェントでは行動の逸脱が急速に進行
し得る点です。エージェントはデータをより高
速に処理し、より迅速なアクセスが可能なため、
適切なガードレールがなければ、監視なしに自
律的に権限を昇格させ、アクセスを取得してし
まう可能性があります。

- テクノロジー企業 CISO
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エージェントの信頼ギャップ

85%
実験と
導入

5%
本番環境への

展開
アクセス
制御

データ
漏洩

予測不可能な
自律性

主な懸念事項

出典：シスコによるセキュリティおよび IT 部門のエグゼクティブを対象とした調査、
2026 年 1 月、n = 224
* パイロット、本番環境への限定的な展開または本格展開



懸念される理由
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エージェントは「両方の悪い面を併せ持つ存在」

対象範囲

速度

拡張性

感性

人間 機械AI エージェント

広範

限定的

限定的

常識/判断力あり

限定的

高速

中程度

厳密な実行とルール遵守

広範

高速

急拡大

常識/判断力なし
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すでに、AIインシデントは発現している

AIエージェントがメールを全削除
停止指示も止まらない(2026年2月)

AIサポートボットが著名アカウントを漏洩(2026年6月)

査読論文に白文字で秘密の命令文が仕込まれる (2025年6月30日)
15
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AI エージェントの「致命的な三要素」

機密データ
へのアクセス

信頼できない
コンテンツとの接触

外部との
通信能力

出典：https://simonwillison.net/2025/Jun/16/the-lethal-trifecta

https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
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アクションと
アクセス

断片的な
適用

あらゆる場所に
エージェントが存在

AI エコシステムの混乱によりゼロトラストが困難に



どのような対策が可能か？
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混乱の中で、シスコがもたらす秩序

エンドツーエンドでの
アイデンティティの

可視性

きめ細かい
アクセス制御

リアルタイムのふるま
い監視と保護
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Agentic AI セキュリティフレームワーク
多層的なチェックにより、エージェント型 AI は自律的に動作しつつも、インテントと制御のもとで安全に運用される

1
エージェント検出

AGENT DISCOVERY

リポジトリ／エンド
ポイント／3rd パー
ティ

2
ポスチャー 
チェック
POSTURE CHECK

スキルスキャナー・
モデル来歴の確認

3
認証

AUTHENTICATE

エージェントに新し
い ID を付与する

4
認可

AUTHORIZATION

スコープを縮小（自
己減衰トークン）

5
セマンティック
検査
SEMANTIC INSPECTION

プロンプトや推論内
容を検査する

6
コンテンツ検査

CONTENT INSPECTION

DLP・マルウェアの
検査

› › › › ›

+1 エージェント評価   AGENT EVAL / TRACING

全工程を横断して監視・追跡（トレーシング）

1 アイデンティティの可視性
どのエージェントが、誰の代わりに動いているか

2 きめ細かい
アクセス制御

3 ふるまい監視と保護
実行中に何をしているか



どのように機能するのか？
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Cisco が提供する AI Agent Security の全体概要
アイデンティティの可視性 きめ細かいアクセス制御
ふるまい監視と保護 AI O11y（エージェント評価）

社内環境 インターネット

Cisco Cloud Control

社員 PC
ブラウザで生成 AI を利用

Duo 認証

1

自社開発の AI アプリ／エージェント
Duo ID

2

社員 PC

AI エージェント
Duo ID

DefenseClaw
監視・保護

3

Secure Access
インターネットアクセス制御

1

MCP Gateway
アクセス制御 監視・保護

2

生成 AI サービス
ChatGPT / Copilot など

AI の接続先

LLM

MCP Server
/ Tools

① 通信経路で守る
シャドー AI を止める

② ゲートウェイで守る
ツールごとに許可／拒否・中身を検査

③ エンドポイント で守る
DefenseClaw 自身が AI Gateway として動く

ポリシー ポリシー

Cisco AI Defense
AI ガードレールのポリシーの中心

監視・保護 Cisco Duo
ユーザー・エージェントの ID と認証・認可

アクセス制御可視性

Splunk（Galileo） エージェントの評価（AI O11y） AI O11y

ユースケースに合わせた対策（共通ポリシー + 各エンフォースメントポイント）

3
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Cisco Duo で、どのエージェントが誰なのかを把握する
1 / 3 アイデンティティの可視性

課題

「すべてのエージェントは、実質的に何らかの
特権を持つアイデンティティとなります」
— テクノロジー企業 CISO

! 把握していない「不正なエージェント」が
動いている

! 持ち込むモデル・MCP サーバーが安全か
分からない

! 認証情報の共有・承認・アクセス許可があ
いまい

Cisco の解決策

1

検出・
一覧管理

Cisco Duo
AI Defense / 
DefenseClaw

社内で動くエージェントを見つ
け、一覧で管理する

2

ポスチャー
チェック

Cisco AI Defense
Cisco Duo

モデルや MCP サーバーを導入
前にスキャンする

3

認証・
責任の紐づけ

Cisco Duo エージェントに ID を付与し、
誰なのかを識別する

フレームワーク ① 検出 ② ポスチャー ③ 認証 ④ 認可 ⑤ セマンティック ⑥ コンテンツ ＋1 トレーシング
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Duo, Secure Access で、権限を「必要な分・必要な時間だけ」に絞る
2 / 3 きめ細かいアクセス制御

課題

「エージェントのアイデンティティには、権限
やアクセス範囲に対する厳格な制御が求められ
ます」

— 医療業界 プロダクト CISO

! あらゆるツール・データ・アプリにアクセ
スできる

! 時間制限なくアクションを実行できる

! 機密データやアプリを変更・削除できる

Cisco の解決策

4

最小権限・
時間制限

Cisco Duo 範囲を絞り、有効期限の短いト
ークンだけを発行する

4

インテント
ベース

MCP Gateway
Secure Access
AI Defense

ツール呼び出しのたびに許可／
拒否、または認証・認可を行う

4

シャドー AI
の制御

Secure Access
インターネット
アクセス制御

許可していない AI サービスへ
の通信を止める

フレームワーク ① 検出 ② ポスチャー ③ 認証 ④ 認可 ⑤ セマンティック ⑥ コンテンツ ＋1 トレーシング
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AI Defense のポリシーで、エージェントのふるまいを実行時に検査する

3 / 3 ふるまい監視と保護

課題

「適切なガードレールがなければ、監視なしに
自律的に権限を昇格させ、アクセスを取得して
しまう可能性があります」

— テクノロジー企業 CISO

! エージェントは自律的に行動する

! プロンプトインジェクション、ハッキング

! ツールとアプリケーションは信頼できない

Cisco の解決策

5

ポリシーの
中心

Cisco AI Defense
Runtime Protection

ガードレールのルールを一か所
で管理する

5 6

ゲートウェイ
で検査

MCP Gateway
Secure Access

通信の途中で中身を検査し、攻
撃や情報漏えいを止める

5

PC で検査
DefenseClaw PC の中の AI Gateway として

、同じポリシーで制御する

フレームワーク ① 検出 ② ポスチャー ③ 認証 ④ 認可 ⑤ セマンティック ⑥ コンテンツ ＋1 トレーシング
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Zero Trust for Agentic AI
Ciscoの戦略
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Cisco が提供する AI Agent Security の全体概要
アイデンティティの可視性 きめ細かいアクセス制御
ふるまい監視と保護 AI O11y（エージェント評価）

社内環境 インターネット

Cisco Cloud Control

社員 PC
ブラウザで生成 AI を利用

Duo 認証

1

自社開発の AI アプリ／エージェント
Duo ID

2

社員 PC

AI エージェント
Duo ID

DefenseClaw
監視・保護

3

Secure Access
インターネットアクセス制御

1

MCP Gateway
アクセス制御 監視・保護

2

生成 AI サービス
ChatGPT / Copilot など

AI の接続先

LLM

MCP Server
/ Tools

① 通信経路で守る
シャドー AI を止める

② ゲートウェイで守る
ツールごとに許可／拒否・中身を検査

③ エンドポイント で守る
DefenseClaw 自身が AI Gateway として動く

ポリシー ポリシー

Cisco AI Defense
AI ガードレールのポリシーの中心

監視・保護 Cisco Duo
ユーザー・エージェントの ID と認証・認可

アクセス制御可視性

Splunk（Galileo） エージェントの評価（AI O11y） AI O11y

ユースケースに合わせた対策（共通ポリシー + 各エンフォースメントポイント）

3




