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エージェントを守り、世界を守る ― Ciscoのアプローチ

エージェントを世界(外部脅威)から守る

プロンプトインジェクション等の攻撃からエージェントを防御

Defense Claw （セキュアエージェントフレームワーク）

OSSツール群：AI BOM / Skill Scanner /

MCP Scanner / CodeGuard / A2A Scanner

世界をエージェント(の暴走)から守る

エージェントにゼロトラストを適用

Duo IAM → Agentic Identity 拡張

全エージェント（無認可含む）のリアルタイム可視化

Just in time / Just enough / Just long enough

脅威コンテキストと行動コンテキスト

Protect the agents 
from the world

Protect the world 
from the agents

エージェント型のワークフォースに向けてセキュリティを再構築

@RSAカンファレンス 2026
Keynote



© 2026 Cisco and/or its affiliates. All rights reserved.

AI Agentのリスク

AgentUser

MCP Server

MCP Server

MCP Server

Web Search

SaaS APIs

RAG

SaaS APIs

Files

Toolsプロンプトインジェクション

外部コンテンツに埋め込まれた指示を
Agentが正規指示として実行してしまう

ツールの悪用

正規ツールの誤用・連鎖実行により
データ持ち出しや不正操作が発生する

ID・権限の濫用

過剰権限、権限委譲、トークン再利用により
想定外の操作が可能になる

サプライチェーン

モデル、MCP Server、ライブラリ、
外部サービスが悪性または改ざんされる

メモリ・コンテキスト汚染

長期記憶や会話履歴が汚染され、
以降の判断に影響

AIAgentの乱立

未管理のAgentが業務データや
ツールにアクセスしてしまう

認可不備による意図しない操作

データ参照から業務操作まで自律実行され、
想定外の変更や送信が行われる

データ漏えい・機密情報の過剰共有

複数データソースを横断した情報取得・
要約・転送により情報が漏えいする

監査・説明責任の欠如

判断理由、参照情報、使用ツール、
実行アクションを追跡できない
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Onprem

Cisco Confidential

＊＊＊

SaaS

※Agenticな動き

■ 矢印の凡例

プロンプト / データフロー

AIエージェント指示

リクエスト / MCP通信

ユーザー端末 ／ ローカルAIクライアント

業務におけるAIのユースケース

SaaS AIAI App

プロンプト
Input/Output

プロンプト
Input/Output

ダウンロード

IaaS

MCP Client

Cloud or 
Local LLM

リクエスト

GPTs
Gemini Extensions

リクエスト

MCP
JSON-RPC 2.0

MCP Server
Container

Cloud or 
Local LLM

MCP Client

AIエージェント
指示

AIエージェント
指示

MCP Client MCP Server

Container

Cloud  LLM

SaaS
Copilot
Studio

AWS
Bedrock

リクエスト

JSON-RPC 2.0

SaaS

アクセス

App
サーバ

運用中
ローカルLLMAPI

ベクトル
DB

ベースモデル

公開データ

学習済み
モデル

ダウンロード

① 汎用AIチャット
サービス

② ツール組み込み型
AIサービス

Azure 
OpenAI

④エンドポイント型
AIエージェント

③ 独自開発型
AIエージェント

⑤ プラットフォーム型
AIエージェント

③ 独自開発型
AIエージェント

Defense Claw
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※OSSでの提供開始済み

Defense ClawDefense Claw Splunk Cloud

DefenseClaw

AI BOM Skill Scanner MCP Scanner

CodeGuardPlugin Scanner

NVIDIA OpenShell

OpenClaw

Hooks Hooks

AI Defense

OpenAI Codex Claude Code

Claude 
Code

Codex
Open
Claw

Cursor Hermes Gemini
CLI

Wind
surf

GitHub 
Copilot 
CLI

Zepto
Claw

Scanners（事前検査）｜ 開発時・導入時

危険な「拡張部品」を “動かす前” に静的解析で止める

• Skill Scanner（スキル）

• MCP Scanner（MCPツール）

• Plugin Scanner（プラグイン）

Runtime（実行時保護）｜ 動作中

動いている最中の振る舞いを統制し、被害を隔離する

• Adaptive Guardrail（行動の統制）

• Tool Inspection（ツール呼び出しの検査）

• Sandbox（隔離実行・認証情報の保護）

• Code Guard（生成コードの安全化）

• AI BOM（構成要素の棚卸し）

OpenClaw導入のためのセキュアなフレームワーク

サポート対象
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AI Defense

OWASP LLM Top 10 / MITRE ATLAS / NIST に準拠

運用フェーズ 運用・開発フェーズ

AI Runtime Protection
ネットワークに組み込むAIガードレール

AI Validation
モデル/アプリをアルゴリズム的

AIレッドチーミングで診断

Inline防御(API) 検査

運用構成

ユーザ AIアプリ LLM(モデル)

Runtimeがこの通信を防御

Validationが防ぐ脅威 モデルの脆弱性を検出

ジェイルブレイク耐性不足 / 有害出力・バイアス / モデル固有

の脆弱性

Runtimeが防ぐ脅威 生成AI利用時の脅威をリアルタイムで軽減

有害なプロンプト・レスポンス

セキュリティ / セーフティ / プライバシー(PII/PHI/PCI) 

従来のセキュリティでは守れない、AI特有のリスクに開発フェーズと運用フェーズの全てのライフサイクルで対応

プロンプト

レスポンス

Cisco AI Defense
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LLM

AI Agent(OpenClaw)利用イメージ

MCP Server

Web Search

SaaS APIs

Files

プロンプト
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AI Agent(OpenClaw)とDefenseClaw利用イメージ

LLM

AI Defense

プロンプト
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Skill Scanner
Cisco AI Defense CLI Wrapper
インストール前にセキュリティの脅威がないか
スキルディレクトリを分析

Detects:
不正なペイロードパターン
データ流出コード
安全でないインポートおよび依存関係
インジェクション攻撃ベクトル

MCP Scanner
Cisco AI Defense CLI Wrapper
安全でないメソッドや露出がないか
MCPサーバー構成をスキャン

Detects:
安全でないRPCメソッド
認証情報の露出
危険なリソース定義
過剰に広範な権限

Code Guard 
Built-in Go engine | 12+ languages
生成およびインストールされたコードの静的解析
外部依存関係は不要

Detects:
ハードコードされた認証情報（AWS、APIキー、SSHキー）
危険な実行（eval、os、system、shell=True）
SQLインジェクション（文字列フォーマットされたクエリ）
脆弱な暗号化（MD5、SHA1）、パストラバーサル、安全でないデシリ
アライズ

AI BOM
AI Bill of Materials
サプライチェーンコンプライアンスのための、
全エージェント依存関係の包括的なインベントリ

Generates:
完全なSkill + MCP + Pluginインベントリ
依存関係ツリー分析
コンプライアンスのためのSPDXエクスポート
サプライチェーン透明性レポート

ClawShield -ランタイム検査
リアルタイムツール呼び出し検査（6つのカテゴリ）

Secrets(ツール引数内のAPIキー、トークン、パスワード)、Commands(curl、wget、nc、rm)、Sensitive paths(/etc/passwd、sshキー、認証情報)、C2(C2ホス
ト名、メタデータSSRF)、Cognitive-file(エージェントメモリ、指示改ざん)、Trust exploitation(ツール引数内のプロンプトインジェクション)

Scanners（事前検査）― 拡張部品を “動かす前” に検査する
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User Prompt

DefenseClaw Guardrail Proxy  :4000

事前呼び出し検査
インジェクション「以前の指示を無視」「DAN
として振る舞う」
機密情報：APIキー、AWS認証情報、トークン
情報流出：curl、base64 -d、/etc/passwd
プロンプト内の個人情報（PII）パターン

事後呼び出し検査
モデル応答内の機密情報の漏洩
インジェクションの反響パターン
不審なツール呼び出し
異常な応答コンテンツ

監視モード

検出結果のログ記録、ブロック
は行わない
ベースライン確立のための使用

アクションモード
危険なコンテンツのブロック
リアルタイムでの被害防止

LLM Provider
api.anthropic.com | api.openai.com

Blocked 
リクエスト拒否
アラート発報
イベントログ記録

エージェントが応答を受信

`クリーン

Response

脅威検出

Runtime（実行時保護）― 動作中のエージェントを統制・隔離する




