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アイデンティティが重要
な要素として利用された
侵害の割合60
Cisco Talos インシデント対応チーム | 2025 年版『一年の総括』

パーセント
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Active Directory が
依然として基盤とな
っている

90% of Fortune 1000 企業

ADを使用してユーザーとリソースを管理している
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ADは攻撃者にとって優先度の高い標的となっている

Active Directory

カスタム設定

複数ドメイン管理

レガシーシステムの設定

管理者および特権アカウントの管理

一時的なユーザー、サービスアカウント、NHIの管理

IDを狙った攻撃のうち
ADを標的としている割合

Cisco Talos Incident Response | Active Directory-based Attacks

44%
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事例：某大学のランサムウェア攻撃

4月：フィッシングなど何らかの手段で、関係
者のアカウント情報が窃取

実際に起きたこと

IDを起点に学園内に侵入し、ランサムウェアで全
6キャンパスに障害
認証情報 最大43,451件が暗号化、ポータル・公式サイト停止

11月：今度は委託先サーバーが被害
リモート保守の入口から、窃取した管理者アカウントで侵入

教職員・学生・保護者のID/パスワード漏洩の恐れ
MFA未実装サービスを緊急停止、全員パスワード一括リセット

学園ネットワーク 委託先ネットワーク

認証基盤

Webサーバー

ファイル

サーバー

約19万人  

の個人情報が外部へ流出
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事例：某大学のランサムウェア攻撃

学園ネットワーク 委託先ネットワーク

認証基盤

Webサーバー

ファイル

サーバー

VPN装置

Cisco Duo

Duo導入の効果

全サービスにMFAを強制
盗まれた認証情報だけでは侵入できない

Trusted Endpointsで端末を検証
未管理・不審な端末からの接続をブロック

ISPM / ITDRで常時監視
休眠アカウントや異常ログインを継続検知

委託先も含めた共通のセキュリティ
ポリシーを適用
必要なアプリだけに最小権限でアクセス

Active Directory
にMFAを強制

VPN装置ログイン
時にMFAを強制

IDの利用状況を
振る舞い検知

委託先にも共通のセキュリ
ティポリシーを適用

共通のセキュリティポリシーでアイデンティティを保護
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Cisco Duoが選ばれる理由
アイデンティティへの攻撃を阻止するセキュリティファーストIAM

フィッシング対策MFA

電話SMS

組織に合わせた柔軟なMFA

パスワード
レス

モバイル

App

近接認証

Desktop 

Active Directory保護

NTLM, 
Kerberos

SSH, 
Powershell

Active Directoryを標的とした攻撃を阻止

MFA

ISPM ＆ ITDR

デバイスポスチャー

証明書に頼らない
安全なデバイスだけ認証を許可

PCの可視化 モバイルの可視化

既存IdPを活かしたID統合

攻撃者 X

従業員
Entra

Okta

AD

Directory

関連ベンダ
パートナー企業

MFA

IdPをまとめない「ハブ型」認証基盤

ISPM ＆ ITDR

ISPM アイデンティティの健全性管理

ITDR アイデンティティの振る舞い検知

Entra

AD

Google

MFA未適用、休眠
ID、過剰特権アカ

ウント

怪しい振る舞いの
ユーザーを即座に

特定・隔離
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Gartnerのレポート

Gartner® Peer Insights  2026 
Voice of the Customerのアクセ
スマネジメント領域で
「Customers Choice」に選出

https://www.gartner.com/doc/reprints?id=1-2NADO242&ct=260501&st=sb
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SaaS Partner M&A Dev Legacy

DuoはIdentityのセキュリティにフォーカス

複雑なID環境へ強力なセキュリティ
を柔軟に安価に提供し、ギャップを
埋める

ユーザーの快適性を損なわず、
すべてのユーザーを守る

New
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新 機 能

Active Directory Defense
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Active Directory Defense の4つの機能

✓ ユーザの認証は瞬時に – ワンタップで承認
✓ パスワードに依存しないセキュアなアクセス
✓ パスワード漏洩による不正アクセスを防御

多要素認証（ユーザーの信頼性）

✓ Identity Intelligenceと連携し
て、オンプレミスのActive 

Directoryの全ユーザー（管理

者、ゲスト、サービスアカウン
トなど）を含むアイデンティティ
の完全なインベントリを提供

✓ 過剰権限や休眠アカウント、
Kerberoasting攻撃などのリス

クを可視化

Active Directoryに存在するIDの可視化とリスク検出 多要素認証（ユーザーの信頼性）ADの攻撃パスの検出（BloodHound Enterprise連携）

✓ アイデンティティ関係のグラフ
ベースの可視化

✓ リスクの高い攻撃経路の検出
とスコア化、修復方法の示唆

✓ 検出イベントのCIIへの連携

MFAの挿入によるレガシー認証の保護

✓ Active Directoryの認証プロト
コル（KerberosやNTLM）に対

して、MFAをシームレスに挿
入し、不正アクセスを防止

✓ アプリ側ではなく、ドメインコン
トローラー（DC）に軽量なフィ
ルターを1つ導入するだけ

✓ 特定グループや端末への適
用も可能

共有フォルダ（NTLM認証）へのアクセス

Windows Command Line Protection 

✓ SSHやリモートPowerShell

へのログイン時にMFAを適

用する機能も提供
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Active Directory Defenseの構成

SAML, OIDC

NTLM, Kerberos

Cloud 

Identity

Modern

Auth

On-

Premise 
Identity

Legacy
Auth

Identity 
Intelligence

MFA

SSH, Powershell

SSO portal

Or interactive login



Active Directoryに存在するIDの
可視化とリスク検出
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ユーザ毎にアクティビティを監視し、異常なふるまいを早期に発見

User 360 View
ユーザの詳細は「ユーザ 360 
ビュー」と呼ばれます。

ユーザーのアイデンティティ関連の
セキュリティ、アクティビティ、その他
の重要なプロパティを表示します。

Activity Flow
ユーザーのアクティビティパター
ンがわかるビュー。

Combined Auth Log
各IDPからのユーザー認証と要
素がわかるビュー。
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Active Directoryへの攻撃を可視化



MFAの挿入によるレガシー認証の保護
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デモ動画 ① NTLM 認証：共有フォルダへのアクセス例

これは、共有フォルダにアクセスする
際に、通常のユーザー名とパスワード
に加えてMFA（多要素認証）を使用す
る方法のデモ動画です。
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デモ動画 ② Kerberos 認証：ドメインユーザでのOSログイン



Windows Command Line Protection 
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デモ動画 ③ PowerShell 認証：コマンドラインでのアクセス



ADの攻撃パスの検出
（BloodHound Enterprise連携）
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攻撃パスの可視化

1. 広範囲のユーザーが
証明書テンプレートで
証明書の申請ができる

2. テンプレートが存在
するだけでなく、実際
にCAから発行可能

3. CAがNT Authスト
アに登録されドメイン
認証で信頼されている

4.上位のRootCAと信
頼関係にある

5. ISEDTEA.NETのド
メイン認証に有効な可
能性がある
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リスクの可視化・優先順位付け

チョークポイント：

これを改善することで、配下の攻撃パスの
本数を大幅に減らすことができる。

優先度ごとにチョークポイントを明確化して、
対応すべき脅威を特定
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修復支援

具体的な推奨
手順を表示



ライセンス
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Duo Advantage

ログイン前、ログイン中、ログイ
ン後の全段階で機能する継続的な
アイデンティティセキュリティへ
アップグレード

$6 | User | Month

• Duo Passport

• Session Protection

• Cisco Identity Intelligence

• Adaptive authentication

• Risk-based authentication

• Active Directory Defense

+ Attack Path Management: 

Partnership with SpecterOps

Pricing & Packaging

Duo Essentials

従業員のアイデンティティ保護を強
化するために、シンプルかつ効果的
なツールを導入する。

$3 | User | Month

• Duo Directory

• Complete Passwordless

• 近接認証

• AI Assistant

• Multi-Factor authentication

• Single Sign-On

• Trusted Endpoints

• 登録アプリ制限なし

Duo Premier

クラウド、オンプレミス、およびプライ
ベートなアプリケーションやリソース
に対する保護を強化し、シームレス
なアクセスを可能にします。

$9 | User | Month

• Secure VPN-less remote access 

• 3rd party EDR agent check

Seamless Identity Verification: Partnership with Persona



まとめ
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オンプレADを守るAD Defenseとは

背景：

なぜ今、オンプレ
ADなのか

✓ 攻撃は 高度化・自動化 し、オンプレADを起点に特権アカウントを奪う攻撃 が主流になっ
ている。これを 未然に防ぐ ため、Cisco Duo はオンプレAD向けの防御機能（Active 
Directory Defense） を開発

お客様の課題：
ADは「残り続け、
狙われ続けてい
る」

1. ADは今もビジネスの中核：80%以上の企業 がオンプレADまたはハイブリッド環境に依存
2. ADは常に攻撃の起点 (Cisco Talos（2024）アイデンティティ起点攻撃の 約50%がADを標的)       

⇨悪用されるのは過剰な権限 / 弱いパスワード / MFA未導入

3. 可視性が足りない ：ハイブリッドなアイデンティティ環境を一元的に把握できていない「見えていない
から、守れない」

4. レガシーアプリが最大の穴 ：AD認証のレガシーアプリは最新の認証・セキュリティ制御に非対応
⇨攻撃者にとって最も狙いやすいポイント

Cisco Duoの対策：
オンプレADを
「3層」で守る

1. 可視化（見える化） オンプレAD内の 全アカウント（人・サービス） を一元管理
⇨非アクティブユーザ、ゲスト、パスワード不備を検知、Identity Intelligence に統合してユーザ可視化

2. 認証強化（止める）：オンプレADログインに MFAを強制
⇨Windows Logon、Kerberos、NTLM、Windows Powershell CLI認証時にレガシー環境でも MFAを後

付け可能
3. 攻撃パスの可視化・管理（防ぐ）：AD上の 攻撃パスを可視化 権限構造のリスクを把握し、是正へつな

げる




