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日本でのセキュリティ強化

人材育成サイバーセキュリティ専門家拠点を設立 ナショナルセキュリティ3ヵ年計画

政府機関様へのエンゲージメント

官民連携の推進

シスコからの情報発信

公共 企業 通信 販社 …

シスコシステムズ合同会社

Cybersecurity CoE

• Security & Trust Office

•Government Affairs

• Talos

12,000 を超えるアカデミー校
 195 カ国で開催
全世界での受講者数 2,800 万人

シスコが実施している最大の CSR 活動
教育と仕事の機会を提供し続け

今年で 28 周年を迎えました

日本でも
累計 10 万人以上、
年間 2 万5000人が受講

多彩な 50 コース以上を準備 完全無償
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Digital Citizens

Junior Cybersecurity Analyst
Entry

Network Firewall 
Security Engineer

Ethical Hacker and 
Penetration Tester

Security Operations 
Center (SOC) Analyst 
Level 1

Associate

Cisco Networking 
Academy

Endpoint Security （学習目安時間：27時間）

https://www.netacad.com/courses/endpoint-security?courseLang=ja-JP

Network Defense （学習目安時間：27時間）

https://www.netacad.com/courses/network-defense?courseLang=ja-JP

Cyber Threat Management （学習目安時間：16時間）
https://www.netacad.com/courses/cyber-threat-management?courseLang=ja-JP

CyberOps 
Associate

Network SecurityEthical Hacker

Awareness/入門 Introduction to Cybersecurity （学習目安時間：6時間）

Learning pathways

Defensive securityOffensive security

※スマートフォンからも登録受講いただけます。
個人でon-lineでの受講が可能です

日本語コースがあります
https://www.netacad.com/courses/introduction-to-cybersecurity?courseLang=ja-

JP&instance_id=f9d33444-01f4-4697-9a73-1b4eb2c7964e
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新認定資格
CCST(Cisco Certified Support Technicians)に関して
「アソシエイト(CCNA)」よりも初心者向けとした「エントリレベル(CCST)」。
※CCNAの難易度が年々高まり、初心者に向けて、その第1歩をサポートする位置付けとして新設

CCSTは「Networking」「Cybersecurity」「IT Support」の3科目

「Networking」：
エントリレベルのネットワーキングの概念やトピックに関するスキルと知識を証明します。ネットワーク通信を可能にするデバイス、メディア、
プロトコルなど、ネットワークの動作や仕組みについて基本的な知識とスキルを持っていることを証明します。

「Cybersecurity」：
セキュリティの原則、ネットワークセキュリティとエンドポイントセキュリティの概念、脆弱性評価とリスク管理、インシデント処理など、
エントリレベルのサイバーセキュリティの概念やトピックに関する知識とスキルを証明します。

「IT Support」：
エントリレベルのITサポート業務に関する基本的な知識とスキルを証明します。キューおよび時間管理、ドキュメント作成、トラブルシューティング、
エンドユーザーの支援、コンピューターの構成要素の管理、セキュリティの脅威について基本的な知識とスキルを持っていることを証明します。

※CCST よくある質問 https://www.cisco.com/c/ja_jp/training-events/training-certifications/certifications/entry/ccst/faqs.html

※CCST 詳細出題範囲：https://www.odyssey-com.co.jp/ccst/

メリット
①完全初心者向け資格のため、全くの未経験分野へのチャレンジの第1歩として適切。
※未経験分野を学習していくにあたり、モチベーション維持のためCCSTの受験マイルストーンとして設定することで、継続的な学習に活用

②CCSTの資格有効期限は5年。 CCST試験より上位の試験（CCNA、CCNP、エキスパートレベル試験）に合格すると、自動的にCCSTが再認定されます。
※通常のCiscoの資格の有効期限は3年

③推奨学習時間が各試験70時間(デモ含め)のため、1日15分ｰ20程度の自己学習で約1年で取得可能
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セキュリティ資格位置づけ

GIAC

情報セキュリティ
マネジメント試験

テクノロジー寄り（技術・実装・設計）

マネジメント寄り（管理・統制・方針）

実
務
現
場
（手
を
動
か
す
・運
用
）

管
理
職
（設
計
・統
制
・意
思
決
定
）

国内試験

CAIS

グローバル試験

CISSP

公認情報
セキュリティマネージャー

（CISM）

情報処理安全確保
支援士

CompTIA Security+

CCSP

情報セキュリティ
管理士認定試験

※ISEPA（情報セキュリティ教育事業者連絡会）作成表を参考に加筆

AWS認定セキュリティ

個人情報保護士
認定試験

CCNA
cybersecurity

CCNP
cybersecurity

CCST
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CCST おすすめ勉強方法

10月17日発売
「はじめてでも合格！
シスコ技術者認定 CCST サイバーセキュリティ テキスト＆模擬問題」
★CCSTネットワーキング編も3月発行に向けてプロジェクト稼働中！！

ネットワーキングアカデミー
オンラインで、全体的な用語や知識、動画で学べる。
模擬試験などが何度も繰り返し、実施できる。
シミュレーションツール（Cisco Packet Tracer） を利用することで
手元に機材がなくても実際に手を動かす学習が可能。

CCST対策本

試験対策に必要な内容がぎゅっとコンパクトにまとまっ
ていて、範囲がわかりやすい。

実際に自分の手を動かして学習すると記憶に残りやす
くなる。

動画＋テキスト学習＋演習問題の“三本柱”で学びの確実性が高まります！

★弊社非エンジニアが実際にチャレンジした CCSTサイバーセキュリティ受験体験記Blog

https://www.netacad.com/ja/
https://amzn.asia/d/9S9jAmd
https://amzn.asia/d/9S9jAmd
https://gblogs.cisco.com/jp/2026/01/ccst-cybersecurity-1/
https://gblogs.cisco.com/jp/2026/01/ccst-cybersecurity-1/
https://gblogs.cisco.com/jp/2026/01/ccst-cybersecurity-1/
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Introduction to IoT and Digital Transformation

① 下記URLをクリック
https://www.netacad.com/courses/introduction-to-cybersecurity?courseLang=ja-JP&instance_id=f9d33444-01f4-4697-9a73-

1b4eb2c7964e

② “Get Started” をクリック

サイバーセキュリティ入門 お試し(内容確認)受講方法

③ “Sign up” をクリックし必要事項を入力、“Create New Account” をクリックして登録完了

★受講中、日本語に違和感を感じたら、
赤枠部分で言語変更が可能です。
英語の原文を確認ください。

こちらのQRコードより
スマートフォンからの登録受講が可能です
(登録/受講手順はPCと同じです)
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①アカウント作成後、 https://www.netacad.com/ja/ にログインし、 “学習をはじめる” をクリックする

②Learning Catalogから内容を確認したいカリキュラムをクリックする

その他のコースを受講/確認する方法

③ “自分のペースではじめる”
をクリックする

“自分のペースで進められるon-lineコース/Self-Paced Online” のコースを全て受講/確認いただけます
“インストラクター主導/Instructor-Led”のコースは、インストラクター資格が必要なため確認いただけません

https://www.netacad.com/ja/
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