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自己紹介

秦 寛樹 Hiroki Hata
Account Executive Identity Security 

日系企業にてSE、コンサルタント、マーケ
ティングに従事した後、2020年にシスコ
（Duo）へ入社

入社以来一貫してIdentity Security分野のセー
ルス代表として日本の市場をリード

山本 剛之 Takashi Yamamoto
Solutions Engineer

日米露のセキュリティベンダーにてテクニカル
サポート、営業、SEなどに従事した後、2021
年にシスコへ入社

アイデンティティセキュリティとSSEソリュー
ションを主に担当
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ID管理

ID.AM

カテゴリ

…

PR.AA

資産管理

カテゴリ

…

資産へのアクセス

識別(ID)

防御(PR)

検知(DE)

対応(RS)

復旧(RC)

機能領域

ガバナンス(GV)

資産管理は、セキュリティの一丁目一番地

IDを管理することも、資産管理の一部

IDの管理も、範囲(網羅性)と深さ(成熟度)を上げましょう。

IDに関するLogを取得していますか？

多要素認証実施していますか？

休眠アカウントありませんか？

再掲



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public 4

1) Cisco Identity Intelligence によるIDリスクの管理

2) デモ: IDリスクの可視化

3) アイデンティティセキュリティアセスメント事例

4) Cisco XDR 最新アップデート

5) デモ: Cisco Identity Intelligence と Cisco XDR 

連携で実現するレスポンスオートメーション

6) 本日のまとめ

アジェンダ
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Cisco Identity Intelligence による ID リスクの管理
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Identity Threat Detection & Response – Cisco Identity Intelligence

IDP （ID管理）

HRIS（人事情報システム）

デバイス管理

アプリケーション

脅威フィード

データソース アクション

ITSM

コミュニケーションツール

脅威への対処

ISPM
（アイデンティティポスチャ管理）

ITDR
（アイデンティティ脅威検知対処）

MFA未適用、休眠アカウント、
過剰特権アカウント

すべてのユーザーとデバイ
スを一元管理

戦術、テクニック
手順の検出、管理者Adminの監視

イベント
ストリーミング

データ

ユーザー、グループ、
アプリ、デバイス、ファ
クター、認証イベント、

変更ログ

Cisco Identity 
Intelligence

Cisco Duo （多要素認証・デバイス認証） Advantageに搭載してリリース
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Cisco Identity Intelligence 画面デモ
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Cisco Identity Intelligence のユースケース

非従業員
アカウント
モニタリング

ユーザ情報一元管理

ユーザ情報
一元管理

MFA設定状況・利用状況モニタリング

MFA
設定状況・
利用状況

モニタリング

IAM分析 レポート

IAM分析
レポート

ユーザ状況及
びセッション

状況
調査分析

継続的な脅威検出

継続的な
脅威検出

https://dashboard.stage.oort.io/users/details#user=fellmeth.emery%40simubiz.com&tab=activity&activityPeriod=30&unit=d
https://dashboard.stage.oort.io/users/details#user=fellmeth.emery%40simubiz.com&tab=activity&activityPeriod=30&unit=d
https://dashboard.stage.oort.io/users/details#user=fellmeth.emery%40simubiz.com&tab=activity&activityPeriod=30&unit=d
https://dashboard.stage.oort.io/users/details#user=fellmeth.emery%40simubiz.com&tab=activity&activityPeriod=30&unit=d


© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public 9

1)非従業員アカウント モニタリング

2)休眠アカウントの管理

3)継続的な脅威の管理 ３パターン

デモ: Cisco Identity 
IntelligenceによるID
リスクの可視化
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Cisco Identity Intelligence
Demo

ユースケース①

非従業員アカウント
モニタリング
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課題: ID のセキュリティ対策に差異がある

Security

攻撃者の狙いはここ

リモートアクセス 請負業者
ベンダー
パートナー

ドメイン参加した
管理端末へのログイン

SaaS Apps Radius Apps

フィッシング耐性 MFA

MFA MFA 

MFA なし

MFA 
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Cisco Identity Intelligence
Demo

ユースケース②

休眠アカウントの管理
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課題: 休眠アカウントの管理ができていない

➢ 不正ログインのリスク
長期間利用されていないアカウントは、古いパスワードや再利用されたパスワードを使用している可能性が高く、
悪意のある攻撃者に不正にログインされやすくなります。

➢ 個人情報漏洩のリスク
アカウントにログインされると登録されている氏名、メールアドレス、電話番号等の個人情報が漏洩する可能性が
あります。

➢ なりすましによる悪用のリスク
不正にアクセスされたアカウントは、本来の利用者になりすまして犯罪行為やスパム配信、フィッシング詐欺など
の悪意ある活動に利用される可能性があります。

休眠アカウントが残っていることのリスク

加えて、ライセンス費用も多く支払っている可能性が高い
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閾値はチュー
ニング可能
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Cisco Identity Intelligence
Demo

ユースケース③

継続的な脅威検出
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課題: 継続的な脅威の管理

➢ 通常の勤務地以外の場所からのアクセス

➢ 同じユーザで複数セッションが発生

➢ 移動が不可能な場所からのアクセス
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Cisco Identity 
Intelligenceを使った
Identity Security 
アセスメント事例
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無償のCisco Identity セキュリティアセスメント

お客様のアイデンティティエコシステムに対する可視化レポートをご提供します

IAMポスチャ評価
MFAが設定されていない/弱い、休眠アカウント、過剰な特権ユーザな
どを特定するIAMハイジーンのレビュー

Identityについての洞察
詳細なアクティビティとデバイスマッピングを含む、すべてのアイデン
ティティの統一ビュー

Identityの脅威
アイデンティティ関連攻撃の洞察

コンプライアンスとセキュリティフレームワークのモニタリング
CIS, CMMC, MITRE, NIST, PCI, SOX標準の整合性を確認

ライセンス使用状況
アイドルライセンスに関する洞察
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Cisco Identity セキュリティアセスメントの進め方

STEP 0 STEP 4STEP 1

事前準備

実施環境の確認や
実施内容の特定

設定作業

1～1.5hの設定作業
Duoテナントと

お客様IDPとの連携
（API連携）

データ収集

2週間～1か月間
データ収集

（期間は応相談）

STEP 2 STEP 3

レポート作成

約2週間でお客様
環境の収集データを
元にレポートを作成

報告会

作成レポートを元に
お客様向けに報告会

を実施
（実施形態は応相談）

トータルで1ヶ月～1.5ヶ月ほど
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Cisco Identity Assessment実施事例
①情報・通信業メーカー様従業員規模グループ全体で1万人程度

②ヘルスケア関連企業様従業員規模4000名程度

③電気機器メーカー様従業員規模6万名程度

④情報処理ソフトウェア企業様従業員規模3000名程度

⑤化学/機械メーカー様従業員規模5000名程度
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Cisco Identity Assessment実施事例①

情報・通信業メーカー様

従業員規模グループ全体で1万人程度



© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Security  | 27

セキュリティ アセスメントを実施した背景

• 多数のグループ会社、合併でID管理が複雑

• IDを統合したいが現実的ではない

• クラウド利用の増加に伴うアカウント管理に対し、多要素認証に対応していないSaaSなどへ
の対応が困難

• 複数のディレクトリを一元管理したい

• 社員外のIDの可視化ができていない

ID統合は長期的な施策としてまずは危険なアカウントを可視化
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Identity Snapshot

17,023 73 73
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IAM Hygiene

441

421

2,899

2,899

2,899

4,993

4,993
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MFA Analysis

99 4,571

4,571

9

28

28

28
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Threat Insight & Unusual Activity

9 7/41

39
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Cisco Identity Assessment実施事例②

ヘルスケア関連企業様

従業員規模4000名程度
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アイデンティティ・MFA

使われていないユーザが多い ほとんどのユーザがMFAを設定していない

強いMFAが設定されていない

シスコ アイデンティティ セキュリティ アセスメント



© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Security  | 34

管理者アカウント

シスコ アイデンティティ セキュリティ アセスメント

管理者ユーザの数
ありえないロケーション、IPからのアクセス等を

チェックしていくことを推奨

※サンプル
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MFAの利用状況

シスコ アイデンティティ セキュリティ アセスメント

より強度の強いMFAの設定を推奨
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国別のアクセス状況

シスコ アイデンティティ セキュリティ アセスメント

ありえない国からのアクセスが合った場合には
、ハッカーに乗っ取られている可能性があるた

め、アカウントの削除等の対策が必要
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Cisco Identity Assessment実施事例③

電気機器メーカー様

従業員規模6万名程度
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Identity Snapshot

61,797
総アイデンティティ数

月間ログイン

400K

700K
300K

600K

ソース

61,797

Duo

Cisco Identity Security Assessment
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IAM Hygiene 

Highlights

・8,312名の非アクティブなユーザ

が確認されました。３０日間以上

ログインしていないため、狙われ

る休眠アカウントのリスクがあり

ます。またライセンスを過剰に消

費をしている可能性もあります。

• 10名のユーザーがバイパスコード

を利用してログインに成功してい

ます。

• 51回の信頼できないISPからのア

クセスがあります。

• ２回のアクセスが拒否された国か

らのアクセスがあります。

8,312
Inactive users

2
Access from Denied Countries

10
A Bypass Code Was Used To 

Successfully Sign In

51
Activity from Untrustworthy 

ISP

国別ログインソース

Cisco Identity Security Assessment
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MFA Analysis

Highlights

• 1,898のアカウントが弱いMFA

を使ってログインしています。

• 53のアカウントで強いMFAが

設定されていません。

• 弱いMFAを設定しているユー

ザーはありません。

• 弱いMFAを設定している管理者

アカウントはありません。

1,898 53

0 0

Weak MFA Was Used To 

Successfully Sign In
No MFA Configured

No Strong MFA Configured Admins with weak MFA

Cisco Identity Security Assessment

0 200 400 600 800 1000 1200

Duo SMS

Duo Phone

Factor usec weakMFA

https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
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Threat Insight & Unusual Activities

Cisco Identity Security Assessment

Highlights

• 4のアカウントで、エンドユー

ザーから不審なアクティビティが

報告されています。

• 5のアカウントが以前に認証失敗

していたIPからアクセス成功して

います。

• 50のアカウントで、信頼できな

いISPからのアクセスが確認され

ています。

• 8のアカウントはテナントへ新し

い国からアクセスしています。

Suspicious Activity Reported 

by End User

4 

Personal VPN Usage

832

アクセス時に個人向けVPNサービスを５回以上利

用したユーザ

エンドユーザーから報告された不審なアクティビティ

Threat: Critical

Activity From  

Untrustworthy ISP

50 

過去９０日間に信頼性が低いISPあるいは

一般的ではないISPからのアクティビティ

を検出

Threat: Moderate

New Country for Tenant

8 

テナントへ新しい国からアクセスが検出

Posture: Moderate Posture: Low

Successful Access from a 

Previously Only Falling IP

5 

以前は失敗していたIPからのアクセス成功

Threat: Moderate
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Cisco Identity Assessment実施事例④

情報処理ソフトウェア企業様

従業員規模3000名程度



Identity Snapshot

月間ログイン

68 EntraID70 
管理者数

9,300
総アイデンティティ数

Cisco Identity Security Assessment

ソース

2 Duo



IAM Hygiene 

Highlights

• 35の非アクティブアカウント。過

去30日間ログインアクティビティ

がありません。

• 18のサービスアカウントで

interactiveログインが確認されま

した。

• 390の非アクティブゲストアカウ

ント。過去30日間ログインアク

ティビティがありません。

• 3,800のアカウントは一度もログ

インしていません。

35
Inactive

3,800
Never Logged In

Cisco Identity Security Assessment

390
Inactive Guests

18
Service Account Successful 

Sign In

国別ログインソース



MFA Analysis

Highlights

• 30のアカウントが弱いMFAを

使ってログインしています。

• 630のアカウントで強いMFAが

設定されていません。

• 1,399のアカウントがMFA未設

定です。

• 268のアカウントで認証要素の

共有が発生しています。

30 1,399

630 268

Weak MFA Was Used To 

Successfully Sign In
No MFA Configured

No Strong MFA Configured Users Sharing Authenticators

Cisco Identity Security Assessment

Done

アカウントトラストレベル

弱い認証要素を使用しているアカウント

https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz
https://login.jp.oort.io/u/login?state=hqFo2SBaLU45Y2lUYkJId2Rlem1QeGlha2h6QmxFNW1XSjh4NaFur3VuaXZlcnNhbC1sb2dpbqN0aWTZIDNNTlE2TUZ2SEZYdlJYY295NFp1ZnZIYzJZSWtoMDJwo2NpZNkgbmlITDNveVpzUnQ3b0hMMWY0VEIzQ3p5MEYwUW1pREmlb3JnaWS0b3JnX2FHVEExbjl2ZXYzZ3dhVnSnb3JnbmFtZbBzZWdhc2FtbXlob2Rpbmdz


Threat Insight & Unusual Activities

Highlights

• 3のアカウントで、1日に1000件

以上のログインアクティビティが

確認されています。

• 5のアカウントがMFAフラッド攻

撃を受けている可能性があります。

• 90のアカウントで、7日以上アク

ティビティが無い状態が続いたの

ちにログインを試みて失敗してい

ます。

• 590のアカウントは個人向けメー

ルプロバイダーや使用頻度の低い

ドメインが設定されています

Accounts With Unusually 

High Activity

3 
Inactive Account Probing

90 

７日以上ログインアクティビティがなく、

その後１回以上のログイン失敗を検知

Personal VPN Usage

60

アクセス時に個人向けVPNサービスを５回以上利

用したユーザ

1日あたりのログインアクティビティが非常に多い

(1000回以上) アカウントを検出

Cisco Identity Security Assessment

Threat: Critical Threat: Critical

Activity From  

Untrustworthy ISP

5 

過去９０日間に信頼性が低いISPあるいは

一般的ではないISPからのアクティビティ

を検出

Threat: Moderate

Allow/Block Email Logins

590 

７日間で使用された回数が５回未満のドメイン、また

は個人向けのメールサービスドメインなどを持つアカ

ウント

Posture: Critical Posture: Low

MFA Flood

5 

MFAフラッド攻撃を受けている可能性

Threat: Critical
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Cisco Identity Assessment実施事例⑤

化学/機械メーカー様

従業員規模5000名程度



Identity Snapshot

月間ログイン

4 EntraID6
管理者数

2,720
総アイデンティティ数

Cisco Identity Security Assessment

ソース

2 Duo



IAM Hygiene 

Highlights

• 170の非アクティブアカウント。

過去30日間ログインアクティビ

ティがありません。

• 3のサービスアカウントで

interactiveログインが確認されま

した。

• 350の非アクティブゲストアカウ

ント。過去30日間ログインアク

ティビティがありません。

• 290のアカウントは一度もログイ

ンしていません。

170
Inactive

290
Never Logged In

Cisco Identity Security Assessment

350
Inactive Guests

3
Service Account Successful 

Sign In

国別ログインソース



MFA Analysis

Highlights

• 5のアカウントが弱いMFAを

使ってログインしています。

• 68のアカウントで強いMFAが

設定されていません。

• 1483のアカウントがMFA未設

定です。

• 8のアカウントで認証要素の共

有が発生しています。

5 1483

68 8

Weak MFA Was Used To 

Successfully Sign In
No MFA Configured

No Strong MFA Configured Users Sharing Authenticators

Cisco Identity Security Assessment

アカウントトラストレベル

弱い認証要素を使用しているアカウント
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再掲：無償のCisco Identity セキュリティアセスメント

お客様のアイデンティティエコシステムに対する可視化レポートをご提供します

IAMポスチャ評価
MFAが設定されていない/弱い、休眠アカウント、過剰な特権ユーザな
どを特定するIAMハイジーンのレビュー

Identityについての洞察
詳細なアクティビティとデバイスマッピングを含む、すべてのアイデン
ティティの統一ビュー

Identityの脅威
アイデンティティ関連攻撃の洞察

コンプライアンスとセキュリティフレームワークのモニタリング
CIS, CMMC, MITRE, NIST, PCI, SOX標準の整合性を確認

ライセンス使用状況
アイドルライセンスに関する洞察
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Cisco XDR 最新アップデート



© 2025  Cisco and/or its affiliates. All rights reserved. 53

デモ:

Cisco Identity Intelligence, Cisco XDR 連携で実現する

レスポンスオートメーション





Webhookによる外部通知

Cisco Identity 
Intelligence (CII)

Webhook Provider

Cisco XDR

Webhook 
ConsumerWebhook 

URL

重大なイベントが発生した場合、Webhook Provider からWebhook Consumer へ通
知を送信 (HTTP POST による JSON や XML 形式データの送信が一般的)

Consumerはデータ受信後に任意の処理を実施

CII は Provider として、XDR は Consumer として動作させることが可能



デモシナリオ

Entra ID CII XDR

①データ要求

②データ送信

③データ分析

④攻撃イベントを通知

⑤該当ユーザーIDの無効化をリクエスト

Webex SMSプロバイダ

⑥管理者への通知をリクエスト

⑦ユーザーへの通知をリクエスト

⑧インシデント作成

事前実施済み

デモ範囲



リスク検知後の手動レスポンス

管理者の操作によりチケット作成や
ユーザー隔離などを実施可能
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本日のまとめ



講演の内容

経験をふまえた
セキュリティ事例を紹介

IDの管理をしっかりやらないと、
せっかくのセキュリティ対策が実

質無効化されてしまう

内容

教訓

経験の共有

聴講者

自分事ととらえて
(他人事ではない)

IDの管理対象の
範囲、深さについて
検討、実装

実施事項

セキュリティ事故の未然防止

実現すべき状態

再掲本日のまとめ



本日のまとめ

• Cisco Identity Intelligence によるIDリスクの管理と事例のご紹介

• Cisco XDR 最新アップデート

• Cisco Identity Intelligence と Cisco XDR の連携によるID脅威へ
のレスポンスオートメーション例のご紹介
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