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About Radware
(Why Cisco – Radware?)
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About Radware

日本法人設立：2000年（HQ:1997年）

株式上場：1999年（NASDAQ）

売上 2億5200万ドル（2019年度）

従業員数 1,100名（2020年）

拠点数：世界35カ所

本社：テルアビブ（イスラエル）

顧客数 12,500社以上

30-35%

25-30%

35-40%

Service Provider

Finance / Government

Enterprise
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About Radware

サイバーセキュリティ＆アプリケーションデリバリー
マーケットリーダー

12,500社以上の
エンタープライズと通信キャリアでの実績

マーケット評価 DDoS Wave LeaderADC MQ Leader
WAF MQ Visionary

パートナー

金融

世界Top 12為替取引所、8社

世界Top 20銀行、10社

リテール、オンラインビジネス

世界Top 10リテール企業、5社

通信キャリア、SaaSプロバイダー

世界Top 10通信キャリア、10社

世界Top 10SaaSプロバイダー、5社
既存顧客実績

https://www.google.co.il/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjn2_WDxp_LAhWJ2xoKHZUZDPYQjRwIBw&url=https://commons.wikimedia.org/wiki/File:Cisco_logo.svg&bvm=bv.115339255,d.d2s&psig=AFQjCNGqmRFnL2dj91hZk80Kj3zRQ85eBw&ust=1456923742460866
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Why Radware needed for Cisco Customers?

2016−2019年企業が受けた攻撃の種類

Cisco + Radware = “Total” Security Solution

2019–2020年版 Radwareグローバルアプリケーション&ネットワークセキュリティレポート

80%

70%

60%

50%

40%

30%

20%

10%

0%
マルウェア
およびボット

ソーシャル

エンジニアリング
（フィッシング/詐欺）

DDoS Webアプリケーション
攻撃

54%

42%

69%69%

61% 59%

43%43%42%

20%21%

76%
72%

65%65%

46%

17%

38%39%

52%53%
48% 48%

2%1%1%1%

身代金要求 いずれでもない

2016 2017 2018 2019

クリプトマイナー APIの悪用
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Radware feature-based portfolio

Defense Pro

App Wall

Alteon

Mgmt/Control

Services

Hardware/Virtual Appliance
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Defense Pro

App Wall

Alteon

Mgmt/Control

Services

HardwarePoints of Today

DDoS

WAF

BoT

Ｃ
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Recently Cyber Attacks
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‘Carpet-Bombing’ DDoS Attack Campaign Sep/Oct 2019

南アフリカのISPがDDoSにより丸一日ダウン

$80K 支払うまで攻撃を止めない
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Fancy Bear: Ransom DDoS Attacks
金融機関を狙った世界規模のランサムキャンペーン

“Fancy Bear”というサイバー犯罪グループが実施
1ビットコイン（当時 $8k）を要求
支払わなければ毎日1ビットコインずつ増える

Radwareは南アフリカ大手銀行 3行を保護し、
アラートとブログを公開

“Fancy Bear”からの脅迫メールある攻撃は22Gbpsを記録
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Attacks on DNS Infrastructure – No One Is Safe

DNSはWebの大規模なサービスダウンを招く可能性のある、1つの重要な要素

October 2016:  Dyn DNS US東部リージョンがMirai botnetにより攻撃を
受け、被害がTwitter, Amazon, Tumblr, Reddit, Spotify, Netflix等のサー
ビスを数時間アクセス不可状態に

October 2019: AWS Route 53(DNS Service)にも同様の攻撃がありAWS
全体サービスへの影響が数時間あった

DNS Serverへの攻撃はWebサービスにとって非常に効果的な手法
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COVID-19: Availability of Critical Services

US保健福祉省（Health and 
Human Services (HHS) ）への

DDoS ドイツのフードデリバリスタートアップ
企業をDDoS攻撃

フランス医療機関がDDoSを受ける
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Failure points in the data center

Internet 
Pipe

Firewall IPS/IDS App Delivery Server 
Under Attack

SQL 
Server

37% 17% 6% 4% 35% 1%

• Internet でのインシデントは2016年から 50%増

• Serverが最も狙われるのは有用なデータを保持しているから

• 部分的な障害を超えた全体サービスダウンが40%増
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情報漏えい被害

13億
流出レコード数, 2018

$150
1レコードあたり, 2019

$3.29 M
情報漏えいの

平均被害コスト ,2019

31%
情報漏えいにより
誰かが職を失う確率
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OWASP* Top 10に基づくアプリケーションの保護対策

*Open Web Application Security Project

• Injections

• Unauthorized access

• Data & credential theft

• Remote scripting

• Web-scraping

• Parameter Manipulation

• Protocol attacks 

• Fraud

• Session hijacking

• Cookie poisoning

D
EFEN

SE

アプリケーションレイヤ

API

BoT
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Application Layer Attacks

2018年発生頻度が高かったアプリケーション攻撃

50%

46%

39%

34%

34%

34%

32%

24%

11%

暗号化Web攻撃（SSL/TLSベース）

データセキュリティ侵害

Webスクレイピング

HTTP/レイヤー7 DDoS攻撃

API操作

SQLインジェクション

クロスサイトスクリプティング

クレデンシャルスタッフィング/クレデンシャルクラッキング

上記以外/攻撃を受けた経験がない
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アプリケーション層でのDoS攻撃

• IoTは大量にHTTP/Sトラフィック
を生成

• アプリケーション層DoS攻撃は
検知と軽減が困難

• アプリケーションに対する大容
量型および非大容量型サービ
ス拒否攻撃の拡大規模は同
程度

バッファ
オーバーフロー

HTTPフラッド HTTPSフラッド

Low & Slow
（loic, slowloris, torshammer etc..）

未経験
（アプリケーションに対するDoS）

リソース枯渇

38% 37% 36%

34% 34% 15%

2018年で発生頻度が高かったDoS攻撃

Source: Radware NETWORK AND APPLICATION SECURITY THREAT LANDSCAPE 2018-9
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見落としがちなAPIセキュリティ

• 転送されたデータは検査
や検証の対象ではない

• APIにはアプリケーション
と同様の脆弱性がある

• 最も頻発している攻撃は
プロトコル攻撃と違反アク
セス

APIに対する7つの一般的な攻撃

39%

不正アクセス

39% 32% 31%

29% 29% 29% 14%

プロトコル攻撃 ブルートフォース DoS

JSON/XML インジェクション パラメータ操作 それ以外

Source: Radware NETWORK AND APPLICATION SECURITY THREAT LANDSCAPE 2018-9
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Bots in The Internet

24%がBad Bots

75%の組織がGood or Badを判別できていない

Source: Radware The Big Bad Bot Problem 2020 

53.4%
Humans

22.1%
Good Bots

24.5%
Bad Bots
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Bad bot example: Account Takeover

アカウント盗用から、製品やサービス情報を抜き出す

企業評価下落データ流出 経済損失

クレデンシャル
スタッフィング

クレデンシャル
クラック

アカウント
作成

アカウント
統合
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Bad bot example: Denial of Inventory

実際に購入することなく、買い物かごや予約枠を埋め尽くす

品薄を経験*

実際に枯渇を経験*

45%

32%

顧客損失 企業評価下落 経済損失

*Source: Radware Research: Web Application Security in a Digitally Connected World, Nov 2017
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Use Case

Challenge Radware Solution

Why Radware Competition

BotによるDeniel of Inventoryを受ける
IPが動的に変わる攻撃だった

22 xWAF

WAFのアンチBotプロテクト
（Fingerprintingによる動的IP攻撃からの防御）
自動ポリシー作成
SSL攻撃防御の優位性

F社 パフォーマンスで脱落
A社 検知率で脱落

Delta Airlines Project Architect –予約サイトは一番の収益源であり、ダウンタイムがあっ
てはならない。Radware WAFのFingerprinting技術と自動ポリシー作成は何か問題が起き
たときにすぐルールを作成し実装できるので、Radwareに決めました。
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Bot Generations

SCRIPT 
BOT

HEADLESS 
BROWSER BOT

HUMAN-LIKE 
BOT

DISTRIBUTED 
BOT

単純なスクリプト
反復動作

ブラウザを模擬して活動
ブラウザを利用

「人っぽく」振る舞う

より「人に近い」
直線ではなくランダム

何万ものIPに分散

1st Gen 2nd Gen 4th Gen3rd Gen
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Radware Bot Manager

Script Bots Headless Browser Bots Human-like Bots Distributed Bots

Bot

Technology

Radware Bot Manger

他社

IP, User Agent
デバイス＋ブラウザ
フィンガープリント

ふるまい検知
ビッグデータ

相関解析、機械学習



Bad Bot Analyzer
ボットトラフィックやボット攻撃検査用の無料評価ツール

*顧客は、サーバー、CDN、またはWAFのアクセスログを共有する必要があります。

有害なボットトラフィックのボリュームを評価します。

アカウントの乗っ取り試行、インベントリの偽装確保、架空請
求、Webスクレイピングに対する可視性が得られます。

あらゆるチャネルのテスト：Webサイト、モバイルアプリ、API

有害なボットのトラフィックを分析して巧妙度をレベル分けし、
人に似た振る舞いを追跡します。

ヒントとアドバイスが得られます。



30

サイバー攻撃で発生する損害

70%

60%

50%

40%

30%

20%

10%

0%
ダウンタイム 投資コスト 顧客への通知 リソース/人員配置 顧客との関係修復 解約処理

修復/パッチ
適用コスト

新テクノロジーの
影響度

サードパーティ
による修復

政府や法令に
関する罰金

広報 裁判費用 その他

55% 55%

50%
48% 46%

43% 42%
38% 37% 37%

30% 29%

22%

2%

マーケティング

Source: 2019-2020 Radware Annual Security Report

サイバー攻撃による被害コストの要素

$1,700,000/売上高 $10億以上企業

（2017: $720,000, 2018: $1,090,000）
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Radware Solutions
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Radware Solutions against 3 threats

DoS/DDoS WebApp(OWASP10) / API Bot
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Radware Solution Map (abstraction)

Cloud Internet WAFDoS/DDoS 

Protection
Servers

Account Takeover

dneial of Inventory
Scraping …OWASP10

-SQL Injection
-XSS 
-CSRF …

API AttacksDoS/DDoS

-HTTP/S Flood
-Low&Slow
-DNS DoS

-Syn Flood …
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Radware DDoS Protection

テクノロジポジション 高いプロテクション能力 柔軟な展開方式

Source: IDC MarketScape WW DDoS Prevention Solutions 2019

Cloud Service
Always-on/On-demand

Hybrid
Cloud & Appliance

Appliance
Physical/Virtual

Managed Service
Emergency Response Team

振る舞い検知
機械学習による適切な保護

ゼロデイ検知
自動リアルタイム
シグネチャ生成

SSLキーレス検知
低遅延、独自の緩和手法

業界唯一の”6”SLA
検知時間や緩和への時間
etc…
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Behavioral-Based Detection

単純なレートリミット

Non-Radware
振る舞い検知

Radware

Radware独自の機械学習アルゴリズムで攻撃トラフィックと通常トラフィックを分別

ハイレベルセキュリティと誤検知率低下を両立
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Behavioral-Based Detection

TCP FIN ACK

TCP FRAG

TCP RST

TCP SYN

TCP SYN ACK

UDP

ICMP

IGMP

UDP FRAG
0.0%

50.0%

100.0%

SYN SYN-ACK ACK Data RST FIN-ACK

TCP Flag Distribution Analysis

Rate Analysis(PPS)
Incoming Traffic

Statistics
and

Comparing
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Zero-Day Detection and Quick Mitigation

リアルタイムにSignatureを自動生成し適用、調整（SourceIP以外にも複数のパラメータを利用）

ゼロデイ攻撃に秒単位で対応可能

リアルタイムSignature自動生成

Radware
マニュアルSignature作成

Non-Radware

UP TO 18 SECS 30 MINS – 4 HRS
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Behavior Analysis + Real Time Signature technology

Outbound 
Traffic

Inbound 
Traffic

Detection  Engine

Learning

Statistics

RT Signatures

Signature parameters
•Source/Destination IP
• Source/Destination Port
• Packet size
• TTL (Time To Live)
• DNS Query 
• Packet ID
• TCP sequence number
• More … (up to 20)

Narrowest filters 
• Packet ID 
• Source IP Address
• Packet size
• TTL (Time To Live)

Protected Network 

Public Network

Traffic Characterization

Blocking Rules

Degree of Attack = 
High 
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Degree of Attack 
= Low 

Behavior Analysis + Real Time Signature technology

Public Network

Protected Network 

Degree of Attack = Low 
(Positive Feedback)

Filtered Traffic

Mitigation Optimization Process

0 Up to 10 sec 10+X sec

Initial Filter

Start
mitigation

Final Filter

Closed feedback

Initial filter is generated: Packet ID 
Filter Optimization: 

Packet ID AND Source IP
Packet ID AND Source IP AND 
Packet size 
Packet ID AND Source IP AND 
Packet size AND TTL  

Real-Time Signature

Degree of Attack = High
(Negative Feedback) 

Detection  EngineStatistics

Learning
Degree of Attack

= High 

Narrowest filters 
• Packet ID 
• Source IP Address
• Packet size
• TTL (Time To Live)

Blocking Rules
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Global Cloud Security Network

11 Scrubbing Center 5TB/s Backbone

業界最大規模のバックボーン（DDoS/WAF）

DDoS Mitigation Scrubbing Center
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“6” Service Level Agreement(SLA)

Time to Detect SLAはRadwareだけ

Time to Detect

検知までの時間
Time to Alert

アラートまでの時間

Time to Diversion

切替までの時間
（on-demandの場合）

Time to Mitigate

緩和までの時間
Consistency of Mitigation

緩和の一貫性

Service Availability

サービス可用性
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Radware WAF Positive Security Model

Negative Security Model

大半のクラウドWAFサービスとWAFテクノロジーで標準的に採用

既知シグネチャ/ルールを用いて既知攻撃をブロックする

OWASP TOP-10に対して完全な防御は不可能

未知の脆弱性（ゼロデイ攻撃）は防御不可能

Positive Security Model

どのアクションが正規トラフィックであるか学習し定義

権限のないアクセスや未許可のアクションをブロックする

ゼロデイ攻撃や未知の脆弱性を独自の方法で防御

ハイレベル防御：OWASP TOP-10を完全に防御、最小限の誤検知
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www.reservations.com

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

App Mapping

Radware WAF Auto Policy Generation
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www.reservations.com

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

App Mapping Threat Analysis

SQL Injection

クレジットカード番号流出

ディレクトリトラバーサル

バッファオーバーフロー

Radware WAF Auto Policy Generation

なりすまし、情報漏えい、
データ改ざん

情報漏えい

ルートアクセス権奪取

システムクラッシュ、
性能の著しい低下
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www.reservations.com

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

App Mapping Threat Analysis Policy Generation

SQL Injection

クレジットカード番号流出

ディレクトリトラバーサル

バッファオーバーフロー

Radware WAF Auto Policy Generation

被疑対象アプリへのアクセス禁止

被疑対象をマスクして隠す

通信正規化＆HTTP正常性チェック

パラメータ検査
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www.reservations.com

46

時間軸

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

App Mapping Threat Analysis Policy Generation Policy Activation

SQL Injection

クレジットカード番号流出

ディレクトリトラバーサル

バッファオーバーフロー

より絞り込む為にルールを最適化
(Negative Security Model)

カスタムルールを追加
(Positive Security Model)

Radware WAF Auto Policy Generation
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Radware WAF Auto Policy Generation

自動脅威分析
OWASP Top-10すべてと

150以上の攻撃ベクトルに対応

アプリマッピング
Webアプリの新規/変更を検知

自動ポリシーアクティベーション
カスタマイズしたアプリルールを

最適化し精度向上

自動最適化によるポリシー生成
誤検知を最小化する
独創的なルール

アプリの変化とユーザの振る舞いを継続的に監視しつつ、最適な保護環境を調整
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Use Case: Cisco Webex

Challenge Radware Solution

Why Radware Competition

30x DatacenterのWebSecurityとDDoS対策 DCあたり、
1x DefensePro(DDoS)
4x AppWalls(WAF)
2x Alteon(ADC)

DDoS
- 攻撃手法に対するカバー範囲の広さ
- 検知率の高さ、誤検知無
- 緩和までの時間

WAF
- Auto Learning
- 導入と運用がEasy
- UIがEasy

A社:
• いくつかの攻撃が通った
• 誤検知（正規ユーザがブロック）
• 誤検知率が高かった
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Points of Presence(PoP) for Cloud WAF Service

Radware Cloud Security PoP

グローバルに張り巡らされたアプリケーションセキュリティネットワーク（5TB/s）

30のPoPにより対象を低遅延で保護, DDoS 1GB/s Default付与, Bot Manager Option選択可

Radware PoPとAzure DCを活用してCloud WAFを実装
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AzureネイティブのクラウドWAFサービス

独自のクラウドセキュリティネットワークに加え、ラドウェアのクラウドWAFサー
ビスは、Microsoft Azureのネットワーク内でネイティブに動作する

Azureのデータセンター内からネイティブに実行できる
唯一のクラウドWAFサービス

ラドウェアのWAFテクノロジーに基づく
エンタープライズレベルの防御

マイクロソフトの光ファイバーバックボーンに基づく最小遅延時間
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インフラ保護 アプリケーション保護

Cloud DDoS Protection

4 つのデータセンター

1 Gbps の正規トラフィック

フルマネージド

Cloud WAF

Azure上の150 のアプリケーション

500 Mbps の正規トラフィック

フルマネージド

Use Case: Carlsverg
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Unmatched Protection | Continuously Adaptive  | Fully Managed

Quarter-
finals

Semi-
finals

Final

Games 
open on 
Friday

First 
Sunday
…

balticom-73-111-29.balticom.lv Latvia

061244096238.ctinets.com Hong Kong

62-210-152-84.rev.poneytelecom.eu  France

St. Petersburg Internet Network    Russian Federation

seo998.heilink.com Ukraine

June 
10th

July 
10th

Webアプリレイヤへの攻撃 “175,000” 

完全ブロック

FalseNegativeとFalsePositive件数

０

この攻撃によるサービスダウンやパフォーマンス劣化

0

UseCase: Carlsverg
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Emergency Response Team(ERT)

Attack時の対処等、迅速に対応可能
24時間365日稼働

セキュリティ専門家専任チーム

テクニカルアカウントマネージャ

SOCおよびクラウドの運営

アナリストおよび専門家

脅威のリサーチ

Security Managed Service w/Experts
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Emergency Response Team(ERT)

10分 SLA

24時間365日稼働

分析サービス
（Forensic & Advice）

サクセスマネジャー

24/365 DDoS Protection

On-premise も対応

サイバー攻撃発生時
セキュリティ専門家に即時コンタクト可能

Radware Expertsが監視/管理

ERTマネージドサービスERT攻撃時対応サービス
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Emergency Response Team(ERT)

サービスコンポーネント 攻撃時対応サービス マネージドサービス

24時間365日対応直通回線 ✓ ✓

攻撃時対応セキュリティ専門家 ✓ ✓

SLA 10分 10分

攻撃後のフォレンジック分析およびアドバイス ✓ ✓

Customer Success Manager（CSM） ✓

プロアクティブ自動脅威アラート ✓

サービスチケット優先処理 ✓

セキュリティ構成の最適化 ✓

脅威インテリジェンス ✓
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Summary

• Cisco – Radware Alliance

• Trend – Cyber Attacks 

• Radware Solutions

– DDoS Protection

– Web Application Firewall(WAF)

– BotManager

– ERT(Emergency Response Team)



THANK YOU!



セキュリティ機能 Bot Manager 従来からあるWAF 両方の併用

シンプルなボットの防御 あり あり あり

悪意のあるデバイスのフィンガープリンティング あり あり あり

動的IPおよびヘッドレスブラウザ攻撃の防御 あり 限定的 あり

巧妙なボット攻撃の検知 あり なし あり

正規ユーザーをブロックするリスク（誤検知） なし 高度 なし

ボットインテリジェンスの収集（IP、フィンガープリント、振る舞いパターンなど） あり なし あり

不審なボットタイプに対するアクションのカスタマイズ あり なし あり

OWASP Top 10の脆弱性の防御 なし あり あり

APIの脆弱性の防御 限定的 あり あり

レイヤ7サービス拒否（DoS）攻撃の防御 限定的 あり あり

HTTPトラフィックインスペクション なし あり あり

機密データのマスキング なし あり あり

HIPAA、PCIへの準拠 限定的 あり あり

DevOpsとの統合 なし あり あり

ネットワークレベルでの悪意のあるソースのブロック - アクセス制御リスト（ACL） なし あり あり


