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AI時代におけるネットワークの基礎と進化①
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2024 グローバルネットワーキングトレンドレポート

今後2年間のネットワーク戦略に影響を与える懸念事項 今後12ヶ月間のネットワーキング投資分野

高まるサイバー脅威とセキュリティ・リスク40% クラウドによるセキュリティ強化38%

新しいアプリやワークロード・タイプ（生成AIなど）による
ネットワーク需要の増加37% 一元的に把握できるアシュアランスのための

AI対応ネットワーキング34%

労働力とインフラの分散によるITの複雑化31% ネットワーク・スタッフの新規採用またはリスキリング31%

サステナビリティへの要求の高まり31% ネットワークの自動化30%

ネットワーク・オペレーションとスタッフの課題31% サステナビリティへの取り組み29%
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Implications for networkingTrend

ユースケースと費用対効果

これからのネットワークに必要な要件
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ネットワークテクノロジーの進化とビジネス要件の変化

2004 2014 2024 2034

広域イーサネット

インターネットVPN

仮想化, SDN, SDX

クラウド, SaaS

AI/ML, Analytics

ゼロトラスト, SASE
3G モバイル, 4G/LTE

5G

Voice, Video IoT エッジ
コンピューティング

無線LAN
802.11b/g/n

802.11ac (Wi-Fi5)
802.11be (Wi-Fi7)

高速，常時接続
大容量転送
安定性, 無線LAN

BYOD, モビリティ
ビッグデータ，位置情報
セキュリティ/プライバシー

ハイブリッドワーク, ユーザー体験
サイバー攻撃への対応
DX, 予測/予兆，自動運転

データ，テレメトリ

AI + データ
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これまでの前提

• 固定的な利用者、端末
• 静的なLAN／WAN
• データセンター中心
• ネットワーク境界でセキュリティ対策

従来の企業・組織ネットワーク
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デジタル時代の前提

• 移動する利用者、増加する端末
• 動的なLAN／WAN
• データセンター、クラウド、サービスの

使い分け
• ネットワーク境界のセキュリティ対策

に加えて、LAN利用状況の把握

デジタル時代の企業・組織ネットワーク

可視化・セキュリティ・自動化・プログラマビリティ（API）

AI + データ
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ネットワーク基盤の進化
コントローラー型運用による抽象化への取り組み - How → What 

“WHAT”

何をしたいか？

"HOW”

どのように行うか？

"WHAT”

何が起こっているか？

"HOW"

どのように動いているか？

自動化（Automation） 分析/保証 (Assurance)

制
御

情
報

ネットワークコントローラー
“意図を機能に変換”
（オンプレ・クラウド）

ネットワーク基盤
“CLIによる構成”
（無線・有線）
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ソフトウェア定義型プラットフォーム

ソフトウェア定義型ネットワーキング ソフトウェア定義型プラットフォーム

アプリケーション

SD コントローラー

ネットワーク装置群

意図や操作

自動化

アプリケーション

SD コントローラー

ネットワーク装置群

意図や操作

自動化

ポリシーの提示や
インサイト（AI/ML）

リアルタイム
分析

抽象化されたネットワーク
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ネットワークOS

物理/仮想基盤

ASIC

アプリケーション
API
コントローラ

ハードウェア & ソフトウェア
システムとして実用性の高いソリューション

ASIC … Application Specific Integrated Circuit、特定用途向け集積回路

コントローラー/

管理コンソール

ハードウェア＆ソフトウェア

ソリューション
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sh-3.2# snmpwalk -v 2c -c public 10.71.154.27 .1.3.6.1.2.1.31

IF-MIB::ifName.1 = STRING: Ba0/3

IF-MIB::ifName.2 = STRING: Gi0/0

IF-MIB::ifName.3 = STRING: Gi0/1

IF-MIB::ifName.4 = STRING: Gi0/2

IF-MIB::ifName.5 = STRING: SM2/0

IF-MIB::ifName.6 = STRING: SM2/1

IF-MIB::ifName.7 = STRING: Em0/0

IF-MIB::ifName.8 = STRING: Fa0/3/0

IF-MIB::ifName.9 = STRING: Fa0/3/1

IF-MIB::ifName.10 = STRING: Fa0/3/2

IF-MIB::ifName.11 = STRING: Fa0/3/3

IF-MIB::ifName.12 = STRING: LI0

IF-MIB::ifName.13 = STRING: Vo0

IF-MIB::ifName.14 = STRING: Nu0

IF-MIB::ifName.15 = STRING: Vl1

IF-MIB::ifName.16 = STRING: Lo0

IF-MIB::ifName.17 = STRING: Lo1

IF-MIB::ifName.18 = STRING: Vl88

IF-MIB::ifName.19 = STRING: Gi0/0.1

IF-MIB::ifName.20 = STRING: Gi0/1.1

IF-MIB::ifName.22 = STRING: Gi0/1.172

IF-MIB::ifName.23 = STRING: NV0

IF-MIB::ifName.24 = STRING: Lo99

IF-MIB::ifName.25 = STRING: Lo88

IF-MIB::ifInMulticastPkts.1 = Counter32: 0

IF-MIB::ifInMulticastPkts.2 = Counter32: 4049543

IF-MIB::ifInMulticastPkts.3 = Counter32: 2611265

IF-MIB::ifInMulticastPkts.4 = Counter32: 0

IF-MIB::ifInMulticastPkts.5 = Counter32: 257352

IF-MIB::ifInMulticastPkts.6 = Counter32: 0

IF-MIB::ifInMulticastPkts.7 = Counter32: 0

<snip>

IF-MIB::ifLinkUpDownTrapEnable.17 = INTEGER: enabled(1)

IF-MIB::ifLinkUpDownTrapEnable.18 = INTEGER: enabled(1)

IF-MIB::ifLinkUpDownTrapEnable.19 = INTEGER: disabled(2)

IF-MIB::ifLinkUpDownTrapEnable.20 = INTEGER: disabled(2)

IF-MIB::ifLinkUpDownTrapEnable.22 = INTEGER: disabled(2)

IF-MIB::ifLinkUpDownTrapEnable.23 = INTEGER: enabled(1)

IF-MIB::ifHighSpeed.1 = Gauge32: 1000

IF-MIB::ifHighSpeed.2 = Gauge32: 1000

…

非構造化データ
（テキストデータ）

構造化されたデータ
（キー：値）

既存：SNMPの例 今後：モデルドリブン

自動化が
容易
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SD-WAN

SD-LAN
有線／無線LAN

利用者

デバイス

アプリーケーション

データ

SD-DC
データセンター／

クラウド

ネットワーク基盤全体を一貫したポリシーで制御・可視化
• アクセス〜クラウドまでポリシー情報を共通化し、制御に利用
• アクセスコントロールリストによるIPアドレス制御と分離
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プログラミングスキルが必要な機会が増加

COVIDによる
DXの加速 自動化

ハイブリッドクラウド
/マルチクラウド

DevOps, CI/CD, IaC AI/ML Network-as-a-Service

Day 0

Day 1

Day 2

Day N Intent-based 

Network Infrastructure
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アプリケーション

ユーザ
インターフェイス

プログラマビリティ
アプリケーションやモノ、サービスを標準インターフェイス（API）で接続し、価値を生み出すこと

APIがない場合 APIがある場合

アプリケーション

ユーザ
インターフェイス

API

UI

AppApp

App

スクリプト

スクリプト

API … Application Programming Interface

GUI or CLI
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プログラマビリティがDXに貢献するユースケース例

• 効率化を推進しコスト削減，簡単・省力化を実現

• ゼロタッチ（PnP）による省力化

• ネットワーク障害の予兆検知と自動修復

• ソフトウェアやファームウェアの一括展開

• ネットワークから得られるデータを活用した新しい価値

• 通信のふるまいから得た知見によるセキュリティ強化など

• 位置情報やユーザ認証情報と連携したデジタルマーケティング

• IPカメラから得られる画像の解析と連携した三密回避など

• 装置やコントローラーAPIのオープン化, モデル化によるエコシステム

DX1.0

DX2.0

業務プロセス変革を支える基盤の効率化・自動化

ネットワーク自体が生み出す価値（ビジネスや収益）

コスト削減・省力化に貢献

付加価値・新ビジネス創造に貢献

*DX1.0, DX2.0 … 野村総合研究所の定義による
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「NW機器をサービスとして扱う」
Intent API

IOS XE カーネル

IOS 

XE

Docker

App

Vlan I/F

Trunk Port

「IoT, エッジコンピューティング」ユースケース
On-box プログラマビリティ

Catalyst9300

KVM

カーネル

LXC
Docker
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Cisco Catalyst 

Center

Cisco Meraki Cisco ThousandEyes

Cisco SD-WAN

Cisco ISEdeveloper.cisco.com

Cisco Spaces
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