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ネットワークの変遷
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競合他社との
差別化

顧客満足度の
向上

従業員の
定着率の改善

デジタル・エクスペリエンスの重要性
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ユーザ体験の理想は…

IoT

シアトル（ワシントン州）

BYOD

企業デバイス

VDI

パリ（フランス）

カメラと
センサー

IoT

シカゴ（イリノイ州）
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しかし、現実は…
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エンドツーエンドのセキュアネットワーキング
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今日の組織が直面する課題

複雑性 管理性 可視性
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Cisco のアプローチ
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Internet

これまでのアプローチ：ポートフォリオの拡張とSDN化
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Cisco Networking Cloud

機能へのアクセスの一元化

大幅にシンプル化されたユーザ体験

クロスドメインオーケストレーション

独自の付加価値サービス

ポイントソリューションから統合された高付加価値プラットフォームへの進化

次のステージに
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Cisco Public

プラットフォームをよりシンプルに
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Cisco Public

Catalyst ・Merakiの統合

Cisco Catalyst 管理モード
C9800 & Catalyst Center

Meraki 管理モード
MR Dashboard

統合されたプロダクト 一つのグローバル共通SKU

後から管理モードは変更可能！

一つの製品で二つの用途
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Wi-Fi 7 リリース

Wi-Fi 7 
アクセスポイント
with Cisco Spaces

2024年11月オーダー受付開始

⚫ Intelligent 
全ての場所によりスマートな
Cisco Spaces

⚫ Secure
全ての接続に包括的な
セキュリティを提供

⚫ Assured
グローバルネットワーク上の
AIネイティブインサイト

⚫ Unified License
一つの製品型番・ライセンス・
サポートモデル

Wi-Fi 7 46Gbps

Wi-Fi 6E 9.6Gbps

Wi-Fi 6 9.6Gbps

Wi-Fi 5 6.9Gbps

Wi-Fi 4
規格値

600Mbps
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Cisco’s first Wi-Fi 7 products

CW9176I & CW9176D1 CW9178I

▪ Quad radio, 4x4, 16ss (2.4, 5, 5,6)

▪ Dedicated scan radio & IoT Radio

▪ UWB（高性能位置情報取得システム）

▪ Built-in GNSS/GPS（AP位置情報管理）

▪ Dual 10 Gbps ports対応（冗長化）

▪ データシート：CW9178

▪ Tri-radio, 4x4 (12ss); 2.4/5, 5, 6 GHz

▪ Dedicated scan radio & IoT Radio

▪ UWB（高性能位置情報取得システム）

▪ Built-in GNSS/GPS（AP位置情報管理）

▪ 10 Gbps port対応

▪ データシート：CW9176

基本的にUPoE給電（60W）が必要となります

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wireless-9178-series-access-point-ds.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wireless-9176-series-acc-point-ds.html?dtid=osscdc000283
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ネットワーキングの開発戦略

エンドツーエンドの
セキュア

ネットワーキング

デジタル
エクスペリエンス
アシュアランス

シンプル化された
AI ネイティブ
オペレーション

Cisco Networking Cloud
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セキュアネット
ワーキング
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Cisco の考える Zero Trust の要件
Zero Trust を正しく実現するために必要なこと

• ユーザー/デバイス/
サービス ID

• ポスチャ + コンテキスト

• リスクベース認証

• マイクロ
セグメンテーション

• 統合アクセス制御

• 最小権限 + 明示的な信頼

• 信頼の再評価

• 侵害の兆候

• 共有信号

• 動作モニタリング：
脅威と非脅威の
アクティビティ

• 脆弱性管理

• インシデント対応の
優先順位付け

• オーケストレーション
された修復

• オープンかつ統合された
ワークフロー

信頼の確立
信頼に基づく
アクセス権の適用

継続的な
信頼の検証

信頼の変化への
対応
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共通の課題

セグメンテーションが各ドメインで閉じている

ユーザエッジでタグを付与したがエンドツーエンドで
活用しにくい

セグメンテーションされた状態を維持しながら
各ドメイン間を相互接続することが困難
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Cisco Public

IoTデバイス

IoT

Internet

拠点#1

PCユーザー A
(社員)

Application
/Data

• オンプレ

Application
/Data

• クラウド（IaaS）
• プライベートクラウド

Application
/Data

• クラウド（SaaS/PaaS）

Application
/Data

• クラウド（SaaS）Direct

拠点#2

WAN
DMZ

DC

SSE

根本的な課題は？
• アクセス経路ごとに異なるセキュリティ運用
• ユーザー、または、会社ごとに多重化していくポリシー設定 

-> 複雑なFrom-/To-マトリクス + 数万行のアクセスリスト(ACL)のメンテナンス
-> インフラデリバリーのリードタイムに時間がかかる

• 運用負荷とリスクの増加

認
証

認
証

認
証

ZTNA
User: A

User: A

セグメンテーション
IP/VLAN

ACL
IP+ / URL / Domain

ACL
IP+ / URL / Domain

VPN: Dev
IP: a.a.a/24

VLAN: 101
IP: x.x.x/24

VLAN: 201
IP: y.y.y/24

ACL
IP/URL

ACL
IP/URL

セグメンテーション
IP / IPSEC / VRF

From
(Src IP/Port)

To
(Dst IP/Port)

..…
.

Workload: Dev
Web
App
DB

• IPアドレスをベースとしたポリシー制御（VLAN/ACL）
↓

• ユーザーの働き方（多様なアプリケーションへのアクセス方法）
に合わせてポリシーが柔軟に追従出来ない

↓
• 関連するNW機器の設定変更が都度必要

↓
• インフラ利用者、管理者にそれぞれにとって負荷の高い環境
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WAN DC / Cloud(IaaS)LAN

Ciscoによる課題解決のアプローチ

Unified Policy Management

PCユーザー A
(社員)

PCユーザー B
(社員)

IoTデバイス

IoT

拠点#1

VLAN: 101
IP: x.x.x/24

VLAN: 201
IP: y.y.y/24

拠点#2

VLAN: 102
IP: x'.x’.x’/24

VLAN: 202
IP: y’.y’.y’/24

拠点#3

VLAN: 103
IP: x’’.x’’.x’’/24

VLAN: 301
IP: z.z.z/24

リモートアクセス（VPN）

VPN: Dev
IP: a.a.a/24

VPN: Dev
IP: b.b.b/24

ACL
IP/URL

ACL
IP/URL

ACL
IP/URL

ACL
IP/URL

セグメンテーション
IP / IPSEC / VRF

セグメンテーション
IP / VLAN

ACL
IP+ / URL / Domain

共通アプリ

個別アプリ

個別アプリ

個別アプリ

認
証

GW
LAN
NW

DCNW

SSE
/ FW

WAN

SSE / FW

セグメンテーション
マクロ

ACL管理
アクセス制御

一貫性のあるセグメンテーション
Macro-Segmentation

一貫性のあるアクセス制御
Micro-Segmentation/Access Control

ISE
(SGT)
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コモンポリシーが活用できる世界へ
ポリシーエンフォースメントポイント: 
一貫したポリシーを適用

Campus

Branch

Remote

SD-WAN
On-Prem ACI

Cloud IaaS

On-prem

各ローカルドメインにコンテキストアウェア
な環境を構築し、コンテキストを標準のセ
キュリティグループタグ(SGT)として格納す
る

各ローカルドメインを超えて、あらゆる場
所でコンテキストを共有

一貫したコンテキストベース(SGTベース)

のポリシーを各ポリシーエンフォースメント
ポイントにて適用し、シンプルで統一され
たポリシー体験を実現

SD-LAN

Remote Access
(Secure Access)

Context Exchange Hub (ISE)

複数のエンフォースメントポイントに対応した、オンプレミスのアプリとクラウドのワークロードのための
コンテキストアウェアポリシー環境を実現



© 2 024   Cisco and/or its affi liate s. All ri ghts  re se rved.   

Cisco Public

まとめ

セグメンテーションが各ドメインで閉じている

ユーザエッジでタグを付与したがエンドツーエンドで
活用しにくい

セグメンテーションされた状態を維持しながら
各ドメイン間を相互接続することが困難

コモンポリシーの実装が進む事で改善されることが見込まれる
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AIネイティブ
オペレーション



「Automation」の世界

AutomatedManual Autonomous

部分的な自動化

（半自動化）

人の操作

（手動）

自律的なオペレーション

（完全自動化）



Cisco Unified AI Assistant（対話型AI）

25KDDENT-1000

インフラ領域の技術平準化

Roadmap

対話型の問題解決による運用フォロー

迅速な可視化・自動化
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Cisco Public

AI Assistant Catalyst Center（参考画面）
Roadmap

対話型の実装により

➢ 誰もが運用可能なネットワークを実現

➢ Overallの不明点を簡易的に解消可能

➢ Source含め回答がなされるため、信頼

性あり
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Cisco Public

Cisco AI-Assistant 実装について
Roadmap

Catalyst SD-WAN

Catalyst Center

Meraki

Ver3.1.3(FY25 2H)EFT予定

EFTフェーズ

EFTフェーズ

実装ソリューション

ISE ver3.4（FY25 2H） EFT予定
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まとめ
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Internet

マルチドメイン・コモンポリシー・マルチレイヤマネージメント

部門A

部門B

IoTデバイス

Campus:
Catalyst Center (DNAC)

DC: APIC

MPLS

4G / LTE

Internet

Application A

Application B

IaaS Dashboard

Public Cloud

WAN:Catalyst SD-WAN
Manager (vManage)

SD Access(SD-LAN) SD-WAN
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LP

ZTA FWaaS
Advanced
Malware

Protection

Threat
Intelligence

(Talos)
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Application IoT

Segment A
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アンダーレイ アンダーレイ アンダーレイ アンダーレイ

オーバーレイ オーバーレイ オーバーレイ オーバーレイ

オーバーレイ + エンドツーエンド

エンドツーエンド + アプリケーション

各
レ
イ
ヤ
を
同
時
に

マ
ル
チ
レ
イ
ヤ
で

可
視
化

/
監
視

Remote Users
(Remote Access)

SASE

Context Exchange Hub (ISE)

Insights Bridge (Splunk)

ドメイン境界
(SD-LAN⇔SD-WAN)

ドメイン境界
(SD-WAN⇔SD-DC)

ドメイン境界
(SD-DC⇔IaaS)

ドメイン境界
(SASE⇔SD-DC)

ドメイン境界
(SASE⇔SD-LAN)

ドメイン境界
(SASE⇔IaaS)

SWG DNS
Security

Multimode
DLP

VPNaaS
Digital

Experience
Monitoring

Remote
Browser
Iso lation

Sandbox

Microsoft 365
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