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ITDR ( ID Threat Detection and Response) とは

ID管理・保護・予防対策
・MFA（Multi-Factor Authentication）
・IAM（Identity Access Management）
・PAM（Privileged Access Management）
・IGA（Identity Governance & Administration）
・CIEM（Cloud Infrastructure Entitlement 

Management）

IDに対する攻撃

侵入前の対策 侵入後の対策

検知(Detection)

・認証ソースのトラフィックの分析
・AD設定の監査
・不正なアクセス権限取得の検知
・異常な振舞いの検知

・脅威インテリジェンスやダークウェブ
情報との合致
等

2022年にGartnerによって提唱

対応(Response)

・脅威の隔離
・IDの削除・無効化
・MFAのリセット
・ログアウトの強制
・脅威に応じた自動メッセージの送信
・レポート、報告
・XDRとの連携
等

侵入

ITDR の提供範囲
ITDRの主目的：ID・認証情報をモニタリングし、

脅威や不正を検出・防御すること
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1) ID攻撃の手法とフロー

2) Cisco ITDRのご紹介

3) ITDR Demo

4) Q & A

アジェンダ
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80%

アイデンティティに
起因したアタックの割合
（Cisco Talos 調査

2023年）
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1）ID攻撃の手法とフロー
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Demo：ハッカーによるフィッシング
簡単にID/Password・MFAを取得可能
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ハッカーは簡単にID/Password・MFAを取得可能
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初期侵入 権限昇格 横展開
(ラテラルムーブメント)

侵害

脅迫
システム停止

フィッシングメール
VPN脆弱性

権限昇格
永続性を確立するための
プログラムをインストール

侵害端末からアクセス可能なネッ
トワーク内の端末を探索

Active Directoryから
ドメイン管理者権限を
奪取してアクセス権確保

グループポリシーを操作して
セキュリティ対策を無効化する

共有フォルダや
重要度の高いPCや
システムを探索

グループポリシーを操作してネッ
トワーク内に

ランサムウェアを配布

共有ファイルサーバから
機密情報を搾取

Windows標準機能で動作するため、
ほとんどのEDRでは検知出来ない

攻撃のフローとラテラルムーブメント
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初期侵入 権限昇格 横展開
(ラテラルムーブメント)

侵害

脅迫
システム停止

フィッシングメール
VPN脆弱性

権限昇格
永続性を確立するための
プログラムをインストール

侵害端末からアクセス可能なネッ
トワーク内の端末を探索

Active Directoryから
ドメイン管理者権限を
奪取してアクセス権確保

グループポリシーを操作して
セキュリティ対策を無効化する

共有フォルダや
重要度の高いPCや
システムを探索

グループポリシーを操作してネッ
トワーク内に

ランサムウェアを配布

共有ファイルサーバから
機密情報を搾取

Windows標準機能で動作するため、
ほとんどのEDRでは検知出来ない

攻撃のフローとラテラルムーブメント

Identity対策を実施し、

継続的に脅威検出して
いくことが重要
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Cisco

2022年5月： シスコに対するサイバー攻撃

Ciscoの認証情報を
ブラウザに保存

認証情報がGoogle

アカウントに同期

認証情報の取得

MFAデバイス登録

MFA Fatigue Attack
(多要素認証疲労攻撃)

Vishing
(音声フィッシング)

MFA承認

• 最初のアクセスを取得した後、脅威行為者
は、アクセスを維持し、フォレンジックアー
ティファクトを最小限に抑え、環境内のシス
テムへのアクセスレベルを上げるために、
様々な活動を実施

• この脅威アクターを環境から排除すること
に成功し、攻撃後の数週間、繰り返しアク
セスを回復しようとする粘り強さを見せた
が、これらの試みは失敗

ユーザーの認証情報を入手した後、ボイスフィッシング（別名「ビッシング」”vishing”）やMFA疲
労攻撃 “MFA fatigue”（誤って、あるいは単に繰り返し受信するプッシュ通知を黙らせるために、
ユーザーが承諾するまでターゲットのモバイルデバイスに大量のプッシュ要求を送信するプロセ
ス）など、さまざまな手法を用いて多要素認証（MFA）をバイパスしようと試みた
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Cisco IT侵害からの教訓

アイデンティティ・認証においてすべきこと

1 2

アイデンティティ
の可視化

強固な認証
の展開

ガバナンス
の強化

多様なアイデンティティの可視化

一元化された洞察

アラート情報の統合とノイズ除去

MFA（多要素認証）の徹底

フィッシング耐性MFA

デバイス健全性の確認（検疫）

動的なアクセスポリシー

ブロックポリシーの柔軟な選択肢

リスクに対する迅速な対応

3

加えて、ユーザ利便性を下げないこと
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2）Cisco ITDRのご紹介
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Cisco IT侵害からの教訓

ITDR用途でOortの利用→買収→Cisco Identity Intelligenceのリリース

IDP （ID管理）

HRIS（人事情報システム）

デバイス管理

アプリケーション

脅威フィード

データソース アクション

ITSM

コミュニケーションツール

脅威への対処

ISPM
（アイデンティティポスチャ管理）

ITDR
（アイデンティティ脅威検知対処）

MFA未適用、休眠アカウント、
過剰特権アカウント

すべてのユーザーとデバイ
スを一元管理

戦術、テクニック
手順の検出、管理者Adminの監視

イベント
ストリーミング

データ

ユーザー、グループ、
アプリ、デバイス、ファ
クター、認証イベント、

変更ログ

Cisco Identity 
Intelligence

Cisco Duo （多要素認証・デバイス認証）Advantageに搭載してリリース
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Cisco Identity Intelligenceのユースケース

非従業員
アカウント
モニタリング

ユーザ情報一元管理

ユーザ情報
一元管理

MFA設定状況・利用状況モニタリング

MFA
設定状況・
利用状況

モニタリング

IAM分析 レポート

IAM分析
レポート

ユーザ状況及
びセッション

状況
調査分析

継続的な脅威検出

継続的な
脅威検出

https://dashboard.stage.oort.io/users/details
https://dashboard.stage.oort.io/users/details
https://dashboard.stage.oort.io/users/details
https://dashboard.stage.oort.io/users/details
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1)非従業員アカウント モニタリング

2)休眠アカウントの管理

（ユーザ状況及びセッション状況調査分析）

3)継続的な脅威の管理 ３パターン

Cisco Identity 
Intelligence
Demo
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Cisco Identity Intelligence
Demo

ユースケース①
非従業員アカウント
モニタリング
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課題: Identityに対する対策に差異がある
Security

フィッシング耐性 MFA

MFA 

MFAなし

MFA 

MFAなし

MFA 

リモートアクセス Linux
オフライン 利用

請負業者
ベンダー
パートナー

ドメイン参加した
管理端末へのログイン

SaaS Apps Radius Apps
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課題: Identityに対する対策に差異がある
Security

攻撃者の狙いはここ

リモートアクセス Linux
オフライン 利用

請負業者
ベンダー
パートナー

ドメイン参加した
管理端末へのログイン

SaaS Apps Radius Apps

フィッシング耐性 MFA

MFA 

MFAなし

MFA 

MFAなし

MFA 
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Cisco Identity Intelligence
Demo

ユースケース②

ユーザ状況及びセッション状況
調査分析
→休眠アカウントの管理
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課題: 休眠アカウントの管理ができていない

➢ 不正ログインのリスク
長期間利用されていないアカウントは、古いパスワードや再利用されたパスワードを使用している可能性が高く、
悪意のある攻撃者に不正にログインされやすくなります。

➢ 個人情報漏洩のリスク
アカウントにログインされると登録されている氏名、メールアドレス、電話番号等の個人情報が漏洩する可能性が
あります。

➢ なりすましによる悪用のリスク
不正にアクセスされたアカウントは、本来の利用者になりすまして犯罪行為やスパム配信、フィッシング詐欺など
の悪意ある活動に利用される可能性があります。

休眠アカウントが残っていることのリスク

加えて、ライセンス費用も多く支払っている可能性が高い
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Cisco Identity Intelligence
Demo

ユースケース③
継続的な脅威検出
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課題: 継続的な脅威の管理

➢ 通常の勤務地以外の場所からのアクセス

➢ 同じユーザで複数セッションが発生

➢ 移動が不可能な場所からのアクセス
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Cisco Confidential

Identity Protection + Identity Intelligence = Cisco Duo New

Identity Intelligence
全てのIdentityとアクセスを可視化し、危険なIdentityを
排除して、継続的に安全なアクセスを提供

Identity Protection
全てのアプリケーションに対し、安全なアクセスとエンド
ユーザ及び管理者の生産性向上を提供

強固な認証を
管理者に簡単に、ユーザに優しく提供可能

全てのIdentityを可視化し、
管理者に簡単に、ガバナンスを強化

Cisco Duo
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Cisco Identity セキュリティアセスメントのご提案 

お客様のアイデンティティエコシステムに対する可視化レポートをご提供します

IAMポスチャ評価
MFAが設定されていない/弱い、休眠アカウント、過剰な特権ユーザな
どを特定するIAMハイジーンのレビュー

Identityについての洞察
詳細なアクティビティとデバイスマッピングを含む、すべてのアイデン
ティティの統一ビュー

Identityの脅威
アイデンティティ関連攻撃の洞察

コンプライアンスとセキュリティフレームワークのモニタリング
CIS, CMMC, MITRE, NIST, PCI, SOX標準の整合性を確認

ライセンス使用状況
アイドルライセンスに関する洞察
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Cisco Identity セキュリティアセスメントの例

より強度の強いMFAの設定を推奨
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ご希望のお客様はCisco担当営業までご連絡ください
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