
製造業DXを実現させるネットワークのデザイン
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製造業のIoTトレンド
スマートファクトリー
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生産性の向上

製造工程のデジタル化
デジタル化にはアプリケーションが全ての機械と繋がる必要がある。

実現のためにはネットワークの高速化と安定化が必須

デジタルインフラの整備 従業員安全性

機械学習 AI検品 予兆保全 デジタル
ツイン
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現場のデジタル化には新しいネットワークが必要
さらに広がるネットワーク

高帯域な
ネットワーク

AIカメラ（検査自動化）
AGVs

サーモグラフィ
IoTセンサー
リモートワーク

エッジコンピュート

1G/10G/40Gネットワーク

サイバー
セキュリティ

デバイスの爆発的増加

閉鎖的なネットワークか
らの変化

産業用セキュリティ
認証

ふるまい検知

移動体通信

AGV
無人車のリアルタイム通信
モバイルワーカー
モバイルHMIs

重要なアプリケーション

次世代無線, Wifi6, 5G

シンプルに
拡大可能

さらに多くのデバイスを、
多くの場所で、

限られたリソースで、
導入と運用することが求め

られる

IoT運用ツール
ネットワーク管理ツール

エッジ
コンピューティング

データソースに近いと
ころで分析をかける方

が早い。
コストも抑えられる。

クラウド
軽いコンピューティング

製造業にはセキュアで拡大可能な産業用ネットワークが必要
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製造業DXのためのネットワークの重要性
なぜ日本ではDXが進まないのか

阻害要因 必要な改革

セキュリティガイドラインが準備されていない リスクアセスメントを行い、基準を作る

IT人材不足・運用の問題 運用の自動化と人員削減・スケール可能な構成

ネットワークが準備されていない クラウドへの接続性の担保

設備のベンダーロックインとマルチソリューション 複数プロトコルのサポートとロックインからの脱却

コンピューターリソース不足 エッジコンピューティングとクラウド利用で軽いDX

古い設備・シリアル通信・三現主義 イーサネット化とデータ利用・業務の効率化

デジタル人材不足 従業員への教育制度・外部サービス利用
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工場ネットワークデザイン
軽いDXかつ拡大可能な準備
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ネットワークに求められる要素と課題

繋がるデバイスの増加

増⼤するデータ
通信量への対処

ビジネス状況に応じて
柔軟に変更可能

データの収集と連携
クラウドへの接続

巧妙化するサイバー
攻撃への対応

運⽤の効率化

求められている対応 顕在化している課題

デバイスごとにネットワークを準備するとコスト⾼に陥る

プロジェクトごとに準備されサイロ化したネットワーク

製造側のネットワークからクラウドへの接続性無し

クラウド接続へのセキュリティポリシーが定まっていない

敷地が広く配線コストが⾼い

無線チャネルの競合によるネットワーク品質の低下

ICSベンダーによるロックインとネットワークのサイロ化

OTエリアのデジタル化に対応できる⼈材不⾜

⼯場内のセキュリティ対策

内製⼈材確保（育成・採⽤）

有線・Wifi・5G・LTEなど様々な技術の評価

拡⼤可能な統合ネットワーク
Initiative 1

クラウド接続と軽いDXの準備
Initiative 2

セキュリティ・運⽤を考慮した設計
Initiative 3

IT・OT部⾨間の連携
Initiative 4

Wireless通信の活⽤・整備
Initiative 5
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デジタル化技術活用を生み出す工場インフラ変革
今後の工場ネットワークインフラ設計

各生産アプリ/データ共通インフラにて外部含めて全システム連携/接続可能

現状の工場ネットワークインフラ

各ショップ単位でネットワーク活用方法/構成が異なり、最新構成が把握されていなく

各システムデータ連携/接続が困難

保全作業
AIデータ

５G Ethernet WIFI

Security

Public
Cloud

Digital
Twin

RobotCNC Machine

Industrial automation 
control system

品質データ
トレーサビリティ

あんどん
稼働状態

生産設備ネットワーク

設備データ取得
設定バックアップ

リモート監視/オペレコ
画像データ

生産指示システム
計画/実績

OAネットワーク

AGV

ALC

Edge Computing

品質データ
稼働監視

AGV

Cloud
OA環境

リモートワーク

他工場

設備メーカ

制御
ネットワーク

タブレット
リモートSV
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As is：工場インフラ

MachinePLC HMI
⽣産ラインA

MachinePLC HMI
⽣産ラインB

MachinePLC HMI
⽣産ラインC

Wi-FiタグAGV タブレット
Wi-Fi

OA端末
OA監視カメラ・映像解析

監視カメラ

社内ネットワーク

保守ベンダー 他⼯場 本社 Data Center
Cloud 

Service

Internet
勝⼿にInternet経由
で外部に接続している

クローズドで
繋がっていない

Firewall等のセキュリ
ティ対策なしでOAネット

ワークに繋がっている OAネットワーク

• 最低限のセグメンテーションしかされていない
• 低帯域で⼤容量の映像データを送れない
• 光ケーブルが⽼朽化している

Internet Data Centerを経由し
たクラウドへのアクセス

IPアドレスのバッティングによる
NAT等でネットワークが複雑化

イーサネット化
されていない

OTネットワーク
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IoT盤の整備
高速・セキュア

To be：工場インフラ

MachinePLC HMI
⽣産ラインA

MachinePLC HMI
⽣産ラインB

MachinePLC HMI
⽣産ラインC

Wi-FiタグAGV タブレット
Wi-Fi

Mesh

OA端末
OA監視カメラ・映像解析

監視カメラ

IoTネットワーク（広帯域セキュア統合ネットワーク）

⽣産系アプリケーション / Edge Computing等情報系アプリケーション / Remote Access等
Industrial DMZ

Internet社内ネットワーク

カメラ通信
稼働監視
⽣産指⽰
品質データ
保全通信
OA系

ネットワーク仮想化
（セグメンテーション）

保守ベンダー 他⼯場 本社 Data Center
Cloud 

Service
ネットワーク可視化
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セキュリティ考慮点

MachinePLC HMI
⽣産ラインA

MachinePLC HMI
⽣産ラインB

MachinePLC HMI
⽣産ラインC

Wi-FiタグAGV タブレット
Wi-Fi

Mesh

OA端末
OA監視カメラ・映像解析

監視カメラ

⽣産系アプリケーション / Edge Computing等情報系アプリケーション / Remote Access等
Industrial DMZ

Internet社内ネットワーク

カメラ通信
稼働監視
⽣産指⽰
品質データ
保全通信
OA系

ネットワーク仮想化
（セグメンテーション）

保守ベンダー 他⼯場 本社 Data Center
Cloud 

Service
可視化と監視

Internet

クラウド
接続ポリシー

特殊なプロトコル

ICSの脆弱性

設備メンテナンスの
外部PC認証

ラテラルムーブ

遠隔から悪意のある
設定変更
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専⾨家不在による恒常的な
監視不⾜

セキュリティエージェントを
導⼊しずらい特殊性



ITネットワークと
OTネットワークの統合

シスコの提供する工場ネットワークデザインガイド （CPwEとCVD）
シスコとロックウェルオートメーションの共同開発したデザインガイド（CPwE）
シスコ検証済のデザイン（CVD – Cisco Validated Design）

I-DMZで
セキュリティ対策

ラインごとに別々だった
OTネットワークの統合

クライドやインターネットと
接続し、リモートワークを実現

Proven to work with:
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セキュリティ対策の方法
脅威を抑えつつ、コストも抑える方法

© 2022  Cisco and/or its affiliates. All rights reserved. Cisco Public 14



© 2022  Cisco and/or its affiliates. All rights reserved. Cisco Public 15

生産ネットワークをセキュアにする 4 段階の道のり

適切なセキュリティ戦略を
策定するため、⽣産設備資

産を全て洗い出す

OTとITが深く関わりあいインフラ環境と運⽤を考えて⾏く必要がある

ネットワークの
セグメント分割

資産の検出と
可視化

IT/OT
SOC 統合

進⾏中の
脅威の検知

攻撃が⽔平拡散しないよう、
ネットワークをゾーン分け

し相互に「絶縁」

プロセスの完全性維持のた
め、IT への侵⼊や OT の

異常な振舞いを検知

解析と修復を容易にするた
め、セキュリティイベント
に対し総合的観点を得る

SOC



製造現場の変革を支えるCiscoセキュリティソリューション

© 2022  Cisco and/or its affiliates. All rights reserved. Cisco Public
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リモート
アクセス

踏み台

②ネットワークのセグメンテーション

①資産の特定・脆弱性の検出・NW高度化

Firepower: IT ネットワークと生産設備ネットワークの
境界で防御
• マルウェア防御 /FW (NGFW)/IPS エンジン
• 許可された通信のみセキュアに接続
• IT/OT共有データサーバ
• リモートデスクトップ経由による接続許可

ISE: アクセス制御
• ユーザやデバイスのアクセス管理
• 外部業者の未許可端末のネットワーク接続の制御

Cyber Vision: ICSの管理と脆弱性の可視化
• 産業プロトコルの理解
• 資産とICS脆弱性の特定
• 設備のネットワークへの追加削除を記録

IEスイッチ: マネージドスイッチとして標準実装の
セキュリティ機能による防御
• ポートの無効化
• 論理的分離（接続先制御）
• ケーブル抜き差し検知

DNA: ネットワークの一括運用
• IT/OT/無線など全てのネットワークの一括運用
• NMS的観点での可視化
• ネットワーク障害の検知

特殊なプロトコル
の理解

ネットワークの
整理と運用

資産管理
と脆弱性

IT/OTの境界線

ユーザー認証

高機能スイッチ

統合ネットワーク

PLC等
持込PC

生産システムなど



④IT/OT統合SOC

③リアルタイム脅威検出・ふるまい監視

Cyber Vision: 産業用アプリーションのふるまい監視
• 産業用プロトコルの中身を分析し、生産ライン上のデバイスの通
常と異なる振る舞いを検知

• PLC等の設定変更履歴の取得

Secure Network Analytics（旧Stealthwatch）: ネットワーク
上のふるまい監視
• トラフィックフローをもとにネットワーク上のデバイスのふるまい
を学習し、通常と異なる振る舞いを検知

• 許可されないセグメント間での通信を検知

Secure X: セキュリティイベントを一元的に管理し、 イ
ンシデントに対するアクションを容易にする
• 専門性を要するセキュリティオペレーションを簡素化
• 脅威の検出と調査にかかる時間を短縮
• ワークフローの自動化により、修正時間を短縮し、コストを削減

製造現場の変革を支えるCiscoセキュリティソリューション

ISA3000: 産業グレードのIPS
• マルウェア防御 /FW (NGFW)/IPS エンジン
• 産業プロトコルも理解
• 脅威の検知と通信の遮断

© 2022  Cisco and/or its affiliates. All rights reserved. Cisco Public
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リモート
アクセス

踏み台

IPS  IDS

IPSへのセキュリティ対策

SOCを統合すること
で運用コストを削減

振る舞い検知で広く
ネットワークを監視

生産システムなど

持込PC

PLC等



⾼速Wifi + PoE給電

⼤容量データ転送

⾼速制御データ優先制御

⼯場NW全体監視管理

PLC間 コントロールNW

リモート保全

IT環境

⼤容量⾼速データ転送

TSN

クラウドへのデータ転送

5G

安全制御

• 制御装置の中に⼊る⼩型サイズ〜10Gモデルま
で幅広いラインナップ

• IT / OT のNW統合ができる
• ⾼速データ転送能⼒
• セキュリティ機能を実装可能

Ø 脆弱性可視化
Ø 接続端末認証
Ø 振る舞い検知
Ø クラウド接続セキュリティ

• ネットワーク機器全体管理
Ø 無線・有線統合管理
Ø Cisco DNA Center

• PoE給電能⼒
Ø 無線APやカメラを接続

• オールシスコで提案できるラインナップ

シスコの産業用スイッチ
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事例紹介
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成功事例と用途

ダウンタイムの
短縮

欠陥の減少 簡単化品質向上
設備稼働効率
上昇

エネルギー使用
の削減

セキュリティ

• シスコ産業用スイッチ
• シスコ産業用無線
• シスコ産業用セキュリティ

• 産業用ネットワーク設計
• シスコ産業用スイッチ

• エッジコンピューティ
ング

• 産業用ルーター

“ラベル貼り付け間違
いを１６%減少”

”シスコのIE3400 ス
イッチとCyber

Visionを標準品とし
て工場で採用”

“トレンドを分析するた
めにデータを収集し、
事故が起きることのな
いよう、欠陥を無くす”

“設備稼働効率
が２%向上"

“年間5,000万円相当
の水道料金の削減”

“安定して高速で
信頼性の高い統合ネ
ットワークの構築”

利益創出 コスト削減 トラブル回避

”トラブルの可視化
と解決までの時間

短縮。
サイバーセキュリテ

ィ対策。” 

某電気

自動車メーカー
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• 産業用ネットワーク設計
• シスコ産業用スイッチ
• シスコ産業用セキュリティ

• 産業用ネットワーク設計
• シスコ産業用スイッチ

• 産業用ネットワーク設計
• シスコ産業用スイッチ
• シスコ産業用セキュリティ

• 産業用ネットワーク設計
• シスコ産業用無線
• シスコ産業用セキュリティ



事例動画 -日産自動車様-
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事例紹介（Nissan Intelligent Factory）
最新技術を活用した工場のインフラにシスコのネットワークスイッチを採用
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■IoTによる品質保証管理システム
• 各工程の品質検査を自動化することで、人による誤判定を防止
• 全ての生産車の検査結果を自動記録（トレーサビリティ強化）

■リモート設備メンテナンス

• 様々な情報をIoTネットワークで繋げ、集中管理室より最適な復旧方法
を現場の保全員に指示することで、設備故障復旧時間を30%削減

https://global.nissannews.com/ja-JP/releases/211008-01-j


栃木工場新モーター組立ラインへのDigital技術導入
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Assembl
y

Kitting

Office

異常発⽣時の
スマート                       
ウォッチ通知

品質管理情報の             
リアルタイム⾒える化設備版

ドライブレコーダー

作業記録⽤カメラ

不良情報の
リアルタイム⾒える化

現場帳票のデジタル化 技術部からの
リモートサポート

栃⽊⼯場

パワートレイン       
⽣産技術開発本部

ネットワーク
セキュリティ強化

AR作業⽀援ツール
⽣産L/T(在庫)⾒える化

NIFとして、最先端技術を織り込み︕

【設備メーカー】
中国、イタリヤ・・

2171-2009-000-BL

日産自動車株式会社
所在地 （本店） 神奈川県横浜市神奈川区宝町 2 番地
 （本社） 神奈川県横浜市西区高島一丁目 1 番 1 号
設立 1933 年（昭和 8 年）12 月

従業員数 2 万 2791 名（単独）、13 万 8893 名（連結）
URL https://www.nissan-global.com/JP/

技術革新や先進的な商品の開発に取り組み、独自性
に溢れる革新的なクルマやサービスをグローバルに提
供する。2019 年 11 月には次世代のクルマづくりのコ
ンセプト「ニッサン インテリジェント ファクトリー」を発

表。ロボットや IoT を活用するとともに、“匠”の技を
継承し、生産技術の自動化・インテリジェント化を推進
している。また、人が働きやすい環境づくり、女性や
高齢者も活躍できる職場づくりにも積極的に取り組む。

最先端の技術で「クルマの未来」を提案し続ける日産自動車。同社は、新型クロス
オーバー EV 「日産 アリア」の新開発パワートレイン生産ラインにおいて、IoT を
活用した生産技術の革新に取り組んでいます。この IoT を制御するネットワーク
に採用されているのがシスコ製品です。IT と OT（運用技術）を融合させた新たな
ネットワークは、次世代のクルマづくりのコンセプト「ニッサン インテリジェント 
ファクトリー」を実現する上で欠かせないインフラとなっています。

革新的なクルマやサービスの創造を通じ、より豊かな暮らしや社会の実現に貢献する日産自動車
（以下、日産）。電気自動車（EV）や自動運転などの新技術開発に力を注ぎ、自動車業界の発展を
リードしています。
近年は自動車業界を取り巻く環境が大きく変化し、次世代モビリティの競争が激化しています。ク
ルマの機能や構造も複雑化し、生産工程の技術革新が不可欠です。
一方、日本は少子高齢化が深刻化する中、労働集約型の生産方式を脱却する時期を迎えています。
モノづくりを支えてきた“匠”の技術をいかに継承するか――。そこで日産が打ち出したのが、「ニッ
サン インテリジェント ファクトリー」というコンセプトです。「工場内の多彩なセンシング情報を取
得・活用することで、次世代のクルマづくりのカギを握る『生産技術のインテリジェント化』を目指し
ています」と日産の村井 勇一氏は語ります。

あらゆるデータを有効に活用する「プラントのデジタル化」を推進
日産は、2 つの大きな軸で開発・生産を行っています。1 つ目は「限りないお客様への同期」。顧
客ニーズに沿った高品質な製品を、ニーズが発生した時に、最適な価格で提供することを重視し
ています。2 つ目は「限りない課題の顕在化と改革」です。開発や生産現場の課題を見える化し、
皆で知恵を出し合いながら一つひとつ解決していきます。その 2 つを高次元で実現するために、
同社の生産部門では様々な領域の改革を進めています。中でも力を入れているのが、「プラントの
デジタル化」です。その一環として IoT プラットフォームを導入した VC-T エンジンの自動生産ライ

Cisco Industrial Ethernet（IE）シリーズ 導入事例

日産自動車株式会社
「生産技術のインテリジェント化」を目指し
最新技術を採用した IoT ネットワークを構築

─ 日産自動車株式会社 パワートレイン技術企画部 主管  村井 勇一氏

最新のデジタル技術をキャッチアップして生産技術をインテリジェント化していく。
これが次世代のクルマづくりのカギになっています。この活動を推進する上で、
ネットワークは極めて重要な役割を担います。

課題

Cisco IE シリーズをベースとした
統合ネットワークを実現
こうして同社は、栃木工場の e-パワートレイン
自動生産ラインを支える、高度な IoT ネットワー
クを構築しました。
具体的には、耐熱・防塵対策などを施した環
境性能の高い産業用イーサネットスイッチの 

Cisco Industrial Ethernet（IE）シリーズをベー
スに、生産系ネットワークと情報系ネットワーク
を統合した IoT ネットワークを構築。構成を簡
素化することで、運用のシンプル化を実現して
います。上位層にはコアネットワーク向けの大
規模スイッチの Cisco Catalyst シリーズも導入
し、ネットワーク全体を統合的に制御する形とし
ました。
さらに、ネットワークのエッジには Cisco Identity 

Services Engine（ISE）を導入。多様なネット
ワークアクセスと生産ライン、設備に対するセ
キュリティ管理を可能にしています。これにより、
ラインを構成する末端の製造設備の IoT 情報ま
でを取り出せる、セキュアで運用性の高い IoT 

ネットワークを具現化しています。

稼働を目指し、e-パワートレイン自動生産ラインを構築中
現在、栃木工場では新ネットワークを活用した e-パワートレイン自動生産ラインの立ち上げ作業
を進めています。
IoT ネットワークは、生産ラインが正式稼働する前に稼働を開始する予定です。実際の生産を開始
する前の試作段階から活用することで、最適な設定などを検証する狙いです。そのために、製造
や保全、技術、品質保証、物流などの各部署と連携してユースケースを作成し、実際の活用イメー
ジを共有。意見交換を繰り返しながら、調整・改善を進めています。
「栃木工場の活動は横浜工場の IoT の活動を基に改善を加えながら、進化させています。IoT ルー
ムは自動生産ラインの情報を見える化して分析し、現場の品質向上を支援する、いわばコントロー
ルセンター。栃木工場ではさらにこれを進化させる予定です。試作時の品質課題に関するデータ
や、立ち上がり時の設備稼働ロスなどを分析します」と千代田氏は語ります。
生産系と情報系のネットワークを統合したことはコロナ禍の働き方を支える上でも機能しました。
全国に発令された緊急事態宣言を受け、日産でも工場の操業停止や工場・拠点間の移動制限など
の措置を講じました。しかし、ネットワークを刷新していたため、国内外の拠点・工場のメンバー
とも、セキュアな環境でスムーズにリモートコミュニケーションを行えたといえます。
「この環境は、ライン稼働後も工場のメンバーやサプライヤをつなぐものとして、積極的に活用し
ていきたいですね」と千代田氏は話します。ラインの正式稼働後は、ネットワークデザインの標準
化を進め、グローバルの他工場、他ラインへスピーディに横展開していく計画です。「デジタル分
野の技術革新スピードは非常に速いので、常に新しい技術を取り込むことが欠かせません。常に
標準のブラッシュアップを図ることで、お客様満足度の向上に貢献していきます」と村井氏は展望を
述べます。
ニッサンインテリジェントファクトリーの取り組みを進める上で、シスコ製品を核とした IoT ネット
ワークは不可欠なインフラとなっています。栃木工場の新ネットワークを足掛かりに、今後も日産
は「限りないお客さまへの同期」「限りない課題の顕在化と改革」を推進。グローバル市場における
次世代のクルマづくりをリードしていく構えです。

ンが、2017 年から同社の横浜工場で稼働を開始しました。VC-T エンジンとは、量産で世界初
の可変圧縮比を実現した画期的なエンジンであり、世界で高い評価を得ています。「このエンジン
は複雑かつ高精度な部品で構成されており、今までにない高い品質が要求されます。安定して高
品質なエンジンを生産し続けるために品質測定結果だけでなく、IoT を使い重要な要因系のデー
タを測定し活用しています。日産での IoT プラットフォームの導入は、この VC-T エンジン生産ラ
インが初めてであり、全てが試行錯誤の連続でした」と村井氏は振り返ります。

生産のインテリジェント化にはネットワークの高度化が必須
同社は主力生産拠点の1つである栃木工場で、e-パワートレイン自動生産ラインを新設することに
しました（e-パワートレインとは、モーターやインバーターなどを組み合わせた電気自動車専用の
動力ユニット。内燃エンジンに代わり、パワフルな動力を生み出す）。
その際、横浜工場での経験を活かした一層のインテリジェント化も計画。「不良品発生ゼロ」を目
標に、最適な仕組みを構築。「品質データをリアルタイムに取得し、傾向などを分析することで不
良を未然に防ぎたいと考えました。また設備の異常停止は即座に担当者に通知され、ライン停止
時間も最小に抑えます」と説明するのは、同社の千代田正義氏です。
これを実現するには、ラインの稼働を支える「IoT ネットワーク」が非常に重要になります。
まず求められたのが安定性でした。デジタル化の進展に伴い、設備を監視・制御するセンサーや
カメラから送られてくるデータ量は増大し、通信の頻度も上がっています。ネットワークがボトル
ネックになると、生産活動への影響は避けられません。「100 台以上の高解像度ネットワークカメ
ラの活用、および数千種以上の品質データを収集・活用するためには、信頼性の高いネットワーク
が不可欠でした」（千代田氏）。
また運用定着を図る上では、現場にとって使いやすい仕組みでなくてはいけません。ラインの稼働
を常時監視し、異常があれば即座に対応する。そのために、多様な情報を一覧で見える化し、直
感的かつシンプルに運用・管理できるインターフェースが必要だと考えました。
さらに、長く使える環境であることも重要でした。OT 領域の生産系とIT領域の情報系を融合して
いけば、工場外のシステムとつながるケースも増えていくでしょう。「柔軟性や拡張性が高く、アド
レス管理を簡素化できること。さらに産業プロトコルの統合や省配線化できる仕組みが必要でした」
と村井氏は言います。

技術力とナレッジ、実績を評価し、シスコをパートナーに選定
そこで日産は、栃木工場で構築される最新の EV モーターラインで、上位システムから設備側まで
一気通貫で運用できる、高速かつセキュアなネットワーク環境を構築することにしました。
複数の仕組みを検討したのち、選定したのがシスコ製品です。「シスコは業界をリードするグロー
バルなネットワーク機器ベンダー。スマートファクトリーを支える製造業界向けのソリューションも
豊富に提供しています。技術力が高く、グローバルに広がるリファレンスやベストプラクティスの提
供も期待できます。日産が目指す次世代のクルマづくりを支えるパートナーとして最適と判断しまし
た」と村井氏は選定理由を述べます。
また、すでに稼働中の横浜工場の VC-T エンジン生産ラインで、シスコ製品を採用していたことも
後押しになりました。導入以来、自動生産ラインは安定稼働を続けており、これを支える IoT ネッ
トワーク、およびシスコ製品の信頼性を高く評価した形です。
「お客様満足度や生産性の向上に役立てるためのデータは、正しく取得・伝達されなければなりま
せん。そのため、セキュアで信頼性、運用性の高いライン内ネットワークが不可欠でした。また将
来的にネットワークデザインを標準化し、統一されたポリシーをグローバルで展開していくために
も、シスコを選択しました」（村井氏）。

製品 ＆ サービス

ソリューション

結果～今後

課題

・ 正式稼働に向け、新ネットワークを活用し
た e-パワートレイン自動生産ラインの立
ち上げ作業が進行中

・ 新ネットワークは生産ラインのテスト段階
から活用し、品質課題や設備稼働ロスな
どの洗い出し・改善を進めている
・ 情報系ネットワークとの連携メリットを活
かしたリモートコミュニケーションを実施。
コロナ禍でも現場業務を継続

・ 栃木工場で実現したネットワークデザイン
を標準化し、統一されたポリシーをグロー
バルに展開していく

・ 製造業界向けの多彩な製品ポートフォリオ
とグローバルの実績で培った技術力を評価
・ 産業用イーサネットスイッチの Cisco IE 
シリーズをベースに、生産系と情報系を
連携した統合ネットワークを構築

・ Cisco Industrial Network Director（IND）
とCisco Identity Services Engine（ISE）
を活用した IoT ネットワーク接続デバイス
のセキュリティ管理を実現

・ 労働集約型の生産を脱却しつつ “匠” の
技術を継承するため、ロボットや IoT を
活用した生産技術のインテリジェント化が
重要に

・ 様々な機器やデジタル技術を工場に導入
する際は、それらの稼働を見える化し、適
切に管理・制御する仕組みが不可欠

・ 生産ラインはビジネスの生命線であり、
稼働を支える IoT ネットワークにも、高い
安定性・信頼性・拡張性が求められる

・ Cisco Industrial Ethernet 2000（IE 2000）
・ Cisco Industrial Ethernet 5000（IE 5000）
・ Cisco Catalyst シリーズ
・ Cisco Identity Services Engine（ISE）

鈴木　新型コロナウイルスの感染拡大により、日本では緊急事態宣言が
発令され、多くの企業が出勤削減に取り組みました。日産様はどのよう
な対応をされたのですか。
村田氏　エンジニアリング部門では多くの部署がテレワークに切り替え
て業務を継続しました。いざ実施してみると、難しいと思っていた生産
技術の業務も対応できることがわかりました。緊急事態宣言中は、海外
から納入する工場設備の現地検収立ち会いもリモートで行い、わざわざ
大勢で出張しなくても済むようになりました。もう、以前の状況に戻るこ
とはないでしょう。ただ同時に、対面で得られる“共感”の大切さを感じ
たのもこの時期でした。
鈴木　コミュニケーションで重要になる微妙な空気感は、やはり対面の方
がつかみやすいですよね。コミュニケーションツールを提供する当社とし

ては、テレワーク環境は誰でも扱え
る便利さとともに、対面に肉薄する
臨場感が求められていると感じます。
村田氏　そうですね。私は、どん
なにデジタル技術が普及しても、
ビジネスの主役が「人」であることは
変わらないと考えています。人とデ
ジタルがスパイラルで成長していく
ことが大切です。スパイラルアップ

コロナ禍をチャンスに変えていく
「人」が主役のビジネスで勝機をつかむ

を支えてくれるものとして、シスコ
製品の進化には期待しています。
鈴木　具体的に、当社に期待する
ことを教えてください。
村田氏　設計開発、生産技術開
発、工場部門がつながれば、設計
したものを素早く試作できるようになります。また、工場の自動化・イン
テリジェント化がさらに進めば、ロボットが行う組み立てや搬送作業の
領域も広がります。「工場のロボットを人が遠隔から操作する」といった
ことも、夢物語ではなくなるかもしれません。こうした高度なネットワーク
の構築では、シスコ製品の強みが活きてくると考えています。
また別の視点では、ラインや工場の立ち上げをリモートで指示・管理で
きれば、今よりはるかに効率的に作業を進められるでしょう。シスコの
先進コミュニケーションツールで“共感”が醸成できれば、リモートでも
一層スムーズに仕事が進められるはずです。
鈴木　ありがとうございます。コロナ禍で世界経済は厳しい状況にあり
ますが、私は危機をチャンスに変えるべきだと考えています。以前の状
態に「立て直す」だけでなく、より生産性の高い働き方による「一層の成長」
を目指したいですね。今後も先進的なネットワーク製品、およびその機
能を拡張するソフトウェアなどの提供を通じて、日産様のビジネス成長
をご支援できればと思います。

シスコシステムズ合同会社
代表執行役員会長

鈴木 和洋

日産自動車株式会社
パワートレイン生産技術開発本部

常務執行役員

村田 和彦 氏
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■IoTによる品質保証管理システム
• 各工程の品質検査を自動化することで、人による誤判定を防止
• 全ての生産車の検査結果を自動記録（トレーサビリティ強化）
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設備ネットワーク1GE

制御盤

IT/OT統合
ネットワーク10GE

PLC

リモートサイト
IoT製造データ

OA-LAN

■リモート設備メンテナンス
• 様々な情報をIoTネットワークで繋げ、集中管理室より最適な復旧方法を
現場の保全員に指示することで、設備故障復旧時間を30%削減
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シスコ5Gコア

スマートシティ
スマートサイネージ

ハイブリッドワーク時代の
ワークプレイス

シスコのゼロトラスト
セキュリティ戦略

イノベーションラボ

パートナー、新興企業、
大学とのエコシステムを構築

5Gショーケース

5Gの活用方法の協創に向けた
開発や実証実験

コラボーレーション
ショーケース
ハイブリッドワークを体験

セキュリティ
ショーケース
SASEやゼロトラストの
最新デモやワークショップ

ハイブリッド
クラウドデモ
パートナー、新興企業、

大学とのエコシステムを構築

スマートファクトリーの
ネットワーク

デジタル変電所
スマートグリッド




