
障害発生！ やはり、必要だった
サウザンドアイズの可視化

クラウドとリモート環境の監視が急務になった今
まず始めるべきことは。

サウザンドアイズ
尾方 一成
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かつては・・・

• 基幹系システムは自社データセンターに

• 高価かつ固定のWAN サービス

• アプリ、ネットワーク、基盤を制御可能

企業 IT は「見えない・制御できない」世界に依存

• アプリやサービスは外の世界に

• ビジネスの加速に向けてSaaSへ移行

• 既存の監視では見えないエリアが急増

そして、今

支店

支店

支店

支店
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インターネットに悩まされる時代

金融
情報システム部

リモートワーク中の
部長からビデオ会議
が途切れるって

流通業
ネットビジネス
サービス企画部

オンラインショップの
サイトが遅いと

ユーザーからクレームが

製造業
本社DX企画部
Office365担当

シンガポール支店から
メールが送れない

と連絡が

システム系企業
ネットワーク
運用担当

福岡支店のユーザーから
最近ネットワークが遅い

と報告が
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• 遅い

• 不安定

• つながらない

ユーザーの声 運用者の心の叫び

• 感覚だけではわからない
• 再現できない
• 被疑箇所さえつかめない
• 他部門の協力がない
• 求められる無実の証明
• 長引く問題

なんか・・・

システム運用の現実と運用者への負荷
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悩まされた障害チェックリスト
まずは目の前の課題から、一つ一つ解決しましょう

1 無線LAN の電波品質が悪い
2 無線LAN の再送信が多い

3 クライアントが最適な Wi-Fi APにローミングしない
4 クライアント端末のCPU, メモリ利用率上昇

5 ルーター/ VPN GW / スイッチ 障害*

6 WANプロバイダの特定ノードで障害*
7 SD-WAN等での最適ではない経路迂回による遅延
8 非対称ルーティングによる戻りのパスでの障害*

9 インターネット プロバイダ内のノードで障害*
10 ISPのピアリング変更によるインターネットの遅延
11 BGPの非到達やルートフラッピング

12 BGPルートリーク
13 DDOSアタック

14 ユーザー体感品質の低下によるクレーム

15 ファイルのダウンロード時間の遅延

16 プロキシの負荷増大による遅延

17 クラウドプロバイダのネットワーク障害*

18 SSL証明書の期限ぎれ

19 古いバージョンのTLSや弱い暗号の選択

20 DNSのレスポンス遅延やドメインのハイジャック

21 CDNのレスポンス遅延

22 Webコンテンツの変更による表示時間の遅延

23 Webサイトのログイン認証遅延

24 Webバックエンドサーバーの処理遅延

25 中国グレートファイヤウォールによる遮断

* 障害 = パケットロスやネットワーク遅延など

【社内ネットワーク】

【WAN / インターネット】

【Webサービス / クラウド】
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マルチレイヤ監視
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【新規プロジェクト】【マルチレイヤ監視】

クラウド時代に必要な「組織と監視」変革

ネットワーク
監視・運用

サーバ・インフラ
監視・運用

アプリケーション
監視・運用 ユーザー目線の監視

( O365, SFDC など）

デジタル体験

アプリケーションの体感速度に
影響を与えている要素は？

クラウド・インフラ

社内からクラウドまでの
エンドツーエンドの可視化

ハイブリッドネットワーク

【縦割り監視】

• 個別の監視ツール
• トラブルの長期化

よ
り
複
雑
な
環
境
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アプリケーション・サービスの完全な可視化を目指す

アプリ＆
コード

アプリケーション・パフォーマンス
モニタリング

サーバ & 
データ
センター

Internet DNS/BGP
パスの
可視化

クラウド
SaaS

API＆
シンセティック

クラウド
ネイティブ

Internet

顧客

従業員

ネットワーク
サービス

コンテンツデリバリ
(Webサーバー, 

CDN...etc

アプリ
サーバー

マイクロ
サービス

DB

外部リソース
依存

デジタル世界の体感品質
インターネットの可視化
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時間とレイヤを超えた可視化

アプリケーションの体感値
• Webシナリオテスト, ページロード

サーバ監視（HTTP/DNS/RTP）
• HTTP アベイラビリティ, レスポンス時間, 
スループット

障害フェーズと領域の特定
• 地域, HTTP フェーズ, エラー

ネットワーク監視
• パケットロス, 遅延, ジッター

パスの可視化 ( End-to-End )
• ホップ by ホップ, マルチポイント, 双方向
• ホップ毎のデータ
• 障害検知機能

BGP モニタリング (Internet)
• 到達性, パスチェンジ, アップデート

8

3
93

5

4

6

8

6

ピンポイントでマルチレイヤ解析
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ネットワークの可視化で見える世界
MPLS/VPN回線の障害
VPNトンネルの状況確認

Wi-Fi ネットワークの課題
Wi-Fi の状態監視とボトルネック
の発見

通信障害
経路障害、パケットロス、
リンクの輻輳

社内ネットワークの障害
LAN/WANの機器障害

音声やビデオの障害
遅延やジッタの原因となってい
るリンクやネットワークを発見

BGPに関連する障害
ノード障害やルート変更

DDoS による被害
DDoS アタックの確認
と緩和対策の監視

DNSサーバー障害
DNSサーバのダウンや
NAME解決の不具合
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問題の検知と切り分け
オンラインショップのサイトが遅い

特定のオブジェクト
のロード時間が長い

メールが送れない

プロバイダ
の障害

ネットワークが遅い

LANの特定パス
で遅延発生

ビデオ会議が途切れる

自宅ネットワーク環境の問題



12

ユーザー目線

10
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優れた「ユーザー体験」提供のために

お客様目線 従業員目線

⚫ 利益（コスト）
⚫ 業務効率
⚫ 社員満足度

クラウドの監視

SaaS・IaaS・ASP

⚫ 売上
⚫ ブランドイメージ
⚫ 顧客満足度

オンラインサイトの監視

ショップ・銀行・予約サイト・企業HP
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可視化
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パッシブ監視とアクティブ監視の違い
社内ネットワーク インターネット SaaS プロバイダ

”収集調査型“

パッシブ監視

SNMP, NetFlow, Syslog
パケットキャプチャ

ネットワーク機器からデータを収集し
主に社内ネットワークの監視・診断

SNMP, NetFlow,Syslog
パケットキャプチャ

機器からの監視データの取得
可視化も不可

”自発検知型 “

アクティブ監視

監視用トラフィックを送信し、
ユーザーアプリの動作をシミュレーション
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ユーザー目線のアクティブ監視の仕組み

1. 監視対象のターゲットにエージェントがシミュレーションテストを実行

2. Agentがテストの結果をThousandEyesにアップロード

3. Webポータルから監視データにアクセス

GET page https://www.xyz.jp

L4 Traceroute

✓ アベイラビリティ
✓ レスポンス時間
✓ 経路情報
✓ パケットロス
✓ レイテンシ
✓ ジッター

監視
エージェント

HTTPS(443)

「監視ターゲット」
• サービス(URL)
• サーバー
• 通信機器
• エージェント

監視用パケットを生成・送信

Webポータル
インターネット

お客様

クラウド

アクティブ監視
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３タイプの可視化の眼
DC・NOCユーザー LAN インターネットWAN Webサービス

WAN
Proxy FW

支社

業務
システム

ブランチ

Webサービス
クラウド

Office 365

Salesforce

AWSインターネット
支社

クラウド
エージェント

ThousandEyesが設置・運用する
世界190都市以上に配置された

監視エージェント

外部からの監視ポイント

https://www.thousandeyes.com/ja/product/cloud-agents

エンドポイント
エージェント

エンドユーザー端末上のブラウザ
にプラグインとしてインストール

する監視エージェント

ユーザー体験の測定

Windows / MacOS

自社ネットワークやデータセンタ、
支店、クラウド上に簡単に

インストール可能なエージェント

エンタープライズ
エージェント

内部からの監視ポイント

• Cisco 1000 ASR
• Cisco 4000 ISR
• Cisco Catalyst 9000
• Oracle VirtualBox
• VMWare ESXi
• Microsoft Hyper-V
• Intel NUC / Raspberry Pi4
• Linux

https://www.thousandeyes.com/ja/product/cloud-agents
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Cisco プラットフォームに搭載

Cisco ISR シリーズ Cisco ASR シリーズ

Cisco Catalyst 9000 シリーズ
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ライブデモ

20
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テスト初期設定画面

テスト実行間隔
（５、２、１分）

テストを実行する
エージェント

ターゲットとなる
ドメイン名

Web
• HTTPサーバ：可用性、応答時間、スループット
• ページロード：DOMおよびページロードタイミング・平均時間、
ウォーターフォール表示、

• トランザクション：個々の完了時間、各ステップのタイミング、
ページロードのウォーターフォール表示

Network
• スループット、パケロス、遅延、ジッタ等
• ネットワーク経路の可視化

Routing(BGP)
• AS PATHとピアリングの変更、Prefix 到達可能性

Voice
• SIPサーバー：可用性、応答時間、合計時間。
• RTPストリーム：Mean Opinion Score、パケットロス、
フレーム破棄、待ち時間

DNS
• サーバーの可用性と解決の待ち時間、ドメイントレース、

DNSSecトレース。

テストタイプ



21

https://blog.thousandeyes.jp/installing-enterprise-agent-intelnuc/

小型サーバで お手頃エージェント

https://blog.thousandeyes.jp/installing-enterprise-agent-intelnuc/
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4G(LTE)接続の可視化

https://viaxy.share.thousandeyes.com

Raspberry Pi4 docomo
Wi-Fi station

Raspberry Pi4

docomo
Wi-Fi station

https://viaxy.share.thousandeyes.com/
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O365 監視例

25
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Office365の監視・可視化例

アプリ毎のレスポンスタイム

パケットロスの検知

アプリ毎にモニタリング

地域別のスループット

モニタリング対象アプリ

アプリ毎にテストを設定・監視
• アベイラビリティ
• レスポンスタイム
• ネットワークの遅延
• パケットロス等を監視
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Microsoft Azure によるリージョン間遅延監視

Microsoft Azure は、自社ツール
とThousandEyesから取得した
データを元に、継続的にリージョ
ン間のネットワーク遅延を測定・
監視。

Azureの各リージョンにホストさ
れた ThousandEyes のエージェ
ント間を１分間隔でプローブパ
ケットを送信し遅延を測定。

https://docs.microsoft.com/ja-jp/azure/networking/azure-network-latency

https://docs.microsoft.com/ja-jp/azure/networking/azure-network-latency
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Sharelink

アプリ毎の一般的な操作の体感品質を監視

OneDrive のログイン OneDrive からドキュメントを検索

OneDrive からのダウンロード Sharepointからロード

https://app.thousandeyes.com/share/reports/snapshots/d44cc30e-26dc-4c39-8210-c2c908730560
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O365の導入

DC・NOCユーザー LAN インターネットWAN Webサービス

WAN
Proxy FW

SOHO

支社

業務
システム

ブランチ

Webサービス
クラウド

Office 365

Salesforce

AWSインターネット
支社

クラウド側のサーバー
負荷で接続エラー

プロバイダの経路障害
一時アクセス不可

Wi-Fiの電波強度が
弱くパケットロス

ルーターのポート
不良による遅延発生

https://abbhuhpdv.share.thousandeyes.com/

https://abbhuhpdv.share.thousandeyes.com/


28

2019年11月20日 障害発生

https://www.itmedia.co.jp/news/articles/1911/20/news088.html

https://www.itmedia.co.jp/news/articles/1911/20/news088.html
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障害発生直後にアラート通知

アラート通知 実際にアクセス
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Microsoft Teams の障害状況

https://cmkyaz.share.thousandeyes.com/view/
tests/?roundId=1574214120&metric=loss&sce
narioId=pathVisualization&testId=1166139&se
rverId=186293

• TeamsやOutlookへの通信でMicrosoft
社のネットワーク内でほぼ100％のパ
ケットロスが発生

• 障害が発生する直前に Microsoft社の
Outlookサービスが属する
13.107.18.0/24 のネットワークへの
経路の変動を確認

• Teamsのサービスへの経路の復旧は
11:45頃

• 今回の障害は、Microsoft社のBGPルー
ティングの問題が原因で複数のサービ
スに影響を及ぼしたと考察

【共有リンク】

https://cmkyaz.share.thousandeyes.com/view/tests/?roundId=1574214120&metric=loss&scenarioId=pathVisualization&testId=1166139&serverId=186293
https://cmkyaz.share.thousandeyes.com/view/tests/?roundId=1574214120&metric=loss&scenarioId=pathVisualization&testId=1166139&serverId=186293
https://ekcoybyo.share.thousandeyes.com/view/tests/?roundId=1574217900&metric=path-changes&scenarioId=bgpRouteVisualization&testId=1166115&serverId=186293&prefixId=2209497
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https://lgymc.share.thousandeyes.com/
6:20

8:25 9:106:30

2020年9月29日 障害発生
Microsoft 365の大規模障害、原因は未検証アップデートがデプロイシステムの
バグにより通常のプロセスをバイパスして本番環境へ直接デプロイされたとのこと。

東京

日本が影響を受けた時間帯

事前検知と予兆告知が可能に

https://lgymc.share.thousandeyes.com/
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リモートワーク

28
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ISP

ISP
クラウド VPN

企業データセンター

VPN ゲートウェイ

VPN ゲートウェイ

リモートワーカー目線

SaaS

IaaS

自宅
インターネット VPNトンネル接続 インターネット接続

業務アプリケーション

インターネット

専
用
線

プ
ラ
イ
ベ
ー
ト
接
続

1. 急激なVPNゲートウェイへの負荷
2. ユーザー体感品質の低下
3. 業務アプリケーションのクラウド移行

自宅
インターネット

サテライト
オフィス

インターネット

Wi-Fi

Wi-Fi

Wi-Fi

劇的なテレワークへのシフト
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Share

https://app.thousandeyes.com/share/reports/snapshots/390df836-1792-415b-a1c5-2de9ae25dd85
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https://fkrtqjkhb.share.thousandeyes.com

サポート済
• Cisco AnyConnect
• OpenVPN
• Pulse Secure

• ZScaler Zapp
• Palo Alto Networks

サポート予定

VPNアンダーレイ可視化機能

https://fkrtqjkhb.share.thousandeyes.com/
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次世代WAN

32



37

ThousandEyes の利用シーン

Cloudへの移行 IaaS プロバイダ Cloud セキュリティSaaS プロバイダ UCaaS/コラボレーション

デジタル体験 DNS サービス BGPルーティングCDN プロバイダ DDoS セキュリティWebサイト & アプリ ISP

次世代LAN/WAN SD-WAN ネットワーク機器 Wi-Fi / LAN VoIP
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SD-WAN トポロジーと監視例

シアトル
データセンター

v

CPE

CPE

CPE

CPE

CPE

カルフォルニア支店

ロンドン
支店

シカゴ
支店

アトランタ
支店

エンタープライズ
エージェント

エッジルーター

アンダーレイ通信

オーバーレイ通信

クラウドへの通信
SD-WAN トンネル

DIA(Direct internet Access )

SaaS AppsDIA
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SD-WANの可視化・監視例

可視化・監視項目 担当領域

アプリケーションの利用状況 SD-WAN

トラフィック流量と回線品質 SD-WAN

SD-WAN VPNトンネルの状況 SD-WAN

閉域網（MPLS等）の状況 SD-WAN

オーバーレイネットワーク双方向通信（非対称） ThousandEyes

アンダーレイネットワーク ThousandEyes

クラウド( SaaS/IaaS)のサービスレベル ThousandEyes

インターネットの経路(BGP)とボトルネック ThousandEyes

DNS/CDNプロバイダのサービスレベル ThousandEyes
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各支店からの SaaS パフォーマンス

支店別 SaaS ページロード (DIA) 支店別 O365 ネットワーク遅延 (DIA)

支店別 Salesforce ネットワーク遅延 (DIA)
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トラブルシューティング（オーバーレイ）

• 支店 から DC内Webアプリの監視

• SD-WAN のオーバーレイトンネル経由

• ターゲット：http://netdata.sdwandemo.com

• ページロード：0.6秒 → 6.9秒

• ネットワーク遅延：18ms → 216ms

SD-WAN 
トンネル データ

センター
支店

https://edcwr.share.thousandeyes.com

http://netdata.sdwandemo.com/
https://edcwr.share.thousandeyes.com/
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トラブルシューティング（アンダーレイ）

https://trsifwiw.share.thousandeyes.com

• 支店 – DC 間のネットワーク監視

• エッジルーターの WAN 向け外部
インターフェースに対して ICMP
によるネットワーク監視テスト

• コントローラーにパブリックIPを
登録してインターネットへのダイ
レクト接続を許可

• 遅延:56ms → 289ms

SD-WAN
トンネル

WAN 
インターフェース

DIA

データ
センター

支店

https://trsifwiw.share.thousandeyes.com/
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課金
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ThousandEyes 課金の仕組み

Enterprise 
エージェント

Cloud 
エージェント

1年単位のプリペイドで UNITをご購入いただきます。
（最小契約UNIT数 = 3,000 k UNIT block/月）

• テスト種別 * テスト間隔(分）* エージェント数 の選択によって UNIT数が変動
• Enterprise Agent でのテストは２分の１のUNIT数で換算

HTTP X 10＊ X 6 ＊ = 3,360SaaS

HTTPテストを 6つの SaaS に10支店の
Enterprise エージェントから2分間隔で実行

→ 56 x 6 x 10  = 3,360 k UNIT block/月

【SaaS の従業員目線での監視】

HTTPテストを 3つのオンラインサービスに10ヶ所の
Cloud エージェントから2分間隔で実行

→ 112 x 3 x 10  = 3,360 k UNIT block/月

HTTP X 10＊ X 3 ＊ = 3,360

【オンラインサービスのお客様目線での監視】

Endpoint
エージェント

1端末＝１ライセンス
100ライセンス単位でご契約
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可視化運用

38
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「運用・保守の可視化」で監視体制を強化

設計・構築 運用・保守 障害対応

アクション 設置・設定
日次

ヘルスチェック
異常事象
の検知

状況把握
部門間連携

解析・切り分け・
復旧・改善

業務担当 連携 運用チーム（ネットワーク・サーバー・アプリ） 連携

パートナー SI・ISP・DC・CDN・DNS・Cloudプロバイダとの連携

監視テスト・アラート・レポート

設定変更・追加

レポート配信 スナップショット 可視化情報監視テスト アラート通知
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様々な可視化情報をお届け
https://blog.thousandeyes.jp/

https://blog.thousandeyes.jp/
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無償トライアル版をお試しください

https://www.thousandeyes.com/ja/signup

無償トライアル版
をお試しください

サウザンドアイズ HP上から
１分でご利用開始

https://blog.thousandeyes.jp/quick-configuration-guide-1/

【簡易設定ガイドもご用意】

https://www.thousandeyes.com/ja/signup
https://blog.thousandeyes.jp/quick-configuration-guide-1/
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サウザンドアイズと楽しい運用

ユーザーが体感するサービスへの繋がり具合
やスピードを可視化・数値化

ユーザーからの問い合わせ前にいち早く問題
を検知し、事象を把握

便利なツールで迅速に関係部署への情報共有
と問題の切り分けを実施




