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１.背景

1社名および商品名は一般に各社の商標または登録商標です。

近年、ITシステムの高度化・複雑化が加速する中で、システム障害は避けられない
要素となっています。
障害発生時に適切な対応ができるかでユーザ影響は大きく変わります。
障害対応力は、ITサービス提供者の評価にも直結する重要な要素となっています。

様々な製品・サービスをAPI連携させた障害対応システムを作成
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２.作品の特徴

①フルリモートでの障害対応

コロナ禍において様々な作業のリモート対応が求められる中、

クラウドサービスを活用することで、フルリモートの障害対応を実現

②早期復旧のための障害対応の自動化

Cisco製品(Webex Teams,Webex Meetings)、Cisco外製品

(Redmine,Ansible)と連携した障害対応の円滑化、自動化を実現

③監視対象の拡張性
Intersight、Meraki管理のデバイスから障害情報を取得し障害対応を

実施。更にDNA Centerなど他製品との連携も容易に拡張可能

社名および商品名は一般に各社の商標または登録商標です。



© Hitachi Information & Telecommunication Engineering, Ltd. 2020. All rights reserved. 3

３.フルリモートでの障害対応

障害通知、障害対策をWebex Teamsから確認、実施できるようにすることでリモートでの障害対応を可
能としました。
また、Webex Teamsでの表示、入力形式を工夫することで、視認性、操作性を高めています。

社名および商品名は一般に各社の商標または登録商標です。

従来：チャット形式での操作 本作品：フォーム形式での操作

テキストでの
コマンド入力
が必要

フォームでの選択
とボタンでの
操作が可能
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４.早期復旧のための障害対応の自動化

社名および商品名は一般に各社の商標または登録商標です。

①障害一次切り分け

②関係者招集・ミーティング開始

③対応方針検討

④対策準備・対策承認

⑤対策作業

15分 15分 30分 120分 120分

障害部位特定、障害調査
(トラブルシューティングガイド)

関係者への連絡、オンラインミーティ
ングの主催など

障害対応、復旧方針の議論

障害対策、復旧のための作業、手順書
などの準備。手順書のレビュー承認など。

手順書に沿った手作業での
障害対策作業実施

5時間

Before

After

障害対応の自動化を行うことで、障害発生から、復旧までの時間を大幅に短縮可能となります。

①障害一次切り分け

②関係者招集・ミーティング開始

③対策方針検討

④対策準備・対策承認

⑤対策作業

10分 60分

対象障害のトラブルシューティ
ングガイド記載情報も通知

自動で関係者を招集し、オンライン
ミーティングの開始

自動で障害対策案を提示

対策は自動化されているため手順書な
どの準備は不要。対策内容の承認は実
施する

自動化された対策を実施

15分 15分

1時間40分

障害復旧障害発生



© Hitachi Information & Telecommunication Engineering, Ltd. 2020. All rights reserved. 5

Cisco UCS

Cisco HyperFlex

AWS Cloud

AWS Lambda

Amazon CloudWatch

Amazon DynamoDB
AWS Lambda

Amazon API Gateway

Ansible Redmine

Amazon EC2

AWS Systems Manager

EC2 instance contents

Cisco Webex Teams

Intersight Connector Alarm Action

Amazon API Gateway

AWS Lambda

Meraki Connector

Cisco Meraki MR

Cisco Meraki MS

５.監視対象の拡張性(システム構成図)

Cisco Meraki

Cisco Intersight

Cisco Webex Meetings

本システムはAWS Cloud上に実装し、CiscoのクラウドサービスとAPIを使用し連携します。
Ciscoプラットフォームへ接続するConnectorモジュールを追加することで、例えばDNA Centerとの連携を拡
張できます。

Cisco.com
トラブルシューティングガイド

Amazon S3
(Ansible playbook)

社名および商品名は一般に各社の商標または登録商標です。

DNA Center

DNA Center

Connector



© Hitachi Information & Telecommunication Engineering, Ltd. 2020. All rights reserved. 6

クラウドサービスを活用した
障害対応ソリューション

2020/11/25

株式会社 日立情報通信エンジニアリング

END




