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Les terminaux mobiles ont permis des avancées dans pratiquement tous les aspects de la vie 

moderne et ont transformé les entreprises dans tous les domaines. Toutefois, les effets positifs 

de la mobilité et du passage au numérique ne sont pas autant ressentis dans les petites et 

moyennes entreprises (PME) que dans les grandes entreprises. Même si les bénéfices potentiels 

sont bien là, les PME ont accès à moins de ressources et elles peuvent rencontrer des difficultés 

pour exploiter toute la valeur des infrastructures mobiles. Souvent, les entreprises doivent faire 

un arbitrage entre la richesse des fonctions et les ressources disponibles. 

Au nom de ses clients PME, Cisco a posé les questions suivantes à Nolan Greene, analyste dans 

le groupe infrastructure réseau d'IDC. 

Q.  Quels sont les changements dans l'industrie qui modifient les besoins en mobilité des 

PME ? 

A.  Généralement, les facteurs qui sont à la source de la prolifération de la mobilité dans les 

grandes entreprises ont les mêmes effets dans les PME. Les applications de clouds 

publics offrent une meilleure efficacité dans leurs activités quotidiennes, leurs employés 

veulent utiliser leurs propres appareils au travail, et les PME sont conscientes de la 

réelle valeur de la mobilité dans la relation client. 

Nous sommes loin de l'époque où les PME (en dehors de quelques secteurs clés, tels 

que la banque et la finance) étaient perçues comme n'ayant pas le besoin ou la 

sophistication nécessaire pour justifier une infrastructure mobile étendue. Depuis 

l'arrivée des iPhones d'Apple et l'émergence du phénomène « Bring Your Own Device » 

(BYOD), les enjeux de mobilité propres aux PME ont changé. Les défis auxquels les 

grandes entreprises devaient faire face sont maintenant également présents chez les 

plus petites entreprises. 

Cependant, il y a un manque de solutions adaptées aux besoins des PME pour gérer la 

mobilité, et cela est peut‐être amplifié par l'émergence de la norme 802.11ac dans les 

plus petites entreprises. 

Q.  En ce moment, quels sont les défis pour les PME ? 
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A.  Le BYOD reste un défi pour les entreprises de petite taille. Tel que mentionné 

auparavant, il n'y a pas d'écosystème de solutions de gestion de la mobilité dédié aux 

PME tel qu'il existe pour les grandes entreprises. Le BYOD constitue de nouveaux défis 

pour la sécurité et les politiques de l'entreprise : les terminaux peuvent être contaminés 

en dehors du travail et introduire un logiciel malveillant potentiellement dangereux sur 

le réseau de l'entreprise. En outre, les terminaux personnels peuvent être utilisés pour 

des applications sans lien avec le travail susceptibles de consommer une partie 

importante de la bande passante nécessaire pour des applications métiers critiques. Les 

risques associés au BYOD peuvent potentiellement causer plus de dommages aux 

petites entreprises qui n'ont pas les ressources financières et le support IT suffisants 

pour faire face aux problèmes qui surviendront inévitablement lors du lancement d'un 

programme BYOD ou de l'usage clandestin du BYOD. 

IDC est convaincu que les applications cloud accessibles en mobilité présentent plus de 

bénéfices potentiels que de risques pour les PME. Cependant, cela requiert une solution 

de gestion de la mobilité sans fil de qualité adaptée au monde de l'entreprise avec des 

paramètres de sécurité et de politique modulaires, des fonctions pour disposer d’une 

visibilité sur les terminaux et une solution de MDM. La plupart des solutions disponibles 

aujourd'hui sur le marché pourraient être utilisées efficacement par les PME, mais elles 

sont souvent trop complexes, trop coûteuses et trop difficiles à gérer, plus 

particulièrement pour les entreprises qui ont peu ou pas du tout de personnel IT. La 

plupart des PME se contentent d'installer une connexion sans fil de base, souvent une 

solution destinée au grand public. Une sécurité non adaptée au monde de l'entreprise 

peut ouvrir la porte à des attaques criminelles sur les réseaux contre les PME. 

Il y a aussi d'autres difficultés pour les plus petites entreprises, comme un moindre 

budget et un personnel informatique limité. Comme mentionné précédemment, les 

solutions d'infrastructure de mobilité ne sont pas conçues pour les besoins spécifiques 

des PME. Les solutions disponibles peuvent être trop complexes, trop coûteuses et trop 

difficiles à gérer. En résumé, ces facteurs contribuent à la vulnérabilité des brèches de 

sécurité, car la gestion des politiques et de la sécurité peut être disparate. 

Q.  Quelles solutions sans fil se présentent‐elles pour combler ces besoins ? 

A.  Il y a beaucoup de bruit et à juste titre autour des modèles de cloud pour le WiFi. Une 

gestion et un contrôle WLAN hébergés sur un cloud public ou privé, permet à une 

entreprise ou à son fournisseur de service de provisionner et de configurer des points 

d'accès (AP), de les installer sur un site de PME, de mettre en marche sous une forme 

"plug & play"  en un rien de temps. Tout le dépannage et les mises à jour peuvent 

également être effectués à partir de la console de gestion via le cloud. Cela peut 

répondre aux besoins de simplicité de gestion, mais certaines entreprises préfèrent un 

modèle plus traditionnel basé sur un contrôleur physique. 

Cela a mené à la croissance des architectures WLAN, tant basées sur des contrôleurs 

physiques que sur le modèle cloud, depuis les très petites entreprises jusqu'aux grandes 
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entreprises. Toutes les technologies qui sont utiles aux grandes entreprises peuvent 

aussi servir aux petites entreprises. Cela comprend la norme 802.11ac, tant Wave 1 que 

Wave 2, qui deviendra un jour nécessaire pour faire face à la demande en matière de 

mobilité, de cloud, de collaboration et d'Internet des Objets. Ces solutions doivent 

s'étendre au‐delà des des AP sans fil. Pour les PME, la norme 802.11ac Wave 2 peut 

avoir des impacts financiers dispendieux sur le câblage et les commutateurs. 

Par conséquent, un fournisseur de réseau avisé va offrir une solution complète depuis le 

local technique jusqu'au terminal de l'utilisateur final. Cela comprend des solutions pour 

mettre à profit les applications sans fil sur les terminaux de l'utilisateur pour la 

transformation numérique de l'entreprise, et pour permettre aux PME de retirer le 

maximum de bénéfices de la norme 802.11ac Wave 2. 

Q.  Quels sont les critères requis pour les PME qui veulent effectuer leur transformation 

numérique, tant du point de vue technologique que métier ? 

A.  Alors que l'entreprise numérique s'affirme comme le nouveau paradigme concurrentiel, 

les PME doivent être prêtes à modifier des éléments de leur infrastructure IT ainsi que 

certaines façons de penser. Du point de vue technologique, il a déjà été mentionné que 

l'infrastructure de réseau et les outils de gestion doivent être des solutions dédiées aux 

entreprises mais accessibles aux budgets et aux temps dont disposent les dirigeants des 

PME. 

D'un point de vue opérationnel, les décideurs doivent faire plus que de se déclarer 

favorable à une « transformation numérique » : ils doivent y dédier des ressources 

financières et du personnel pour développer les plateformes et les applications 

nécessaires à une PME qui fait reposer sa stratégie sur Internet et la mobilité. Ces 

plateformes et ces applications comprennent des outils pour intégrer présence physique 

et présence sur le Web, ainsi que des capteurs et des services de géolocalisation. 

Transformer l'expérience client par le numérique renforce le service à la clientèle et sa 

fidélisation, ce qui permet de concurrencer les plus grandes entreprises. 

Q.  Comment les bénéfices de la numérisation vont‐ils affecter l'activité des PME ? 

A.  La numérisation sera un outil important pour entrer en concurrence de manière efficace 

avec les plus grandes entreprises qui peuvent rapidement faire évoluer les plateformes 

numériques pour améliorer l'efficacité, mieux mobiliser les employés et interagir avec 

les clients. Les PME qui tenteront de rester compétitives seulement dans le domaine 

physique auront de la difficulté à se maintenir sur le marché. Celles qui sont agiles et qui 

entrent délibérément dans un tel paradigme concurrentiel permis par le réseau 

prendront l'avantage sur leurs rivaux. Comme mentionné précédemment, la transition 

vers les plateformes de cloud permet d’économiser de l'argent et permet aux différents 

composants de l'infrastructure IT de croître au même rythme que la PME. De plus, 

l'infrastructure IT est simplifiée, sans perte de performance. 

En outre,  grâce à des outils tels que les services sans fil de géolocalisation le numérique 

fournit de nouvelles façons d'améliorer l'expérience du client, grâce à des 
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communications ciblées qui peuvent augmenter la fidélité des clients. De plus, la 

numérisation aide à attirer et à retenir les talents de la « génération mobile », des 

travailleurs qui préfèrent utiliser les services mobiles pour accomplir leurs tâches 

quotidiennes et qui évaluent les offres d'emploi en fonction de ce critère. En résumé, le 

réseau sans fil moderne et mobile des PME permet une meilleure efficacité qui fait 

gagner du temps, réduit les pertes et à un effet positif. 
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