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Wichtige Erkenntnisse

1. Das Internet of Things (loT) bietet Organisationen im privaten und
offentlichen Sektor die einmalige Gelegenheit, neue Chancen zur
Wertschdpfung zu nutzen und z. B. 50 % ihrer manuellen Ablaufe zu
automatisieren.

. Diese Wertschopfung kann nur erzielt werden, indem Sie sich darauf
konzentrieren, Ihre Kapazitaten in der Datenverarbeitung zu optimieren
(durch Integration, Automatisierung und Analyse) und lhre Prozesse
flexibler zu gestalten - nicht allein durch die Einbindung des Grofteils
der Gerate in das Netzwerk.

. Um hierbei erfolgreich zu sein, bedarf es neuer Fahigkeiten bei ihren
Mitarbeitern, einer effektiven Zusammenarbeit zwischen IT und OT,
eines umfangreichen Partnernetzwerks und eines plattformbasierten
Modells.
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Nach Einschétzung von Cisco wird das Internet of Everything (loE) - die Vlernetzung von Personen, Prozessen, Daten
und Dingen - zwischen 2013 und 2022 fir den privaten und offentlichen Sektor zusammen ein wirtschaftliches
Potenzial von 19 Billionen US-Dollar generieren. Mehr als 42 % dieses Potenzials - 8 Billionen US-Dollar - entfallen

auf eine der wichtigsten Komponenten des IoE: das Internet of Things (loT). Das loT wird von Cisco als ,intelligente
Vernetzung physischer Geréte, die eine enorme Steigerung von Effizienz, Unternehmenswachstum und Lebensqualitét
fordert” definiert und ist haufig die schnellste Moglichkeit fir Organisationen im privaten und offentlichen Sektor, um
vom Potenzial des IoE zu profitieren (mehr als 250 Beispiele fir loT-Bereitstellungen weltweit finden Sie unter
https://www.iotwf.com/iotwf2014/deployment _map).

In diesem Whitepaper werden Original- und Sekundéarrecherchen mit wirtschaftlichen Analysen kombiniert, um lhnen
eine Roadmap zur optimalen Nutzung von loT-Investitionen an die Hand zu geben. Weiterhin wird erlautert, warum in
den Bereichen loT und IoE die Kombination von, Edge-Computing/Analysen und Rechenzentren/Clouds unerlasslich
ist, um fundierte Erkenntnisse zu gewinnen und auf dieser Basis die Ergebnisse im Unternehmen zu optimieren.

In der Viergangenheit
finden sich viele Beispiele
von Marktfuhrern, die
den Wechsel zu digitalen
Geschaftsmodellen nicht
rechtzeitig erkannt haben
und die Konsequenzen
erfahren mussten.

Der Innovationszwang

Organisationen im privaten und offentlichen Sektor stehen wohl mehr als je zuvor unter
hohem Druck, fur mehr Innovation zu sorgen. Wahrend dieser ,Innovationszwang*
durch eine Vielzahl von Faktoren begriundet ist, bereiten die fortschreitende
Globalisierung und hohere Erwartungen seitens der Kunden oder Burger den
Verantwortlichen das grote Kopfzerbrechen.

Daruber hinaus bieten Fortschritte bei digitalen Technologien zunehmend neuen
Mitbewerbern die Moglichkeit, etablierten Unternehmen gefahrlich zu werden, die nicht
in der Lage sind, diese Herausforderungen zu meistern. In der jungeren Geschichte
finden sich viele Beispiele von marktfuhrenden Unternehmen, die den Wechsel zu
,digitalen“ Geschaftsmodellen nicht rechtzeitig erkannt haben und die negativen
Konsequenzen ziehen mussten (etwa Kodak und Blockbuster). Viel steht auf dem
Spiel: Schatzungen gehen davon aus, dass 75 % der Unternehmen, die 2011 im S&P
500 Index gelistet waren, bis 2027 durch neue Unternehmen abgelost werden.! Ein
GroRteil dieser Veranderungen im Wettbewerbsumfeld ist durch technologiegetriebene
Marktumwalzungen bedingt.

Die wachsende Nachfrage nach immer schnellerer Innovation, Globalisierung und
einem standig verbesserten Kundenerlebnis fuhrt zu immer komplexeren betrieblichen
Ablaufen auch auf den unteren Ebenen und konfrontiert viele Unternehmen mit
wichtigen Fragen:

Wie konnen wir kontinuierlich unsere Entwicklungs- und Fertigungsverfahren
optimieren, um schnellere Innovationszyklen zu ermoglichen?

Wie kdnnen wir die wachsenden Anforderungen technisch versierter Kunden
erflllen, die einen tadellosen Service erwarten?

Wie managen wir ein komplexes, wachsendes Portfolio an physischen
Ressourcen an weltweiten Standorten?

Wie managen wir effektiv unser wachsendes Partnernetzwerk in der Lieferkette?

Um diese und andere Herausforderungen zu bewaltigen, nutzen immer mehr
Organisationen das Internet of Things (loT).2 [Abbildung 1, nachste Seite]
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Das loT umfasst Netzwerke physischer Objekte und verbundene Sensoren, die Ablaufe
automatisieren durch:

Automatische Erfassung von Informationen Uber physische Ressourcen
(Maschinen, Ausristung, Geréte, Anlagen, Fahrzeuge), um deren Status oder
Verhalten zu Uberwachen

Gewahrleistung von Transparenz und Kontrolle auf Basis dieser Informationen, um
Prozesse und Ressourcenauslastung zu optimieren und die Entscheidungsfindung
Zu verbessern

Abbildung 1 Das loT ist ein Wertschopfungsfaktor
Die Uberwiegende Mehrheit der Befragten gab an, dass ihre Erwartungen an die loT-Investitionen innerh?ﬁlb des Internet of Everything
Lerfullt oder ,Ubertroffen worden seien. Ebenso erwarten die meisten Befragten, dass diese (IoE)—OkosystemS, zu dem neben Daten,
Investitionen kinftig ,etwas* oder ,deutlich” steigen werden. Prozessen und Dingen auch die Mitarbeiter
e N gehoren. Die Komponente ,Menschen® des
- Aktuelle Erwartungen - Kinftige Investitionen IoE bildet in der Regel die Basis fur eine
Vielzahl von Collaboration-Ldsungen. loT-
Nkl ——— == — ——— — — Bt basierte Losungen stutzen sich dagegen
80 % E— auf Daten, Prozesse und Dinge und nicht

auf den Faktor Mensch.

Die Anzahl der loT-Bereitstellungen hat
in den letzten Jahren explosionsartig
zugenommen. Laut einer gemeinsamen
Studie von Zebra Technologies und
Forrester Research betragt dieser
Anstieg seit 2012 satte 333 %. 65 %
der fur die Studie Befragten hatten 2014
loT-Technologien in ihren Unternehmen

Metall- und bereitgestellt; 2012 waren es nur 15 %.2
Bergbau-

Fertigung ~ Offentlicher  Transport- Einzel- Ol und

Sektor und handel Gas

Verkehrswesen industrie ) o . )

- J Cisco hat kurzlich eine weltweite anonyme

Quelle: Cisco Consulting Services, 2014 Umfrage durchgefuhrt, um herauszufinden,
wie Organisationen das IoT nutzen, um ihre Geschaftsprozesse zu optimieren und eine
hohere Wertschopfung zu erzielen. Charakteristik der 1.230 Umfrageteilnehmer:

Versorgungs-
unternehmen

16 Lander: Australien, Brasilien, Kanada, China, Frankreich, Deutschland, Indien,
ltalien, Japan, Mexiko, Russland, Sudafrika, Stdkorea, Spanien, GrolZbritannien, USA

Sieben loT-intensive Branchen: Fertigung, 6ffentlicher Sektor, Transport und
Verkehr, Einzelhandel, Ol und Gas, Versorgung, Metall und Bergbau
IT-FUhrungskréafte (47 % der Befragten) und Fuhrungskrafte aus einem
Geschaftsbereich/dem OT-Bereich* (53 %)

Die Ergebnisse der Umfrage lieferten wichtige Erkenntnisse Uber die Rolle, die das loT
ubernehmen kann, um die Wettbewerbsfahigkeit von Organisationen zu sichern und
bestimmte empfehlenswerte MaRnahmen aufzuzeigen.

* FUhrungskrafte aus der Betriebstechnik (Operational Technology, OT) sind fir Technologie verantwortlich, die
in spezifischen Betriebsprozessen eingesetzt wird, z. B. in der Lieferkette, in der Fertigung und im Transport.
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Big Data wachst weiter - groftenteils durch das loT

Allein die Menge und Vielfalt der Daten, die heute durch Netzwerke Ubertragen werden,
nehmen exponentiell zu. Diese hochgradig verteilten Daten werden durch eine Vielzahl
von Cloud- und Unternehmensanwendungen, Websites, Social Media, Computern,
Smartphones, Sensoren, Kameras und vielem mehr in verschiedensten Formaten und
Protokollen generiert.

Das loT tragt maligeblich zu diesem wachsenden Volumen bei - oft dadurch, dass in
kurzen Abstanden relativ kleine Datenmengen generiert werden. Die von uns Befragten
erwarteten ein starkes Wachstum aller Arten von vernetzten Ressourcen (Anlagen,
Fahrzeuge und Produktionsausristung) durch das loT. In der Praxis rechnen fast 90 %
damit, dass die in ihren Netzwerken Ubertragene Datenmenge in den nachsten funf
Jahren ,in gewissem Umfang“ oder ,deutlich® zunehmen wird. Es gibt unzahlige loT-
Anwendungsfalle, bei denen groRe Mengen an Betriebsdaten generiert werden:

Ein Flugzeugtriebwerk generiert

Abbildung 2

In vielen Fallen ist es besser, Daten am Netzwerk-Edge zu verarbeiten, also dort, wo sie generiert werden.

bei jedem Flug rund 1 TB an Ve
Daten.*
Dinge
Vernetzung der richtigen
,Dinge“ (z. B. Maschinen,
Gerate, Anlagen) zur
Erfassung nutzlicher Daten

Eine grol3e Raffinerie generiert pro
Tag rund 1 TB an Rohdaten.®

Da Autos immer intelligenter
werden, wird die Anzahl der
Sensoren Prognosen zufolge bis zu
200 pro Auto erreichen.®

13 %

(20 %
Menschen 2
Unterstutzung der Mitarbeiter
z. B. durch Schulungen und
benutzerfreundliche Systeme

©

Sensoren aller Art werden enorme
Datenmengen generieren.
Analysten schatzen, dass bis
2020 etwa 40 % aller Daten von
Sensoren stammen werden.”

Diese enormen Mengen an weitlaufig
verteilten und haufig unstrukturierten \_

In welchen Bereichen besteht bei Ihnen der grofite
Verbesserungsbedarf, um loT-Losungen effektiv nutzen zu konnen?

~

Daten

Erfassung, Speicherung und
Analyse von Daten vernetzter
,Dinge* (z. B. Maschinen,
Geréten, Anlagen)

40%

%

Prozesse

Optimierung geschaftlicher und betrieblicher
Ablaufe fur die Nutzung von loT-Losungen

)

Daten werden immer schneller generiert -
90 % der weltweit vorhandenen Daten
wurden in den letzten zwei Jahren erstellt.®

Beim loT geht es nicht um Dinge, sondern um Daten

Die befragten IT- und OT-Fuhrungskrafte sehen im loT sehr viel mehr als nur eine
Ansammlung von Dingen. Auf die Frage, welchen Bereich (Personen, Prozesse, Daten
oder Dinge) sie am meisten verbessern miissten, um loT-Losungen effektiv zu nutzen,
lautete die haufigste Antwort (40 %) ,Daten” und die zweithaufigste (27 %) ,Prozesse’ An

dritter Stelle (20 %) standen ,Mitarbeiter” und an letzter Stelle (13 %) ,Dinge [Abbildung 2]

Diese Fuhrungskrafte sind der Meinung, dass die Vernetzung von ,Dingen” lediglich

Mittel zum Zweck ist. Das groRte Potenzial des loT bieten die Daten, die von vernetzten

Dingen erfasst werden konnen, und die daraus gewonnenen Erkenntnisse, die den
Wandel von Geschafts- und Betriebsablaufen ermdglichen.

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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ANWENDERBERICHT

Dundee Precious Metals
verbessert Arbeitssicherheit und
Produktionsebenen

loT-Losung: Wireless-Netzwerk fur
50 km Bergbaustollen. Mit RFID-Tags
an den Helmen und Fahrzeugen der
Bergleute kann der Standort Uber
3D-Karten nachverfolgt und auch
der Status in Echtzeit Uberwacht
werden (z. B. Wartungsbedarf von
Fahrzeugen).

Ergebnis: Hohere Sicherheit der
Bergleute. Die Produktion konnte um
400 % gesteigert werden, womit das
ursprungliche Ziel von 30 % deutlich
Ubertroffen wurde. Kosteneinsparung
bei Energie und Kommunikation.
Verbesserte Ressourcenauslastung.

Weitere Beispiele fir das loT in der
Praxis finden Sie hier.

N /

Weitere Informationen finden Sie hier.

Als Nachstes werden wir genauer auf einige der wichtigsten Herausforderungen
eingehen, mit denen sich Organisationen konfrontiert sehen, die von Daten aus dem
loT profitieren mochten. AuRerdem beleuchten wir spezifische Strategien, mit denen
sie diese Hurden Uberwinden konnen.

Integration, Automatisierung und Analyse von loT-Daten

Um die Vielzahl der im IoT generierten Daten nutzen zu konnen, mussen
Organisationen drei wichtige Herausforderungen bewaltigen, die von unseren Befragten
genannt wurden:

Integration von Daten aus verschiedenen Quellen
Automatisierung der Datenerfassung

Datenanalyse zur effektiven Gewinnung von aussagekraftigen Erkenntnissen

Nur durch alle drei Maltnahmen gemeinsam konnen Organisationen Rohdaten in
Informationen und aussagekraftige Erkenntnisse als weitere Handlungsgrundlage
verwandeln.

Integration von Daten aus verschiedenen Quellen

Bei den meisten IT-Anwendungsfallen mussen Daten erfasst und integriert werden,
bevor sie verarbeitet und analysiert werden kdnnen.

Durch die unglaubliche Verteilung und Vielfalt von Geraten und Daten ist die
Datenintegration heute ein grofieres Problem als je zuvor. Organisationen mussen
verschiedenste Faktoren berucksichtigen - darunter die physische Installation von
Geraten, die besten Kommunikationsstandards, die Verarbeitung verschiedener
Datentypen (z. B. Video- und Geopositionsdaten) und die effektive Integration von loT-
Daten mit Daten aus anderen Quellen, wie Drittanbietern von Daten aus der Cloud oder
alteren internen Datenspeichern.

Die Integration von Daten aus verschiedenen Uber das |oT vernetzten Quellen stellt
eine enorme Herausforderung dar, insbesondere wenn diese Quellen von sehr
unterschiedlicher Art und geografisch weit verteilt sind. Ein zentraler Speicherort fur
samtliche Daten ist aus Sicht der Datenintegration aus diversen Grunden nicht mehr
praktikabel (Kosten, technische Komplexitat und ggf. gesetzliche Einschrankungen?).
Daher integrieren viele Organisationen ihre verteilten Daten heute durch
Datenvirtualisierung. Bei diesem Ansatz werden heterogene Datenquellen fur Benutzer
und Anwendungen als eine logische Datenbank dargestellt. Die Daten mussen

dabei nicht mehr lokal gespeichert werden. Die Datenquellen konnen sich an einem
beliebigen Ort befinden. Besonders geeignet ist dieser Ansatz fur loT-Anwendungen,
die Daten aus einer Vielzahl von verteilten Quellen nutzen, z. B. Sensoren,
Videokameras oder Daten aus Quellen externer Anbieter.

Wie Rick van der Lans in ,The Network Is the Database: Integrating Widely Dispersed
Big Data with Data Virtualization'© erklart, bietet Datenvirtualisierung einen weiteren
groRen Vorteil: ,Datenvirtualisierungstechnologie wurde entwickelt und optimiert, um

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. S. 6
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L,Wir konnen die Daten nicht mehr zu Integrationszwecken an
einem zentralen Ort Ubertragen, sondern die Integration muss
bei den Daten erfolgen.”

Rick van der Lans
,The Network Is the Database: Integrating Widely Dispersed Big Data with Data Virtualization®

Daten live zu integrieren. Es ist nicht mehr notwendig, alle integrierten Daten physisch
zentral zu speichern. Die Integration der Daten aus verschiedenen Quellen erfolgt nur, ANWENDERBERICHT
wenn diese vom Benutzer angefordert werden, aber nicht vorher - also ,On-Demand*

Wir konnen die Daten nicht mehr zu Integrationszwecken an einem zentralen Ort

Ubertragen, sondern die Integration muss direkt in den Datenquellen erfolgen.” Mit Edge-Computing/
Analysen kdnnen typische

Automatisierung der Datenerfassung Einzelhandelsfilialen fast

Nach der Erfassung und Integration der im loT generierten Daten missen diese zur 34.000 USD jahrlich einsparen

richtigen Zeit am richtigen Ort fUr Analysen verfugbar sein. Zudem muss ermittelt
werden, ob die Daten verschoben oder vor Ort, also am Netzwerk-Edge, analysiert
werden missen (Analyse direkt am Erzeugungspunkt der Daten).

Um die wirtschaftlichen Vorteile

von Edge-Computing/Analysen

zu verdeutlichen, sind die
Uberwachungskameras in einem
typischen Einzelhandelsgeschaft

ein gutes Beispiel. Durch die lokale
Verarbeitung der Daten dieser Kameras
am Netzwerk-Edge statt in einem
zentralisierten Rechenzentrum kann die
Auslastung des Netzwerks insgesamt
reduziert werden. Dies bringt erhebliche
wirtschaftliche Vorteile.

Fur dieses Whitepaper wird angenommen, dass die loT-Daten am Netzwerk-Edge
erfasst werden. Andererseits sind mit ,Zentrum*“ des Netzwerks externe Standorte
gemeint, wie z.B. die Cloud und Remote-Rechenzentren - Orte, an die Daten zur
externen Speicherung und Verarbeitung Ubertragen werden. Aufgrund der wachsenden
Zahl unterschiedlichster loT-Anwendungsfalle kann sich der Edge effektiv tberall
befinden, z. B. in einer Fertigungshalle, einer Einzelhandelsfiliale oder einem fahrenden
Fahrzeug. [Abbildung 3, nachste Seite]

Beim Edge-Computing werden daher Anwendungen, Daten und Services von der Mitte

zu den logischen Komponenten eines Netzwerks verschoben, um Analysen und die Laut Analysen von Cisco Consulting
Generierung von Wissen direkt an der Quelle der Daten zu ermoglichen.™ Services kann ein Einzelhandler

. . . ) ) . . . mit einem Jahresumsatz
Diese Edge-Computing-Funktion wird durch Fog Computing ermaoglicht, ein Paradigma, von 20 Mio. US-Dollar und

das Cloud Computing und Services auf das Netzwerk-Edge ausdehnt. Der ,Fog“
schafft eine Plattform, die Computing-, Storage- und Netzwerkservices zwischen
Endgeraten und Cloud-Rechenzentren bereitstellt. Darlber hinaus werden neue gegeniiber einem herkdmmlichen
loT-basierte Anwendungsbereiche unterstutzt, wie z. B. Automation in der Industrie, Ansatz mit Rechenzentrum und Cloud
Transportsysteme, Sensornetzwerke oder Steuerelemente, fur die Datenverarbeitung Computing jahrlich 33.800 US-Dollar
in Echtzeit bzw. geringe Latenz entscheidend sind. Fog Computing ist dank weitlaufiger
geografischen Verteilung ideal fur Echtzeit-Datenanalysen geeignet.'

100 Uberwachungskameras
durch Edge-Computing/Analysen

einsparen und eine jahrliche EBIT-
Steigerung von 1,7 % erwarten.

Hierbei ist zu betonen, dass die Wertschopfung im IoT durch die Kombination aus Die Kosten der Edge-Computing-
Edge-Computing und ,Zentrum*® (Rechenzentrum oder Cloud) erfolgt - nicht nur durch Infrastruktur werden durch reduzierte
eine der beiden Komponenten allein. Durch Edge-Computing wird gewahrleistet, Bandbreitenkosten durch die lokale
dass die Verarbeitung in geeigneter Weise, an der richtigen Stelle und zum richtigen Verarbeitung der Kameradaten mehr
Zeitpunkt erfolgt, sodass die verfugbaren Ressourcen und die Bandbreite des als kompensiert.

Netzwerks optimal genutzt werden. Dies erfordert hohere Leistung sowohl am

N /)
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Abbildung 3 Netzwerk-Edge als auch im ,Zentrum*
Beim Edge-Computing wird gewahrleistet, dass die richtige Verarbeitung am richtigen Ort und zum (Rechenzentrum und/oder C|oud)_

richtigen Zeitpunkt stattfindet. Besonders wichtig ist ein System, das
4 N\ entscheidet, welche Daten sofort - am

Netzwerk-Edge - verarbeitet werden
mussen und welche Daten verschoben
@ werden sollen.® Dies erfordert eine
vernetzte Infrastruktur, die durchgangige
Transparenz gewahrleistet - vom
Echtzei“Analysen Rechenzentrum bis zum Netzwerk-Edge.

Vérnetzte Pkw

Edge-Computing

Im Zusammenhang mit Datenautomati-
sierung und loT sind folgende wichtige
Uberlegungen zu beachten:

Smarf Grid Mobilgerate

Transaktiopganalysen

Vernetzte Flugzeuge

. ) Vernetzte . . .
Vern&tite Business htélligence Produktions.. Leistungsanforderungen fiir die loT-
Bohrpfattformen standorte

Anwendung: Gibt es Anforderungen
bezuglich geringer Latenz, die Einfluss
darauf haben, an welcher Stelle die
Datenverarbeitung erfolgt? Es gibt
bestimmte loT-Anwendungsfalle,

die eventuell eine niedrige Latenz
erfordern (z. B. Spiele, Sicherheit).

Madglichkeiten zur Vorab-
Datenverarbeitung: In vielen Fallen
ist es nicht empfehlenswert, alle
von einer loT-Losung generierten
Daten zur Verarbeitung in die Cloud
zu Ubertragen. Moglicherweise

ist es sinnvoll, loT-Daten vor

der Ubertragung in die Cloud zu
bearbeiten oder zu komprimieren oder
nur bestimmte Daten zu Ubertragen
. (z. B. Anomalien, Ausnahmen,

S ) Durchschnittswerte).

bl oo

Edge-~Computing

— Edge-Computing
Rechenzentrum/
Vernetzte

Windkra- Intelligente

Intelligente
ftanlagen Ampelanlagen X

StraRenbeleuchtung

Vernetzte
Eisenbahnzlige

Vernetzte Anlagen

Intelligente Gebéude‘

Edge-Computing

Hochgradig verteilte loT-Anwen-
dungen: Einige loT-Anwendungen

(z. B. Pipelinetiberwachung, vernetzte
Bohrplattformen, Smart Grid) konnen
hochgradig verteilt sein, sodass eine
Verarbeitung am Netzwerk-Edge
vorzuziehen ist.'*

Quelle: Cisco, 2014

Die Erdol- und Erdgasbranche ist ein Paradebeispiel fir die Bedeutung des Edge-
Computing. Auf Offshore-Bohrplattformen werden pro Tag 1 bis 2 TB an Daten
generiert.’® Ein Grolteil dieser Daten ist zeitkritisch und bezieht sich auf die
Fordermenge und die Sicherheit der Bohrplattform. Die Ubertragung erfolgt in der
Regel via Satellit, bei Geschwindigkeiten zwischen 64 Kbit/s und 2 Mbit/s. Das
bedeutet: Die Ubertragung der Daten, die auf der Plattform an nur einem Tag generiert
werden, wurde bereits mehr als 12 Tage dauern.

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. S. 8
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Unsere Studie hat gezeigt, dass IT- und OT-Fuhrungskrafte der Bedeutung von Edge-
Computing/Analysen fur die Erreichung ihrer Geschaftsziele im Hinblick auf das loT
durchaus bewusst sind. So sind fast 40 % der Befragten der Meinung, dass in den
kommenden drei Jahren ,der Grol3teil“ der von ihren loT-Losungen generierten Daten
mit intelligenten Geraten und Appliances am Netzwerk-Edge verarbeitet werden wird -
also direkt dort, wo sie generiert werden. [Abbildung 4]

Beim loT spielen sowohl das Rechenzentrum als auch der Netzwerk-Edge eine wichtige Rolle,
damit Unternehmen aus ihren Daten die groitmagliche Wertschopfung erzielen kénnen.

Datenanalyse zur effektiven Gewinnung aussagekraftiger Informationen

Ob in der Cloud oder am Netzwerk-Edge - erst durch die Analyse der im loT
generierten Daten lassen sich aussagekraftige Informationen fUr bessere Ergebnisse
erzielen (z. B. Prozessoptimierung oder verbesserte Einbindung von Kunden). Nur
so konnen die Daten auch zur Verbesserung von Ergebnissen dienen, z. B. indem
Prozesse umgestaltet oder breiter angelegte Initiativen zur Umgestaltung von
Unternehmen angestolRen werden.

Es gibt jedoch haufig eine erhebliche Diskrepanz zwischen der zur Wertschdpfung potenziell
nutzbaren und der tatsachlich genutzten

. Abbildung 4
Datenmenge l.m Unt_emehmen, Laut IDC Unter den Befragten hat die Entwicklung hin zum Edge-Computing bereits eingesetzt.
werden derzeit weniger als 1 % der Daten - N
weltweit auch tatsachlich fur Analysen
genutzt.’® Clou
ou
Die Organisationen sind in Sachen In einem
Analysen haufig nicht gut aufgestellt. 5 8 O/o Remote-Rechenzentrum
Dies betrifft sowohl das Know-how (z. B. (z. B. in der Cloud), nach der
Experten fur Datenanalysen) als auch die 37 % Bbtema%mg Ubeft das )
nternenmensnetzwer

erforderlichen Tools, um die explosionsartig
wachsenden Datenmengen, hohen

Geschwindigkeiten, die groRe Vielfalt und Edge o . Lo
den hohen Verteilungsgrad der Daten Am ,Edge*“ des Netzwerks auf intelligenten Geraten (z. B. Mobilgeréte,

meistern zu kdnnen. Appliances, Router) an lokalen Standorten, wo die Daten generiert werden

Die Losung erfordert haufig die Moglichkeit,

in Echtzeit detaillierte Informationen zu Q Wo werden in drei Jahren die meisten von loT-Lésungen

erhalten, und zwar durch die im vorherigen generierten Daten verarbeitet werden?

Abschnitt beschriebenen Funktionen (,erst _ Y,
analysieren, spéater speichern®). Bei Edge- Quelle: Cisco Consulting Services, 2014

Analysen werden die Informationen an den Netzwerk-Edge verteilt, sodass das Potenzial
des loT im Netzwerk voll genutzt werden kann.

Die von uns Befragten erkennen zweifelsohne das Potenzial von Analysen zur
Steigerung der Ergebnisse im Unternehmen. Auf die Frage, welche technologischen
Entwicklungen die wichtigsten Faktoren der loT-Nutzung seien, lautete die
haufigste Antwort: ,bessere, leistungsstarkere Analysetools“.

Mit zunehmender Vielfalt unterschiedlicher loT-Anwendungsfalle werden
wahrscheinlich auch die Tools und Verfahren weiter zunehmen, wie z. B. Streaming
von Analysedaten, um kontinuierlich eingehende Daten zu verarbeiten, maschinelles
Lernen zur Verbesserung der Leistung von loT-Anwendungen im Laufe der Zeit (durch
,Lernen® aus loT-Daten) und Funktionen zur Visualisierung von Daten.

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. S. 9
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Wie bereits erwahnt, missen Organisationen diese Integration, Automatisierung,

und Analyse von loT-Daten effektiv gewahrleisten, bevor sie die erforderlichen
aussagekraftigen Informationen gewinnen kénnen, um maximalen Nutzen aus ihren
loT-Investitionen ziehen zu konnen. Schauen wir uns nun an, wie diese Informationen
als Katalysator fUr einzigartige wirtschaftliche Chancen dienen konnen.

Prozessoptimierung mithilfe von loT-Daten

Die aus Analysen gewonnenen Erkenntnisse bilden die Basis flr die Anpassung und
Optimierung von geschaftlichen und betrieblichen Prozessen. In vielen Fallen werden
solche Veranderungen nicht punktuell, sondern in grolierem Malsstab erfolgen.

So gaben die von uns Befragten an, das loT habe das Potenzial, bis zu 50 % ihrer
manuellen Betriebsabldufe vollstandig zu automatisieren. [Abbildung 5]

Die Auswirkungen dieser Chance konnen nicht hoch genug eingeschatzt werden.

In den meisten Fallen wird ein Unternehmen, das 50 % der vorhandenen manuellen
Prozesse automatisiert, vollig anders aussehen als heute. Stellen Sie sich z. B. folgende
maogliche Szenarien vor:

Abbildung 5

Die Befragten gaben branchenibergreifend an, dass fast die Halfte aller manuellen Prozesse durch
loT-Losungen automatisiert werden konnten.

Was ware, wenn ein
Transportunternehmen die Fahrten
seiner Lkw zur Halfte vollstandig
4 Anteil manueller Prozesse, die automatisiert werden kénnten (%) A automatisieren konnte?

Was ware, wenn ein Einzelhandler
das Einkaufserlebnis fur Kunden
vollstandig automatisieren konnte -
einschliel3lich Zahlung und Lieferung?

50 %

40 %

Was ware, wenn ein Hersteller die
Halfte der derzeitigen manuellen
Fertigungsprozesse automatisieren
konnte?

Auch wenn viele Unternehmen einen
mit diesen Beispielen vergleichbaren
Reifegrad in puncto loT noch nicht
erreicht haben, sind zunehmend

Fertigung Offentlicher ~ Transport-  Einzelhandel Ol und Versorgungs-  Metall- und Inltlatlven ”ZUI' Optlmlerung von Prozessen
Sektor und Gas unternehmen  Bergbau- dieser GroBenordnung zu beobachten.
Verkehrswesen industrie
Quelle: Cisco Consulting Services, 2014 Amazon setzt beispielsweise in seinem

groBen Lager in Seattle bereits zahlreiche autonome Roboter ein, wodurch der Online-
Einzelhandelsriese bis zu 40 % seiner Abwicklungskosten einsparen konnte."

Ein Beispiel aus der Fertigungsindustrie: Flextronics - ein fUhrender Anbieter von
End-to-End-Lieferkettenldsungen - kombiniert loT-gesteuerte Automatisierung

mit Echtzeit-Datenanalysefunktionen, um Prozesse in der Montage erheblich zu
verbessern. Durch verbesserte Datentransparenz und -analysen kdnnen die Kunden
des Unternehmens jetzt die Datenkorrelation in Echtzeit durchflihren und somit schnell
auf UnregelmaRigkeiten bei Lieferkettenkomponenten reagieren. Auflerdem werden
durch Echtzeit-Datentransparenz in der Fertigung die Vorlaufzeiten bei Montage und
Bearbeitung verklrzt und die Kosten flur die Qualitatssicherung reduziert.'®

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. S. 10
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Prozesstransformation verspricht beispiellose Wertschopfungschancen durch das loT

Wenn Organisationen ihre Prozesse flur das loT optimieren, kdnnen sie verschiedene
wichtige viele Unternehmen umsetzen und beispielsweise:

die Qualitat von Produkten und Services verbessern

Kosten senken und Betriebsausgaben einsparen

Entscheidungsprozesse optimieren
schnellere Innovation

Diese Ergebnisse bedeuten

eine erhebliche Steigerung der
Wertschopfung. Einer wirtschaftlichen
Analyse von Cisco Consulting Services
zufolge wird das loT in den kommenden
10 Jahren ein wirtschaftliches Potenzial
von 8 Billionen US-Dollar generieren,
davon 6,4 Billionen im privaten Sektor
und 1,6 Billionen im offentlichen

Sektor. ,Wirtschaftliche Potenzial“
meint hierbei den maglichen Gewinn,
den Organisationen im privaten und
offentlichen Sektor in den nachsten

10 Jahren durch Nutzung des Internet
of Everything (bzw. in diesem Fall

des loT als dessen Komponente)
erwirtschaften konnen. [Abbildung 6] Mit
8 Billionen US-Dollar wird das loT in den
nachsten zehn Jahren mehr als 42 %
des wirtschaftlichen Potenzials des IoE
generieren.

Dieser Wert wird durch funf wesentliche
Faktoren erreicht werden: Innovation und
Umsatzsteigerung (2,1 Billionen USD),
Ressourcenauslastung

(2,1 Billionen USD), Lieferkette

und Logistik (1,9 Billionen USD),

Abbildung 6
Das wirtschaftliche Potenzial des IoT ist der mogliche Gewinn, den Organisationen im privaten und offentlichen
Sektor in den nachsten zehn Jahren durch die Nutzung von loT-Losungen erwirtschaften konnen.

( N\
6,4 Billionen USD
8,0 Billionen USD
. . 1,6 Billionen USD
2, Wirtschaftliches
I II- Potenzial des loT
il @
Offentlicher Sektor
Privater Sektor
Wertschépfung
2,1 Billionen USD 2,1 Billionen USD 1,9 Billionen USD B
1.2 Bilionen USD 709 pjilliarden USD
-1 )
g
Innovation/ Ressourcennutzung  Lieferkette/Logistik Produktivitat der Kunden-/
Umsatz Mitarbeiter Burgerzufriedenheit
g J

hohere Mitarbeiterproduktivitat (1,2 Billionen USD) und héhere Kunden- und

Birgerzufriedenheit (700 Mrd. USD).

Quelle: Cisco Consulting Services, 2014

Wenngleich das IoT in den kommenden 10 Jahren erhebliche Auswirkungen auf alle
Bereiche des privaten und offentlichen Sektors haben wird, werden zwei Drittel der
geschatzten Wertschopfung durch das loT von 8 Billionen US-Dollar in drei Branchen
generiert: Fertigung (einschlieBlich Energie/Ol und Gas), dffentlicher Sektor (besonders

Stadte) und Einzelhandel.

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Wirtschaftliches Potenzial in der
Fertigung

Verbesserte Ressourcenauslastung
Wert: 117 Mio. USD EBIT jahrlich
Ergebnis: Reduzierte Wartungskosten;
weniger Verlust und Diebstahl von
Ressourcen; langere Lebensdauer

von Maschinen und Ausristung;

langere Anlagenlaufzeit; Vermeidung
ungewollter oder geplanter Ausfallzeiten;
Verkabelungskosten

Effiziente Prozesse/Lieferkette

Wert: 68 Mio. USD EBIT jahrlich
Ergebnis: Reduzierte Abfall- und
Nachbearbeitungskosten; geringeres
Risiko von Diebstahl geistigen
Eigentums; niedrigere Planungskosten;
reduzierte Lagerhaltungskosten;
optimierter Lagerbetrieb sowie ein- und
ausgehender Betrieb des Fuhrparks;
verbesserte Qualitatskontrolle

Smart Factory-Funktionen

Wert: 16 Mio. USD EBIT jahrlich

Ergebnis: Physische Sicherheit; reduzierter
Energieverbrauch; bessere Rohstoffnutzung

Das wirtschaftliche Potenzial fiir
den offentlichen Sektor

Intelligente Parksysteme

Wert: 18 USD/Parkplatz monatlich
Ergebnis: Einnahmen aus dynamischen
Preisen, Datenverkauf und Buf3geldern;
Kostensenkungen; Kraftstoffeinsparungen

Intelligente Beleuchtung

Wert: 21 USD/Lichtquelle monatlich
Ergebnis: Energie- und
Betriebskosteneinsparungen; weniger
Straftaten (sowie entsprechende
Auswirkungen auf Immobilienwerte)

Intelligente Abfallentsorgung

Wert: 2 USD/Haushalt monatlich
Ergebnis: Intelligente Lkw-
Streckenfuihrung; Reduzierung von
Fahrzeugflotte und Wartungsaufwand

Positive Zugsteuerung

Wert: 3 USD/Burger monatlich
Ergebnis: Hohere Sicherheit durch
Verhinderung von Kollisionen und
Entgleisungen; hohere Zugfrequenz;
verbessertes Reiseerlebnis

j = ==

Wirtschaftliches Potenzial des loT: Fertigung

Mit dem Schwerpunkt auf Ressourceniberwachung, Lieferkette/Logistik und
Automatisierung ist die Fertigung die wohl loT-intensivste Branche im privaten
Sektor. Laut der wirtschaftlichen Analyse von Cisco wird die Fertigungsindustrie in
den kommenden 10 Jahren 34 % der Wertschopfung durch das loT generieren. Die
Ergebnisse der weltweiten Umfrage von Cisco stlitzen dieses Ergebnis: 86 % der
Fertigungsunternehmen gaben an, sie erwarteten, dass ihre loT-Investitionen in den
nachsten drei Jahren ,etwas” oder ,deutlich” steigen wurden.

Um die einzelnen Quellen der loT-Wertschopfung fur ein groRes Fertigungsunternehmen
zu identifizieren, flhrte Cisco Consulting Services eine Bottom-Up-Analyse von
Anwendungsfallen durch, um ein Framework des loT-Potenzials fur die Branche
insgesamt zu entwickeln. Die Ergebnisse zeigen, dass in einem Fertigungsunternehmen
mit einem Jahresumsatz von 20 Milliarden US-Dollar, mehr als 78.500 Mitarbeitern und
72 Produktionsstandorten das loT einen Jahresgewinn vor Zinsen und Steuern (EBIT) von
141 Mio. US-Dollar generieren kann. Dieser Wert wird durch drei Hauptfaktoren realisiert
(siehe Seitenleiste). Diese Maoglichkeiten liefern einen jahrlichen EBIT-Beitrag von

201 Mio. US-Dollar, was nach Abzug der jahrlichen loT-Unterhaltskosten (60 Mio. USD)
einem Nettogewinn von 141 Mio. US-Dollar entspricht.

Wirtschaftliches Potenzial des loT: Offentlicher Sektor (Stadte)

Laut der wirtschaftlichen Analyse von Cisco wird der offentliche Sektor in den
kommenden 10 Jahren das zweithochste loT-Potenzial aller Branchen generieren (20 %
des Gesamtpotenzials weltweit). Den Untersuchungen von Cisco zufolge befindet

sich der offentliche Sektor hinsichtlich 10T im Aufwartstrend: 76 % der befragten
Organisationen des offentlichen Sektors erwarteten, dass ihre loT-Investitionen in den
nachsten drei Jahren ,etwas” oder ,deutlich” steigen wirden. Stadte werden den
grolten Anteil (42 %) des loT-Potenzials im 6ffentlichen Sektor generieren.

Damit Stadte den Schwerpunkt auf die besten Anwendungsfalle fir hohere
Wertschopfung durch das 10T legen kdnnen, hat Cisco Consulting Services ein
wirtschaftliches Framework auf der Grundlage einer Stadt mit 3 Millionen Einwohnern,
einem konzentrierten Stadtzentrum und einer umfassenden Infrastruktur entwickelt.
Die Analyse von Cisco ermittelte verschiedene Antriebsfaktoren des loT-Potenzials fir
Stadte (siehe Seitenleiste).

Wirtschaftliches Potenzial des loT: Einzelhandel

Laut der wirtschaftlichen Analyse von Cisco wird der Einzelhandel in den kommenden
10 Jahren die dritthochste Wertschopfung durch das loT aller Branchen generieren.
Dariber hinaus gaben fast 4 von 5 befragten Einzelhandler (79 %) an, ihre loT-
Investitionen in den nachsten drei Jahren ,etwas” oder ,deutlich” steigern zu wollen.

Der wirtschaftlichen Analyse von Cisco zufolge kann das IoT flr einen Einzelhandler

mit einem Jahresumsatz von 20 Mrd. US-Dollar, 140.000 oder mehr Mitarbeitern und
1.000 Filialen potenziell einen jahrlichen EBIT-Beitrag von 107 Mio. US-Dollar leisten.
Dieser Wert wird durch drei Hauptfaktoren des loT realisiert (siehe Seitenleiste auf

der néachsten Seite). Diese Kapazitaten ermoglichen einen jahrlichen EBIT-Beitrag von
153 Mio. US-Dollar, was nach Abzug der jahrlichen loT-Unterhaltskosten (46 Mio. USD)
einem Nettogewinn von 107 Mio. US-Dollar entspricht.

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten. S. 12
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Bei vielen dieser Anwendungsfalle aus Fertigung, offentlichem Sektor und Einzelhandel
entsteht der Mehrwert aus der Analyse von Daten und der Nutzung der Erkenntnisse
aus dieser Analyse zur Veranderung von Prozessen, sodass hohere Ergebnisse
erwirtschaftet werden.

Verbesserte Prozesstransformation und Wertschdpfung durch
das loT

Wie bereits erwahnt, sind die Unternehmen uber die Losungen und Vorteile des

loT durchaus informiert. In der Praxis sind fur die nachsten drei Jahre umfangreiche
Investitionen in solche Losungen geplant. Wahrend die Vorteile des loT bekannt sind, trifft
dies fur die praktischen Schritte zur erfolgreichen Implementierung und zur Nutzung des
Potenzials von loT-Losungen in geringerem Malde zu. In diesem Abschnitt des Whitepapers
werden wir einige wichtige empfohlene MalRnahmen fur Unternehmen naher erlautern, die
von loT-Losungen und den von ihnen generierten Daten profitieren mochten.

Planung fiir die kiinftige Personalentwicklung

Zwar bietet die mogliche Automatisierung von nahezu der Halfte der manuellen
Prozesse eines Unternehmens erhebliche wirtschaftliche Vorteile. Jedoch fallen
dadurch auch viele Arbeitsplatze weg - eine Auswirkung, die bereits in vielen
Berufsgruppen weltweit zu beobachten ist. Laut Gartner werden digitale Unternehmen
bis 2018 etwa 50 % weniger Mitarbeiter fur Geschaftsprozesse bendtigen. Aullerdem
wird bis 2025 jeder dritte Arbeitsplatz durch Software oder Roboter ersetzt werden.™
Laut Oxford Martin sind etwa 47 % aller Beschaftigten in den USA einem hohen Risiko
ausgesetzt, dass ihre Arbeitsplatze aufgrund der Computerisierung in den nachsten 10
oder 20 Jahren durch Automatisierung wegfallen.?

Laut IDC sind 51 % der ClOs besorgt, dass die digitale Uberflutung schneller
eintreten wird, als sie bewaltigt werden kann. 42 % sind der Meinung, dass sie nicht
Uber die erforderlichen Fachkrafte verfligen, um diese Zukunft zu meistern. Gartner
bestatigt diese Annahme: ,Nur wenige Unternehmen konnen sich der Notwendigkeit
verschlielRen, intelligente Objekte mit Geschaftssystemen und -anwendungen

zu verbinden. Daher mussen IT-Abteilungen die neuen Fertigkeiten, Tools und
Architekturen beherrschen, die das Internet of Things erfordert.”

Unternehmen mussen auf die Mitarbeiter der Zukunft vorbereitet sein, die die enormen
Chancen zur Umgestaltung von Unternehmen durch IoT und Daten fordern konnen
und Uber Kompetenzen verfligen, und mit branchenspezifischen Interessen und
Ergebnissen vertraut sind.

Wir beobachten bereits ein gewaltiges Interesse seitens derer, die diese Chancen
nutzen mochten. So nahmen etwa 2013 an der Eroffnungsveranstaltung des Big Data-
Onlinekurses der MIT-Fakultat fur Informatik und kunstliche Intelligenz bereits mehr als
3.500 Studenten aus 88 Landern teil.?!

Neben Mitarbeitern mit Fachkenntnissen in den Bereichen Datenwissenschaft und Analysen
bendtigen Unternehmen erfahrene loT-Entwickler, um loT-Losungen zu implementieren.
Das Forschungsunternehmen VisionMobile schatzt, dass die Anzahl der loT-Entwickler von
300.000 im Jahr 2014 auf 4,5 Millionen im Jahr 2020 ansteigen wird.??

© 2014 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.

Das wirtschaftliche Potenzial fiir
den 6ffentlichen Sektor (Forts.)

Stadtweites Wi-Fi

Wert: 0,70 USD/Burger monatlich
Ergebnis: Neue Einnahmequellen durch
den Verkauf von Zugangen und Werbung;
reduzierte CO2-Emissionen durch hohere
Busfahrgastzahlen

Datenverkehrsoptimierung

Wert: 10 USD/Fahrer monatlich
Ergebnis: Kirzere Reisezeiten und
hohere Kraftstoffeinsparungen; niedrigere
Betriebskosten fur Busse; verbessertes
Verkehrsunfallmanagement

Umweltdatenerfassung
Wert: 0,03 USD/Btuirger monatlich
Ergebnis: Datenverkaufe

Intelligente Gebaude

Wert: ca. 0,20 USD/Quadratmeter
monatlich

Ergebnis: Energie- und
Betriebskosteneinsparungen

Das wirtschaftliche Potenzial fiir
den Einzelhandel

Effizientere Lieferkette/Logistik

Wert: 104 Mio. USD EBIT-Beitrag jahrlich
Ergebnis: Reduzierte Regalleerstande;
verbesserter Fuhrparkbetrieb;
Optimierung des Sortiments

Verbessertes Kundenerlebnis

Wert: 38 Mio. USD EBIT-Beitrag jahrlich
Ergebnis: Personalisierte
Werbemalinahmen; interaktive Funktionen
am Verkaufsstandort; héherer Umsatz
aus Self-Service-Kanalen; intelligente
SchlieRfacher; hoherer Umsatz in der
Filiale; hoherer Onlineumsatz; hoherer
Umsatz durch ,unendliches Sortiment*”

Ressourcenauslastung

Wert: 11 Mio. USD EBIT-Beitrag jahrlich
Ergebnis: ,Kassenoptimierung“ durch
Edge-Analysen; intelligente Gebaude;
IP-basierte physische Sicherheit
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Israelischer Versorger Hagihon

kann mit loT Wasser einsparen,
Kosten senken und den Gewinn
steigern

loT-Losung: Sensoren und erweiterte
Analysen fUr intelligentes Wasserma-
nagement- und -schutzsystem; LO-
sung umfasst SCADA- und GIS-Sys-
teme, Wasserverbrauchsanalysen und
Sensoren zur Lecksuche.

Ergebnis: Geringerer Wasserver-
lust; hohere Effizienz und Kosten-
einsparungen durch sensorbasierte
Datenerfassung und Uberwachung;
hohere Rentabilitat.

Weitere Informationen finden Sie hier.

Weitere Beispiele fir das loT in der
Praxis finden Sie hier.

& /)

Ebenfalls wichtig ist, den erwarteten weltweiten Fachkraftemangel im Bereich
Informationssicherheit innerhalb der nachsten funf bis sieben Jahre zu

kompensieren. So erwartet das US-Arbeitsministerium, dass die Anzahl der Stellen

fur Informationssicherheitsanalysten von 2012 bis 2022 um 37 % ansteigen wird,
wahrend die Stellenzahl fur sonstige Fachkrafte im selben Zeitraum nur geringflgig

im einstelligen Bereich zunehmen wird. Laut der Cisco Jahresstudie zum Thema
Sicherheit 2014 werden schatzungsweise 1 Million Mitarbeiter und Manager im Bereich
Informationssicherheit bendtigt, um den weltweiten Bedarf wahrend der nachsten funf
Jahre zu decken.?

Den hochsten Wertschopfungsbeitrag werden jedoch Fachkrafte in den Bereichen
Datenanalyse, Design sowie Unternehmensarchitektur leisten. Um das Potenzial in
vollem Umfang zu nutzen, mussen die aus Daten gewonnenen Erkenntnisse mit den
einzelnen konkreten Geschaftsprozessen und -ergebnissen verknupft werden.

Um diese Verknupfung zu ermaoglichen, wird in immer mehr Organisationen weltweit die
Position des Chief Data Officer (CDO) geschaffen. Laut Stuart Coleman, Commercial
Director bei The Open Data Institute, sind CDOs ,im Wesentlichen fur die Entscheidung
verantwortlich, wie Daten in einer Organisation und im Betriebsablauf genutzt werden
konnen, um bessere Unternehmensergebnisse zu erzielen.“?* Gartner schatzt, dass

25 % der groken Unternehmen weltweit bis Januar 2015 Stellen fir CDOs (auch als
,Big Data-Gurus*“ bezeichnet) einrichten werden.

Entwicklung flexibler Geschaftsprozesse

Wahrend das IoT ein enormes Potenzial zur Optimierung von Prozessen bietet, fehlt
in vielen Organisationen die notige Flexibilitat, um dieses Potenzial zu nutzen. Die von
uns Befragten stimmen dem zu. Auf die Frage nach den grofdten Herausforderungen
bei der effektiven Nutzung des loT lautete die haufigste Antwort ,Schwierigkeiten

in der Anpassung der vorhandenen Geschaftsprozesse der Organisation an neue
loT-Losungen® - noch vor ,Unzureichende Finanzierung® und ,Kein stringentes
Geschaftsszenario fur die Bereitstellung von loT-Losungen”

Eine Herausforderung ist die zunehmenden Schwierigkeit der ,Identifizierung” von
Geschaftsprozessen, da diese inzwischen haufig in Software wie ERP (Enterprise
Resource Planning) integriert sind. Diesbezlgliche Untersuchungen und Erfahrungen
aus der Praxis haben gezeigt, dass es wichtig ist, zunachst die Effizienz der Prozesse
zu steigern, bevor diese mithilfe der Technologie automatisiert werden. Die Flexibilitat
der Geschaftsprozesse ist auch von Faktoren abhangig wie Unternehmenskultur,
vorhandenen Kapazitaten fur das Management von Geschaftsprozessen und der
spezifischen Natur der einzelnen Geschaftsprozesse im Unternehmen.?

AuRerdem hat jede Organisation (mit Ausnahme von Startup-Unternehmen) bereits
Geschaftsprozesse etabliert, die ihre Betriebsablaufe definieren. Diese Prozesse
sind haufig sehr komplex und kombinieren Arbeit und Ressourcen auf spezifische
Art und Weise. Durch altere Anlagen und sonstige Ressourcen wird das Ganze noch
komplizierter.
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Bessere Abstimmung von IT und OT

Es gibt bereits zahlreiche Ausflihrungen Uber die wachsende und zunehmend
verschmelzende Rolle von Fuhrungskraften in den Bereichen Informationstechnologie
(IT) und Betriebstechnik (Operational Technology, OT). Da loT-Losungen beide
Bereiche umfassen, ist es fur Unternehmen besonders wichtig, eine enge Partnerschaft
zwischen IT und OT zu entwickeln.

Die IT umfasst in der Regel die gesamte technologische Basis, einschliel3lich der Hardware,
Infrastruktur und der Softwareanwendungen zur Verarbeitung von Daten. IT-Systeme
verarbeiten eingehende Datenstrome und erzeugen daraus neue Datenstrome, sind aber
von physischen Umgebungen vollstandig getrennt. Die IT umfasst z. B. ERP-Systeme und
CRM-Anwendungen (Customer Relationship Management).

Abbildung 7
Die OT dagegen umfasst Gerate und IT und OT tragen in Zukunft gemeinsam die zunehmende
Prozesse, die in Echtzeit physische Verantwortung fur loT-Losungen.
Betriebssysteme beeinflussen, Ve ~
z. B. Stromnetze, Anlagen oder
Fahrzeugproduktionsstatten. Beispiele fur Genehmigen von Einkéufen

OT-Elemente sind MES (Manufacturing

Execution Systems) sowie Gerate, Testen und Auswerten von Losungen

Messgeréte, Ventile, Sensoren W‘d Kontaktaufnahme mit Anbietern
Motoren aus dem SCADA-Bereich
(Supervisory Control and Data Acquisition). Empfehlen von loT-Losungen

. . . Recherchieren zu Produkten,
Bis dato haben die meisten Branchen Technologien und Marken

OT und IT als zwei separate Bereiche
entwickelt und verwaltet, fur die
unterschiedliche Technologien, Protokolle,

Standards, Kontrollmechanismen und - IT-Abteilung

Ermitteln geschaftlicher Anforderungen

- Geschaftsbereiche

Organisationen eingesetzt wurden.

In den vergangenen Jahren wurden Q Welche Abteilung Ihres Unternehmens Organisation ist berechtigt,

in der OT jedoch zunehmend IT- in diesen Bereichen endgultige Entscheidungen zu treffen?

ahnliche Technologien eingefiihrt. AN /

Beispielsweise haben die OT und andere Quelle: Cisco Consulting Services, 2014

Geschaftsbereiche jetzt direkten Zugriff auf

Cloud-Services und Anwendungen, was

noch vor einigen Jahren nicht der Fall war. In vielen Fallen konnen sie diese Services ohne
Beteiligung der IT beschaffen. Sie sind jedoch weiterhin fur die Beschaffung von Cloud-
Security verantwortlich, die den Interessen der Organisation entspricht.?®

Gleichzeitig muss die IT den Vertrieb und andere wichtige Geschaftsfaktoren
berlcksichtigen. Die IT darf nicht mehr ,reaktiv® handeln, sondern muss als
Geschaftspartner auftreten. IT und OT mussen gemeinsam geschaftliche
Entscheidungen treffen.

Wird IT/OT-Konvergenz effektiv umgesetzt, ergeben sich weitreichende Vorteile:
Geschaftsprozesse werden optimiert, der Informationsfluss und damit die
Entscheidungsfindung wird optimiert, Kosten werden reduziert, Risiken minimiert und
Projektlaufzeiten verkdirzt.?’
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Um diese Vorteile nutzen zu konnen, tragen den befragten IT- und OT-FUhrungskraften
zufolge beide Gruppen in Zukunft eine zunehmende Verantwortung fur loT-Losungen.
Keine vollstandige Einigkeit herrscht dagegen daruber, wer in den einzelnen Phasen
des Einflihrungsprozesses berechtigt ist, Entscheidungen zu treffen - insbesondere

in den Bereichen Kontaktaufnahme mit Anbietern und Genehmigen von Einkaufen.
[Abbildung 7, vorherige Seite]

Unsere Studie zeigt, dass diese Berechtigung hauptsachlich von der Phase der
EinfGhrung einer loT-Losung abhangig ist. Die OT-Abteilung bzw. der jeweilige
Geschaftsbereich ist am Anfang und Ende des EinfUhrungsprozesses berechtigt,

die Geschaftsanforderungen zu bestimmen und Einkaufe zu genehmigen. Die IT-
Abteilung schafft dagegen die Entscheidungsgrundlage fur bestimmte Schritte der
Implementierung, etwa durch Recherchen zu Losungen, Kontaktaufnahme mit Anbietern,
Empfehlen und Testen von Losungen.

Um Fortschritte im Bereich loT machen

Abbildung 8 . 3 C -
N ) ) zu konnen, mussen Organisationen eine

Fur den Erfolg braucht man ein Netzwerk interner und externer Partnerschaften. .

p starke Partnerschaft zwischen IT- und

OT-Flhrungskraften fordern, damit
diese gemeinsam die angestrebten
Geschaftsergebnisse erreichen konnen.

Aufbau des richtigen Partnernetzwerks

Die Komplexitat von loT-Losungen
erfordert, dass Organisationen externe
Unterstitzung von zahlreichen Anbietern
anfordern. Die Orchestrierung dieses
Netzwerks von Beziehungen Uber den
OT/Geschéfts- gesamten Lebenszyklus der Einfuhrung
ist von zentraler Bedeutung fur den
letztlichen Erfolg.

bereich

Die Befragten, die bereits loT-Losungen
eingefuhrt haben, arbeiten in der Regel
bereits mit verschiedenen Anbietern
zusammen, um ihre loT-Anforderungen
zu erflllen. [Abbildung 8]

Unserer Umfrage zufolge bendtigen
Organisationen die meiste Unterstltzung
von Drittanbietern bei der strategischen
Planung von loT-L6sungen (von 37 % der
Befragten genannt). Auf Platz 2 folgte die
Implementierung (von 30 % der Befragten
genannt). Nur 12 % nannten ,Erkennen des
Geschaftsszenarios” als Bereich, in dem
sie die meiste Unterstutzung bendtigen.
Pa"tnernetzwefke Es sgheint, dass die mgisten Unternehmen
inzwischen das Potenzial des loT kennen.
- Sie benotigen jedoch Unterstitzung bei der
Quelle: Cisco Consulting Services, 2014 Umsetzung dieser Vision.
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Unsere Umfrage zeigt, dass Organisationen bei Drittanbietern vor allem an deren
Fahigkeit interessiert sind, 1) Sicherheit zu gewahrleisten und 2) Lésungen
anzubieten, die auf ihre speziellen Anforderungen zugeschnitten sind.

Ein Schwerpunkt auf Sicherheit wird von loT-Anbietern, die auf neue
Geschaftsmoglichkeiten hoffen, nur noch als Mindestanforderung gesehen. Das
Unternehmenssicherheitsmodell der letzten zehn Jahre war im Wesentlichen durch
zwei Grundsatze gekennzeichnet:

Erstens konzentrierte sich die Sicherheit auf fihrende Anwendungen und Appliances:
Losungen fur Firewall, Netzwerksicherheit, Datensicherheit, Schutz der Inhalte usw.

Zweitens war die Sicherheit perimeterbasiert, das heif’t, Unternehmen
sicherten Endgerate und

Server und reagierten auf Abbildung 9
(erkannte) Eindringversuche oder Auf die Frage nach der Nutzung von loT-Services antworteten die meisten Befragten, dass sie ein
Bedrohungen wie Viren oder ,Hybrid-Modell“ bevorzugen wirden, wie Aufbau-Betrieb-Ubertragung (Build-Operate-Transfer,
Denial-of-Service-Angriffe. BOT) oder Managed Services.

Wenn wir aber die bislang nicht 4 ) A

vernetzten Elemente verbinden, X-as-a-Service

indem Anwendungen in der mobilen 15 *% Interne Bereitstellung

Cloud platziert und neue Gerate

eingefuhrt werden, die Mitarbeitern

innovative Arbeitsmaoglichkeiten bieten,

Sensoren und Machine-to-Machine- e

Kommunikation fur die Uberwachung VRHETHOREE

der Gerate nutzen, ergeben sich Managed-Services

zwangslaufig neue Angriffspunkte !

fir Sicherheitsbedrohungen. Dies Aufbau-Betrieb-

wird gelegentlich auch als ,groRere Ubertragung

Angriffsflache” bezeichnet. Durch

die Uberschneidung der Bereiche IT @ Welches Bereitstellungsmodell fir loT-Lésungen wird von lhrem

un”d QT enltsteh”en z_ahlre|che weitere Unternehmen bevorzugt?

Moglichkeiten fur Virenbefall und neue \_ Y

Sicherheitsschwachstellen. Quelle: Cisco Consulting Services, 2014

Angesichts des Ausmalies der Prozessanderungen, die zur Nutzung des loT

erforderlich sind, bendtigen Organisationen auch loT-Losungen, die auf ihre speziellen

Anforderungen zugeschnitten sind. Wahrend Anbieter replizierbare, skalierbare loT-

Angebote entwickeln, ist offenkundig eine gewisse Anpassung der Losungen an die

spezifischen Betriebsablaufe der einzelnen Kunden erforderlich.

Schwerpunkt auf einem plattformbasierten Ansatz

Die Notwendigkeit, verschiedene Technologien in eine einheitliche loT-Plattform zu

integrieren, beeinflusst die Art und Weise, wie diese Losungen bereitgestellt werden

konnen. Auf die Frage nach den bevorzugten Bereitstellungsmodellen fir loT-Losungen

antworteten die meisten Befragten mit einem ,Hybrid-Modell’; d. h. Aufbau-Betrieb-

Ubertragung (Build-Operate-Transfer, BOT) und Managed Services. [Abbildung 9]
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Intelligente Parkplatze in San
Francisco

loT-L6sung: Sensoren in
Parkplatzen, Parkhausern und
Fahrbahnen zur Echtzeitanalyse von
Parkplatzbelegung und Verkehr. Auf
ca. 20.000 Parkplatzen installiert.

Ergebnis: Verkurzung der
Parkplatzsuche um 43 %; 23 %
weniger Parkverstole; weniger
Parken in zweiter Reihe und dadurch
weniger Verkehrsstaus.

Weitere Informationen finden Sie hier.

Weitere Beispiele fur das loT in Aktion
finden Sie hier.

\_ /)

Bei beiden Modellen nehmen Anbieter eine wichtige Rolle beim Aufbau und Betrieb
von loT-Losungen ein, wahrend die Kunden weiterhin die Kontrolle Uber bestimmte
Aspekte des Bereitstellungsmodells behalten. Da loT-Losungen fur diese Unternehmen
geschaftskritisch sein konnen, ist es wenig Uberraschend, dass sie einen Ansatz des
,geteilten Risikos” bevorzugen und Unterstutzung in Anspruch nehmen, wenn dies
erforderlich ist, ansonsten jedoch die Kontrolle Uber ihre Betriebsablaufe behalten.

SchlieBlich ist eine wichtige Uberlegung, ob eines der neuen loT-Referenz-
Frameworks eingesetzt werden soll. Allein in den letzten zwei Jahren ist die Anzahl

der Standardisierungsgremien im Zusammenhang mit dem loT von zwei (2012) auf
sieben (2014) gestiegen. Dariiber hinaus sind 260 Unternehmen jetzt Mitglied von loT-
Konsortien.?®

Cisco hat kurzlich an der Entwicklung des Referenzmodells des loT World Forum
mitgewirkt, das eine gemeinsame loT-Terminologie bereitstellen, Klarheit Uber die Art
der Verarbeitung von Informationsflissen liefern und ein Framework zur Schaffung
einer einheitlichen loT-Branche bieten soll.?° Das Gesamtziel der Initiative ist es, als
ersten Schritt hin zu herstellerUbergreifender Interoperabilitat von loT-Produkten ein
,offenes System* fUr das IoT zu definieren. Das Referenzmodell des loT World Forum
unterstutzt IT-Abteilungen, CIOs und Entwickler, indem es praktische Vorschlage zur
Bewaltigung von loT-Herausforderungen wie Skalierbarkeit, Interoperabilitat, Flexibilitat
und Kompatibilitat mit Altsystemen liefert. Das Modell ist Ergebnis der Zusammenarbeit
zwischen den 28 Mitgliedern der Arbeitsgruppe flir Architektur, Management und
Analysen im loT World Forum, der u. a. Intel, GE, Itron, SAP, Oracle und Cisco angehdren.

Ein weiteres Beispiel ist die personenorientierte loT-Plattform, die es Kunden von
Fujitsu ermoglicht, die Sensoren, Netzwerke, die Middleware und die Anwendungen
des Unternehmens zu nutzen, um neue Ideen fir loT-Anwendungen zu testen.®°
Bei Fujitsu hofft man, in den Jahren 2014 und 2015 mit mehr als 100 japanischen
Unternehmenskunden gemeinsame loT-Tests durchfuhren zu konnen. Bis
November 2014 wurde bei Fujitsu noch nicht entschieden, ob die Plattform kinftig
auch Entwicklern auBerhalb Japans zuganglich sein soll.

Nachste Schritte

Die Botschaft ist eindeutig: Um wettbewerbsfahig bleiben und steigende
Anforderungen von Kunden/Burgern erfillen zu kdnnen, mussen Organisationen Wege
finden, Innovationen schneller und effizienter umzusetzen. Das |0T ist ein potenziell
zweischneidiges Schwert: Es kann eine maogliche Losung fur das Innovationsgebot
sein, gleichzeitig aber auch die Komplexitat im Unternehmen deutlich steigern, wenn es
nicht angemessen mit den wichtigsten Organisationsprozessen integriert wird.

Um sich ihren Anteil am zukUnftigen wirtschaftlichen Potenzial zu sichern, missen
Organisationen das Internet of Things (und durch dessen Erweiterung auch das Internet
of Everything) nutzen. Angesichts der eigentlichen Vorteile ist die Umstellung dulerst
lohnend - jedoch nur, wenn Organisationen die folgenden Erkenntnisse beachten:

1. Profitieren kann nur, wer das Potenzial seiner Verbindungen optimal nutzt - und
nicht, wer einfach die meisten Gerate mit dem Netzwerk verbindet. Unternehmen
mussen sich auf die Optimierung der Daten und der Prozesskomponenten des 0T
konzentrieren.
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2. Im Hinblick auf die Daten sind drei Punkte wichtig: Integration, Automatisierung
und Analyse. Alle drei Punkte sind unverzichtbar, um Daten in Informationen und
schliel3lich in aussagekraftige Erkenntnisse zu verwandeln.

3. Bei loT und Big Data sind inzwischen Edge-Computing und Analysen
unverzichtbar. Aus verschiedenen Grinden, darunter Anforderungen an niedrige
Latenz und Kosten, missen Organisationen lernen, Analysen direkt dort
durchzufiihren, wo die Daten erzeugt werden.

4. Es bedarf flexibler Prozesse, um die Chancen des loT und des IoE zu nutzen.
Daher muss die strategische Planung hdchste Prioritdt haben. ANWENDERBERICHT

5. Der Erfolg ist wesentlich vom Aufbau eines internen und externen
Partnernetzwerkes abhangig. Dazu zahlen insbesondere die Harmonisierung
der Rollen von IT und OT sowie Partnerschaften mit verschiedenen externen . .
Anbietern. Als weiterer wichtiger Faktor muss dafiir gesorgt werden, dass loT und Differenzierung durch
Datenanalysen zu Kernkomponenten der Organisationsstrategie werden und somit intelligentere Gebaude
die breite Unterstltzung der Unternehmensleitung genielden werden.

Transwestern erzielt

loT-Losung: Automatisierte
Umgebungsregelung (z. B.
Klimaanlagen), Remote-

Dank und Anerkennung Gebaudeiiberwachung und

Die Autoren bedanken sich fur die wichtigen Beitrage zur Erstellung dieses -management Uber Mobilgerate,
Whitepapers bei: Joel Barbier, Joseph Bradley, Lauren Buckalew, Blair Christie, Wim vernetzte Uberwachungskameras,
Elfrink, Scott Fields, Mike Flannagan, Jim Green, Stacy Greiner, Hari Harikrishnan, Inbar automatisiertes

Lasser-Raab, James Macaulay, Christopher Reberger, Mike Riegel, Hiten Sethi, Rick

Arbeitsauftragsmanagement,
van der Lans. d d

gebaudeinterne digitale Beschilderung.

Ergebnis: Senkung der Stromkosten
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8. ,Big Data and What it Means’ U.S. Chamber of Commerce Foundation T

9. Uberwiegend aufgrund der Komplexitat und mangelnden Struktur von Big Data entsteht eine Vielzahl

von Herausforderungen bei der Erfiillung gesetzlicher Auflagen, insbesondere in Branchen, die strenge Weitere Belsﬁle/e fur das loT in Aktion
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