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Mobile Gerdite haben zu Verbesserungen in praktisch jedem Bereich des modernen Lebens gefiihrt
und transformieren Unternehmen in sdmtlichen Branchen. Dennoch, die positive, wirtschaftliche
Wirkung, die Mobility und Digitalisierung haben kénnen, bleiben hdufig in vielen kleinen und
mittleren Unternehmen (KMU) — anders als dies bei grofSen Firmen der Fall ist - aus. Zwar gibt es
viele potentiellen Vorteile, jedoch haben kleinere Betriebe und der Mittelstand oft weniger
Ressourcen zur Verfligung und kimpfen damit, den Mehrwert einer mobilen Infrastruktur im
Unternehmen umzusetzen. Hdufig erfordert dies Kompromisse zwischen einer Vielfalt an Funktionen
und verfiigbaren Ressourcen.

Im Auftrag von Cisco’s KMU-Kunden, stellte Nolan Greene, Research Analyst in der IDC Netzwerk-
Infrastruktur-Gruppe, die folgende Fragen:

F. Welche Branchenentwicklungen beeinflussen den Mobility-Bedarf von KMU?

A. Grundsatzlich kann man sagen, dass die Faktoren, die zur Verbreitung von Enterprise
Mobility in groRen Firmen gefiihrt haben, sich auch in kleinen und mittleren Unternehmen
auswirken. Anwendungen in der 6ffentlichen Cloud versprechen mehr Effizienz im
operativen Tagesgeschaft. Mitarbeiter mochten persénliche Gerate fiir die Arbeit nutzen.
KMU erkennen das Potenzial, aus der Kundenansprache liber Mobile Gerate einen echten
Mehrwert zu generieren.

In der Vergangenheit ging man bei KMU davon aus — bis auf ein paar Branchen, wie Banken
und Finanzinstituten — dass es sowohl an Bedarf als auch an der Erfahrung fehlte, eine
skaliertbare Mobility-Infrastruktur zu unterhalten. Mit der Einflihrung des iPhones durch
Apple und der Nutzung privater Gerate (Bring Your Own Device — BYOD) hat sich die
Situation rundum die KMU-Mobility verdndert. Viele der Herausforderungen die groRRere
Unternehmen hatten, sind nun auch Thema bei kleineren Unternehmen.

Es gibt allerdings einen Mangel an Losungen, die auf den Bedarf des Mobility-Managements
von KMU zugeschnitten sind — und dies hat sich mit der Entwicklung des 802. 11ac-
Standards in kleineren Unternehmen noch verscharft.
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Vor welchen Herausforderungen stehen KMU derzeit?

BYOD bleibt fiir kleinere Firmen eine Herausforderung. Und wie erwahnt, gibt es fiir KMU
ein weniger gut entwickeltes Umfeld an Mobility-Management-Lésungen als fir groRere
Unternehmen. BYOD sorgt auch fiir neue Herausforderungen bei der Sicherheit und
Richtlinien von KMU — Gerate konnen aulRerhalb infiziert werden und potentiell schadliche
Malware im betrieblichen Netzwerk verursachen. Des Weiteren kdnnen personliche Gerate
fiir betriebsfremde Anwendungen verwendet werden, die wertvolle Bandbreite von
unternehmskritischen Anwendungen abzweigen. Da kleinere Unternehmen nicht Gber
dieselben Ressourcen im Bereich Finanzen und IT-Support verfligen wie groRe Firmen,
konnen die Risiken, die BYOD nach sich zieht, schwerwiegende Folgen haben. KMU kénnen
sich im verminderten Mal3e um die Probleme kiimmern, die bei einem neuen BYOD-
Programm (oder nicht sanktioniertem BYOD-Einsatz) potentiell auftreten kénnen.

IDC ist davon Uberzeugt, dass mobiltaugliche Cloud-Anwendungen fiir KMU mehr Potenziale
als Risiken beinhalten. Dies zu realisieren bedarf allerdings einer unternehmensweiten
Mobility-Management-Architektur, die granulare Sicherheit, Unternehmensrichtlinien,
Geratesichtbarkeit und MDM umfasst. Viele Losungen, die heute auf dem Markt angeboten
werden, kdnnen effektivin KMU eingesetzt werden. Diese sind jedoch haufig zu komplex, zu
teuer und nicht leicht zu verwalten — besonders bei Firmen, die wenig oder kein
spezialisiertes IT-Personal haben. Deshalb installieren viele KMU lediglich einen einfachen
drahtlosen Zugang, die auf einer Verbraucherausgerichteten Infrastruktur basiert. Das
Fehlen von unternehmensweiter Sicherheit kann KUM zur Zielscheibe fiir
Netzwerkmissbrauch machen.

Es gibt noch weitere Herausforderungen fir kleine Firmen, wie etwa geringere Budgets und
eingeschrankte Verfligbarkeit von IT-Mitarbeitern. Wie bereits erwdhnt sind viele Losungen
far eine Mobility-Infrastruktur nicht auf die spezifischen Bedirfnisse kleiner und mittlerer
Unternehmen zugeschnitten. Die vorhanden Losungen kdnnen zu komplex und zu teuer sein
und die Verwaltung ist nicht immer einfach. In der Summe kdnnen diese Faktoren zu
Sicherheitsverletzungen fiihren, da Unternehmensrichtlinien und Sicherheitsmanagement
moglicherweise ganz unterschiedlich sind.

Welche drahtlosen Losungen sind fiihrend, wenn es um das Abdecken dieser
Anforderungen geht?

Es hat eine Menge ,,Hype“ um Cloud-basierte Bereitstellungsmodelle fiir WLAN gegeben -
und das aus gutem Grund. Sind WLAN-Management und -Steuerung in einer 6ffentlichen
oder privaten Cloud gehostet, dann kann ein Unternehmen oder dessen Dienstanbieter, APs
zentral bereitstellen und konfigurieren und diese am KMU-Standort installieren. Per Plug
and Play ist man dann in kurzer Zeit einsatzbereit. Eine etwaige Problembehandlung oder
jeweilige Updates lassen sich dann auch von der Cloud-Konsole ausfiihren. Dies entspricht
dem Bedarf von KMU nach einer einfachen Verwaltung. Dennoch bevorzugen manche
Firmen ein eher traditionelles, Controller-basiertes Modell.
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Diese Entwicklungen haben zu einer Zunahme von WLAN-Architekturen gefiihrt, die sowohl
physikalische Controller als auch auf Cloud-basierte Controller beinhalten. Diese stellen
einen guten Kompromiss fir ,kleine und mittlere Unternehmen” als auch fir
,GroRBunternehmen” dar. Jede Technologie, die Vorteilen flr groRere Unternehmen bietet,
kann auch fir kleinere Firmen niitzlich sein. Dazu gehort auch die 802.11ac Technologie —
sowohl Wave 1 als auch Wave 2 — die angesichts der Anforderungen an Mobility, Cloud,
Collaboration und loT, immer bedeutsamer wird. Diese Losungen miissen Uber drahtlose
APs hinausgehen. Wave 2 bedeutet fiir KMU jedoch potenziell teurere Kabel- und Switch-
Anforderungen.

Ein verstandiger Netzwerkanbieter bietet deshalb eine End-to-End-L6sung an, die vom
Kabelschrank bis zum Endanwendergerat genutzt werden kann. Dazu gehoren auch
Losungen, mit denen sich drahtlose Anwendungen auf Benutzergeraten fir eine
Transformation zu digitalen Geschaftsprozessen nutzen lassen. Damit kdnnen sich kleinere
und mittlere Firmen die maximalen Vorteile der 802.11ac Wave 2-Technologie sichern.

F. Welche technologischen als auch betrieblichen Anforderungen miissen KMU erfiillen, um
sich zu digitalen Unternehmen zu wandeln?

A. Da sich das , digitale Unternehmen” zu einem notwendigen Wettbewerbsparadigma
entwickelt, missen sich KMU darauf vorbereiten, Teile ihrer IT-Infrastruktur sowie lang
bestehende Denkweisen zu verandern. Aus technologischer Perspektive wurde bereits
erwahnt, dass Tools fur die Netzwerkinfrastruktur und die Verwaltung
unternehmenstaugliche Anforderungen benétigen, die fiir KMU-Manager im Hinblick auf die
zeitliche Verfligbarkeit und Budgets realisierbar sind.

Aus geschaftlicher Perspektive miissen Entscheider mehr tun als nur ein Lippenbekenntnis
zur ,,digitalen Transformation” abzulegen. Es braucht speziell dafiir zugeordnete, finanzielle
Ressourcen und Mitarbeiter, um die notwendigen Plattformen und Anwendungen fir ein
KMU zu entwickeln, welches das Web und die Mobility strategisch einsetzt. Diese
Plattformen und Anwendungen umfassen Tools zur Integration von Standorten und
Webauftritten sowie Beacons und standortbezogene Dienste (Location-based Services —
LBS). Der Wandel hin zu einem digitalen Erlebnis fordert ein besseres Kundenerlebnis und
eine starke Kundenbindung und liefert damit ein Tool, um sich gegentiber deutlich groBeren
Unternehmen im Wettbewerb durchzusetzen.

F. Welche Auswirkungen haben die Vorteile eines Wechsels in die digitale Welt auf die
geschiftliche Zukunft von KMU?

A. Wenn KMU die digitalen Moglichkeiten nutzen, haben sie ein wirksames Wettbewerbstool
gegenlber groReren Unternehmen, die in der Lage sind, digitale Plattformen schnell zu
schaffen, um betriebliche Effizienz und eine bessere Mitarbeiter- und Kundenansprache zu
ermoglichen. KMU, die ausschlieRlich in der ,,physischen Welt” agieren, werden damit zu
kampfen haben, wettbewerbsfahig zu bleiben. Nur wer geschickt und gezielt den Schritt in
ein netzwerkgestiitztes Wettbewerbsparadigma wagt, kann die Vorteile gegeniber direkten
Wettbewerbern nutzen. Wie erwahnt, ein Wechsel zu Cloud-basierten Plattformen kann zu
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Kosteneinsparungen fiihren und ermoglicht eine einfache Skalierung von einzelnen
Bereichen der IT-Infrastruktur, wenn KMU wachsen. Gleichzeitig wird die IT-Infrastruktur
vereinfacht ohne an Leistung einzubuBen.

Dariber hinaus bietet die digitale Ansprache von Kunden liber Tools wie beispielsweise
drahtlose, standortbasierte Dienste, neue Wege, um das Kundenerlebnis tiber eine gezielte
Kommunikation zu verbessern, was wiederrum eine starke Kundenbindung erzeugt. Des
Weiteren zieht der Wechsel in die digitale Welt auch Talente der ,,mobilen Generation” an
und bindet diese an das Unternehmen. Die ,mobile Generation” ist eine wachsende Gruppe
von Arbeitskraften, die Mobile Gerate fiir das Erledigen taglicher Aufgaben bevorzugt und
Stellenausschreibungen im Hinblick auf digitale Moglichkeiten beurteilt. Abschliessend kann
man sagen, dass das moderne, mobile drahtlose Netzwerk fir KMU neue Effizienzen schafft,
die Zeit spart, Verluste reduziert und sich positiv auf den Unternehmenserfolg auswirkt.
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