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Jak dnes účinně chránit web?
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RADWARE

WAF LEADERSHIP 
COMPASS 2025

OVERALL LEADER
Product, Innovation 

& Market Leader

DDoS MITIGATION WAVE 2021
LEADER

APP & API PROTECTION 2022
LEADER & OUTPERFORMER

LEADER
BOT MANAGEMENT 2022

LEADER
WAF 2022

BOT DETECTION MATRIX, 2022
BEST IN CLASS

“The largest global financial 
institutions, brokerage firms, 

and financial services companies 
use Radware’s Bot Manager.”
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Chránit se snadno a účinně?
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Co fungovalo včera nemusí fungovat dnes!
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Proč řešit bezpečnost webu?

• Web má každý

• Je to „brána k další infrastruktuře!“ (síť, databáze, …)

• Denně je hacknuto více než 30 000 webů*

• Obchodní nástroj. 

• Finanční ztráta!!!

• Ztráta reputace?

• Pokuta (GDPR, NIS2 - zákon o kybernetické bezpečnosti)?

*https://techjury.net/blog/how-many-cyber-attacks-per-day/ 
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Jste další na řadě?
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Zabezpečení webu?

Zabezpečit web není nic jednoduchého:

• Co je legitimní požadavek?

• Pro vývojáře není bezpečnost „priorita“

• Weby jsou distribuované (vlastní datové centrum, veřejný cloud, …)

• Vrstvy / komponenty / frameworky

• Průběžné updaty (verze)

• Průbežný vývoj aplikací (CI/CD)

Network

OS

Applications

Database

Web Server

3rd Party 
Web Apps.

Custom 
Web Apps.
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OWASP
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Jak se mění útoky?

AI - revoluce

Motivace
Nástroje

Komunita útočníků
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Motivace - hacktivismus

NáboženstvíPolitická motivace Finanční motivace

DDoS & Botnet 
for hire

MarketplaceFrancouzské 
vládníorganizace, 

AXA, 12/24

Holy League 
Německo

(12 / 24)

RipperSec –
francouzské

banky
(1224)

České vládní 
organizace

(12/24)
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Vše v jednom útoky vyžadují vše v jednom 
ochranu

Vše v jednom – volně na Githubu

DDoS attack 
vectors

Bot attack 
vectors

Web 
application 
exploits

Built-in 
bypass again 
common 
defenses

Útočník ma k dispozici veškete vektory -
WAF, DDoS, Bot, API



13

Motivace
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AI pro automatizaci útoků

LLM dokáže využívat  nové 
zranitelnosti

Je potřeba využít AI pro ochranu před AI

GenAI nástroje využívány 
utočníky Překonání CAPTCHA

* [2404.08144] LLM Agents can Autonomously Exploit One-day 
Vulnerabilities (arxiv.org)

https://ar5iv.labs.arxiv.org/html/2404.08144
https://ar5iv.labs.arxiv.org/html/2404.08144
https://ar5iv.labs.arxiv.org/html/2404.08144
https://ar5iv.labs.arxiv.org/html/2404.08144
https://ar5iv.labs.arxiv.org/html/2404.08144
https://ar5iv.labs.arxiv.org/html/2404.08144
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Vliv AI na útoky

sophistication
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Neroste sofistikovanost útoků ale roste počet sofistikovaných útoků
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Vliv AI na útoky
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AI přináší novou kvalitu

Výrazně usnadňuje možnost sofistikovaných útoků

Nové a častější

Dynamické a proměnllivé

Potřeba AI nástrojů pro mitigaci – schopnost učit se legitimní chování a 
detkovat anomálie a a jejich změny v reálném čase
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Ochrana webu, ochrana prohlížeče a všeho „mezi tím“

Radware 360° ochrana

DDOS ATTACKS

WEB ATTACKS

BAD BOTS

API ABUSE

CLOUD THREATS

SUPPLY-CHAIN ATTACKS
(FORMJACKING)

KNOWN BAD ACTORS

UNWANTED IPs

Mobile & Web Applications API
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Web ServerFirewall Web Application Firewall 
(WAF)

• Rozumí HTTP a plně chápe konverzaci
• Dokáže dešifrovat provoz
• Chrání konkrétní aplikaci 
• Nenahrazuje jiná řešení a ani jiná řešení nemohou nahradit WAF

Web Application Firewall (WAF)
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Na co myslet při výběru řešení?

Bezpečnost 
webu

Bezpečnost

ProblémyJednoduchost 
použiití

• Jak rychle reaguje na změny?
• V jaké formě (on premise / služba) ?
• Nároky na zdroje?
• Jak rychle/snadno lze nasadit?
• Snadný provoz?
• Jak dlouho vydrží?
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Pozitivní i negativní model

https://cdn0.iconfinder.com/data/icons/math-business-icon-set/93/1_1-512.png

http://www.iconsdb.com/icons/preview/black/minus-4-xxl.png

Pozitivní bezpečnostní model

• Je schopen se naučit co je legitimní (a blokuje tak vše „co není povoleno“)

• Chrání i před neznámými (0-day) útoky a zranitelnosti

• Bez blokování legitimních požadavků (bez false-positives)
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Negativní bezpečnostní model

• Detekuje a blokuje známá rizika (efektivní)

• NEDOKÁŽE chránit před neznámými riziky (zero day)

https://www.google.co.il/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiCkKDbgd7MAhXIChoKHfc9DaQQjRwIBw&url=https://www.iconfinder.com/icons/387516/+_add_character_increase_math_plus_sign_icon&psig=AFQjCNGVXdV36L8YPIJ-hlVdHD6XQhbmzg&ust=1463468111992656
http://www.google.co.il/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG2bXngd7MAhVErRoKHXDGAjEQjRwIBw&url=http://www.iconsdb.com/black-icons/minus-4-icon.html&psig=AFQjCNGVXdV36L8YPIJ-hlVdHD6XQhbmzg&ust=1463468111992656
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www.reservations.com

/config/

/hotels/

22

Struktura aplikace

/info/

/reserve/

/admin/

/register/
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www.reservations.com
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SQL Injection

CCN breach

Directory Traversal

Buffer Overflow

Podvržení identity, zcizení uživatelských 
informací, modifikace dat

Únik informací

Nepředvídatelné chování, pád systému, 
kompromitace systému

Struktura aplikace Analýza rizik

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

Získaní přístupu s root právy
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www.reservations.com

24

Struktura aplikace Analýza rizik
Vygenerování 

pravidel

Zabránění přístupu k citlivým informacím (mimo rozsah 
oprávnění)

Maskování informací (CCN, SSN…), v odpovědi

Kontrola parametrů

Ověření HTTP standardů 

SQL Injection

CCN breach

Directory Traversal

Buffer Overflow

/config/

/hotels/

/info/

/reserve/

/admin/

/register/
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www.reservations.com
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Struktura aplikace Analýza rizik
Vygenerování 

pravidel

SQL Injection

CCN breach

Directory Traversal

Buffer Overflow

/config/

/hotels/

/info/

/reserve/

/admin/

/register/

čas do plné 
ochrany

Specifická 
pravidla

Optimalizace 
pravidel

Bez false 
positive“ 
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Ochrana API
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API schémata – schopnost učení se

Protect!

Display

Discovered 
EP

Upload, 
Merge & 

Apply 
(AW) 

Generate 
OpenAPI

Discovery 
Analyzer

24h 
Collection 

Process

Start 
Discovery

WAAP – Web Application and API Protection
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BLA (Business Logic Attack)

POST 
/login

POST 
/wareho

use

GET 
/product

POST 
/logout

POST 
/login

POST 
/wareho

use

POST 
/product

POST 
/logout

Non-admin Admin

POST 
/login

POST 
/wareho
use/id1

GET 
/id2/pro

duct

POST 
/logout

Non-admin

API1 - Broken 
Object Level 

Authorization 
(BOLA)

Admin

API3 - Broken 
Object Property 

Level Authorization

POST 
/login

POST 
/wareho
use/id1

POST 
/id9/pro

duct

POST 
/logout

{
 quantity=31,
 exp=1/2040
}

POST 
/login

POST 
/wareho
use/id1

GET 
/wareho
use/id2

POST 
/wareho
use/id3

Non-admin

API1 - Broken 
Object Level 

Authorization 
(BOLA)

Legitimní Útok

POST 
/wareho

use

POST 
/product

POST 
/logout

API2 - Broken 
Authentication

Reconnaissance

POST 
/login

GET 
/product
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Bot Manager
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Evoluce botů

Skripty
HEADLESS 
BROWSER

(prohlížeče bez GUI) 

Simulující lidské 
chování

Distribuované
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Typické útoky

ACCOUNT 
TAKEOVER

DENIAL OF 
INVENTORY

WEB 
SCRAPING

PAYMENT
DATA ABUSE

APPLICATION 
DOS
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Client-side ochrana
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Formjacking 

Ovládnutý server 
třetí strany

Uživatel

Útočníkův 
server

Útočník dostává data na svůj server
Aplikace

Útočník vloži na server (případně i na server třetí strany, na který se server 
odkazuje) malware

Útočník „vloží“ skript to formulář na webové stránce 

Uživatel vyplní formulář a data jsou odeslána i na útočníkův server 
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Zneužití Google Analytics 

Uživatel

Útočník získává data prostřednictvím legitimní služby 
Aplikace

Legitimní cílová aplikace s nelegitimními parametery – útočník je odešle prostřednictvím Google analytics „na svůj účet“

Útočník vloží školdlivý kód do aplikace

Tento kód „posbírá“ data a pošle je „ven“ prostřednictvím Google Analytics

Útočník k nim má přístup pod svým účtem

Útočníkův GA účet UA 184593557-1

Legitimní GA účet UA-184626541-1
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DDoS
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Efektivní ochrana

Statická konfigurace

Standardní přístup
Behaviorální analýza

Radware

Snadné nasazení, automatická detekce a mitigace

Analýza legitimního provozu -> Behaviorální analýza -> Dynamická 
signatura
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DDoS  - globální infrastruktura

22 scrubbinových

center

15 Tbps 
kapacity

DDoS Mitigation Scrubbing Center
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Jednoznačné SLA

TIME TO 
DETECT

TIME TO 
ALERT

TIME TO 
DIVERSION

TIME TO 
MITIGATE

SERVICE 
AVAILABILITY

CONSISTENCY 
OF MITIGATION

Jak rychle je útok 
detekován

Jak rychle je zákaznik
informován

Jak rychle je útok čištěn

Jak rychle dojde k 
přesměrování

Efektivita mitigace Dostupnost
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Web DDoS
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Kombinovaný útok mitigovaný RADWARE

L7 DDoS
Botnet
DDoS
Low&Slow
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WebDDoS “chirurgická přesnost“



43

Možnosti nasazení
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S přesměrováním nebo bez?

SecurePath

END USER

Data Path

END USER

DNS přesměrování Plugin 

iRules
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Certifikace a audity
• BSI qualified DDoS Protection Vendor Listing

• ISO 22301 Business Continuity Management System

• ISO 27001  Information Security Management Systems

• ISO 27017 Information Security for Cloud Services

• ISO 27018 Information Security Protection of PII in public clouds

• ISO 27701 Privacy Information Management for PII controllers and processors

• ISO 27032  Security Techniques -- Guidelines for Cybersecurity

• ISO 28000 Specification for Security Management Systems for the Supply Chain

• EU GDPR EU General Data Protection Regulation

• PCI-DSSv4 Payment Card Industry Data Security Standard

• HIPAA Health Insurance Portability and Accountability Act

• US SSAE16 SOC-1 Type II, SOC-2 Type II

• DORA Digital Operational Resilience Act

• NIS2 Network and Information Systems Directive 2022/0383
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RADWARE WAFaaS

Radware CWAF nabízí:
• Manage service/SLA

• DDoS

• BOT Management

• IP reputace signatury

• CDN 

• Jednotný portál (MSSP)

Služba:
• Technologie

• Know-how (Emergency response tým 24x7, 200+)

• Best practices (certifikace, audity)

• SLA + support 

• Response time 30 minut (10 minut pro prémiovou 
službu)
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Ochrana webu, ochrana prohlížeče a všeho „mezi tím“

Radware 360° ochrana

DDOS ATTACKS

WEB ATTACKS

BAD BOTS

API ABUSE

CLOUD THREATS

SUPPLY-CHAIN ATTACKS
(FORMJACKING)

KNOWN BAD ACTORS

UNWANTED IPs

Mobile & Web Applications API



48

Client-Side 
Protection

“Dodavatelský 
řetězec“

Kompletní ochrana

WAF

OWASP Top 10 

+

Zero-Day 

DDoS 
Protection

DDoS ochrana

Web DDoS

Bot 
Management

Ochrana před 
boty

API 
Protection

Ochrana API

Learning Learning Machine learning Behavioral 

Source blocking (Threat Scoring, AI)

JS + ML
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Vás se to netýka?

Analýza webových logů zdarma!!!
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