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Ako sa dostať k cenným dátam vnútri podnikovej siete?
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Fáza pred útokom
“Houston” nemáme problémJ
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Pár poznámok k phishing-u- Punycode
Viac informácii v Techclub seminári 
na tému Umbrella zo dňa 28.4.2020
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Cisco ESA
Subject: [SUSPICIOUS] ACTION REQUIRED!



“Houston” máme problém!
Fáza počas útoku
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Network Fabric

Quarantine

Cisco Integrovaná Kybernetická Bezpečnosť
Detekcia -> Karanténa -> Riešenie bezpečnostného incidentu
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Nezahadzujte svoj IPS

[1:37618:1] "MALWARE-CNC Win.Trojan.Latentbot variant outbound connection" 
[Impact: Vulnerable] From “Firepower" at Sat Oct 12 10:29:48 2019 UTC [Classification: 
A Network Trojan was Detected] [Priority: 1] {tcp} 172.16.7.13:50141 (unknown)-
>188.40.252.115:443 (germany)

1) Endpoint protection softvér nič neukázal, je toto false positive?

2) TALOS reputácia pre IP 188.40.252.115 Unknown, Umbrella riziko benign/medium
zaujímavý ale bol hostname:

3) V skutočnosti išlo o komunikáciu neželanej aplikácie pre vzdialený prístup stiahnuteľnej 
zadarmo



Fáza po útoku
“Houston” máme po probléme?
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Cisco ESA 13.0 – Mailbox Autoremediation

https://www.cisco.com/c/en/us/td/docs/security/esa/esa13-0/user_guide/b_ESA_Admin_Guide_13-0/b_ESA_Admin_Guide_12_1_chapter_010101.html

https://www.cisco.com/c/en/us/td/docs/security/esa/esa13-0/user_guide/b_ESA_Admin_Guide_13-0/b_ESA_Admin_Guide_12_1_chapter_010101.html
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Cisco Threat Response - vyhľadanie IoC (Indication of Compromise)

SHA256 pod lupou
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Cisco Threat Response – trasovanie IoC cez sieť (1/3)

Súbor prišiel
dvoma

emailami,

každý s iným
predmetom správy
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Cisco Threat Response – trasovanie IoC cez sieť (2/3)

a z dvoch známych
verejných domén.
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Cisco Threat Response – trasovanie IoC cez sieť (3/3)

Mail prešiel aj napriek
správne implementovanej
mail gateway a NGFW.
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Cisco Threat Response – analýza cieľa

Email bol úspešne doručený
na štyri mailové účty

a dvaja používatelia
si prílohu stiahli.
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Cisco Threat Response – bloknutie na pár klikov

Automaticky pridá na custom blacklist do:
- Endpoint AMP
- Network AMP
- Content AMP

https://blogs.cisco.com/security/empowering-defenders-amp-unity-and-cisco-threat-response

https://blogs.cisco.com/security/empowering-defenders-amp-unity-and-cisco-threat-response
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Cisco Threat Response – sled udalostí v čase

Asociovaná aktivita
Endpoint AMP Forenzná analýza

Endpoint AMP
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Na záver



Proti útokom sa treba chrániť na viacerých vrstvách
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Ďakujeme
Cisco Tech Club Webináře
14.05.2020 Cisco HyperFlex – nie iba obyčajná hyperkonvergovaná platforma
19.05.2020 Kybernetická bezpečnosť v prostredí IoT sietí
21.05.2020 Dizajn a vlastnosti moderných Wi-Fi 6 sietí


