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在 NSS Labs 的進階端點防護測試中，思科進階惡意程式防護 (AMP) 終端版展現其在端點安全界的領導者身分，
靠著超高安全效率和領先的整體擁有成本，榮獲「推薦」評級。

傳統的端點安全解決方案可以封鎖一般惡意軟體，但是對於最新勒索軟體等進階威脅，或者可規避偵測的無檔案記

憶體攻擊，是否有辦法對付？

進階端點防護專用的 NSS Labs 2018 年安全值對應TM (SVM)
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這就是思科 AMP 終端版出場的時機了。

思科 AMP 終端版採用分層方式阻止威脅，包括入侵程式防範措施、
惡意活動防護、進階沙箱和簽章式的防毒程式，專門運用最快的速度

封鎖和偵測最先進的威脅，保障您安全無虞。AMP 會持續監控威脅，
當發生異常時，部署的 AMP 可以在造成損害前自動阻止威脅入侵。

NSS Labs 對 AMP 終端版的測試結果：

- 獲得推薦評級

- 封鎖 100% 的網路攻擊

- 封鎖 100% 的電子郵件攻擊

- 整體擁有成本領先群雄

- 零誤判。

消除資安可視性缺口

AMP 終端版使用可追溯的安全服務，尋找規避過其他機制的新威脅。AMP 會針對檔案和易受攻擊的程序持續監控。如果檔案出現惡意行為，AMP 會提供
完整的威脅影響範圍、隔離該檔案，並在網路、端點和雲端中分享威脅情報。

AMP 終端版也會提供一個獨一無二的圖表，顯示相關內部和外部威脅資訊，這些資訊來自多個安全工具，包括電子郵件安全服務、新世代防火牆、網路
安全服務、沙箱以及第三方工具。透過分享這些資料，我們得以快速瞭解檯面上內容彼此之間的關聯，並簡化調查程序，只需點按幾下滑鼠即可完成事件

分級作業。


