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益處

•	 採用業界最有效的威脅防護
功能，阻止更多已知或未知
的威脅

•	 深入瞭解並全面控制網路中
的使用者、應用程式、裝
置、威脅和弱點

•	 將偵測惡意軟體的偵測用時
從數個月縮短至幾小時，及
早偵測並盡快行動，讓復原
速度更快

•	 將安全功能全部整合到單一
管理介面，降低複雜度並簡
化操作

•	 與思科其他的資安及網路解
決方案相互整合，讓您的網
路發揮更大效益

思科 Firepower 新世
代防火牆
業界第一款完全整合、聚焦於威脅的新世代防火牆
大多數新世代防火牆 (NGFW) 主要聚焦於提供應用程式控制，卻忽略了

威脅防禦功能。為了彌補此缺失，有些 NGFW 試圖利用一系列非整合式

的附加產品，補足第一代入侵防禦。但是，這個方法無法讓貴公司免受老

練攻擊者和進階惡意軟體的危險所害。此外，在您遭受感染時，它無法界

定感染範圍、抑制感染並協助快速復原。

您需要的是聚焦於威脅的整合式新世代防火牆。一款不僅能提供應用程式
的細微控制，也能針對複雜、難以防禦的惡意軟體攻擊威脅提供有效安全
防護的防火牆。

思科 Firepower™ 新世代防火牆 (NGFW) 是業界首款完全整合且聚焦於威
脅的新世代防火牆。它提供防火牆功能、應用程式控制、預防威脅和網路
到端點的進階惡意軟體保護的全面、整合管理。

它能部署在思科 Firepower 2100 系列、4100 系列和 9300 設備上，提
供適用於網際網路邊緣和高效能環境，且效能及密度均以最佳化的 NGFW 
安全平台。

遭受攻擊之前、期間與攻擊之後，都能妥善保護貴組織安
全無虞。

思科 Firepower NGFW 涵蓋了業界最廣為部署的狀態防火牆，提供超過 
4,000 個商業應用程式的精准控制。單一的管理介面提供從網路到端點的
整合可視性。Firepower NGFW 提供控制存取、阻擋攻擊、抵禦惡意軟體
的全面政策管理，以及追蹤、遏制入侵攻擊並從之復原的整合工具。
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思科 Firepower NGFW 在業界獨一無二，是唯一能提供以下功能的新世代
防火牆︰

•	 新世代入侵防禦系統 (NGIPS)，提供領先業界的威脅防護

•	 完全整合的進階惡意軟體保護 (AMP) 解決方案，能處理已知及未知的
威脅，同時備有整合式 沙箱

•	 讓您能夠追蹤並遏制惡意軟體感染

•	 自動將威脅事件和您的網路弱點相互關聯，如此一來即可讓您將資源集
中在最嚴重的威脅上

•	 分析網路弱點，並推薦最適合裝置的資安政策

•	 整合多個思科® 網路安全產品，助您善用先前的投資，並提供更強固的
安全性

後續步驟

如需更多資訊，請造訪我們的網站 www.cisco.com/go/ngfw 。
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