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不需要惡意，也能釀成惡果
關鍵是控制，不是相信它「沒有惡意」



我們需要為 Agentic Workforce

重新設計安全機制



保護 Ａgent，不被外界侵害 保護外界，不受Agent所害

保護 人工智慧代理

用機器級的速度，即時偵測、即時反應



AI agent，是一種全新的身分類別

人類 Humans 代理 Agents機器 Machines

廣泛存取資源的權限

缺乏有效的判斷力跟外部約束

廣泛存取資源的權限

運作速度慢

具備判斷與倫理

運作速度快

存取資源有限

運作速度快

僵化、照規則執行



AI agents 「致命三要素 (lethal trifecta)」

能存取私密資料
（Access to private data）

會接觸不可信內容
（Exposure to untrusted 

content）

能對外通訊／上傳
（Ability to communicate 

externally）

Source: https://simonwillison.net/2025/Jun/16/the-lethal-trifecta

https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta
https://simonwillison.net/2025/Jun/16/the-lethal-trifecta


Zero Trust 必須進化

Access Actions
驗證 行為
控制 Agent

證明 身分
信任 使用者



AI agent 無所不在
（Agents Everywhere）

破碎、分散的管控
（Fragmented Enforcement）

任務驅動的行為
（Task-driven Behavior）

Agent環境複雜，要把 Zero Trust 做到每一個動作，真的很難



Cisco Duo 為 AI Agent 打造的 Zero Trust



Cisco Duo 為 AI Agent 打造的 Zero Trust

如果有風險即時應對

（Adapt to risk in real time）

授權每一個動作

（Authorize every action）

認得每一個 Agent

（Know every agent）

在AI Agent存取工具與資料的接入點，統一管控對應的授權



Agentic IAM by Duo

Agent 與工具探索
（Agent & Tool Discovery）
Agent 目錄
（Agent Directory）

人為權責歸屬
（Human Accountability）
生命週期管理
（Lifecycle Management）

Agent 存取政策
（Agent Access Policy）

Cisco Duo 能為每一個與你環境互動的 AI agent，

建立 能見度(Visibility)、身分(Identity) 與 權責歸屬(Ownership)

如果有風險即時應對

（Adapt to r isk in  real  time）
授權每一個動作

（Authorize every action）
認得每一個 Agent

（Know every agent）



認得每一個 Agent
（Know every agent）

授權每一個動作

（Authorize every action）
如果有風險即時應對

（Adapt to r isk in  real  time）

工具、資源與資料Agentic Workforce

Cisco Duo
Agentic IAM

Just in Time

Just Enough

Just Enough Time

Cisco Duo 能在 AI Agent 存取 企業工具 與 資料 的接入關口，統一管控對應的授權

Cisco Duo 能在 AI Agent 存取 企業工具 與 資料 的接入點
                                                                                       統一管控對應的授權



Cisco Duo 能在「每次發起需求時，自動發 token」
                                                          ——每次授權都即時、夠用、剛剛好

Just in Time

要用的那一刻才產生，用完即逝；

平常沒有長期憑證放著。

Just Enough

只開「這一個資源、這一個動作」
靠 Resource Indicator 限定目標。

Just Enough Time

幾分鐘就過期；
就算被偷也來不及用。

傳統做法十分危險：永久、萬能、靜態的 API存取授權；一旦洩漏即永久、全開。

這三個 J 提供的是機制能力，而不是『預設就保證很嚴格』。
嚴不嚴，看 owner 的設定：scope 設太寬、效期設太長，等於自己架空了它。所以真要追究，那是組態過於寬鬆的問題，不是機制無效。

認得每一個 Agent
（Know every agent）

授權每一個動作

（Authorize every action）
如果有風險即時應對

（Adapt to r isk in  real  time）



核可的 agent
（Sanctioned Agents）

政策決策點
（Policy decision point，PDP）

公司應用(Apps)

Shadow 
AI Agents

公司資料(Data)

公司工具(Tools)

AI Gateway
（政策強制執行點，PEP）

認得每一個 Agent
（Know every agent）

授權每一個動作

（Authorize every action）
如果有風險即時應對

（Adapt to r isk in  real  time）

Cisco Duo能在「企業工具邊界」落實管控：SaaS + Private Apps



授權每一個動作

（Authorize every action）
認得每一個 Agent

（Know every agent）
如果有風險即時應對

（Adapt to r isk in  real  time）

通訊
（Communication）

針對安全與資安威脅的 runtime 防護

即時監控與管控

威脅情境
（Threat context）

行為情境
（Behavioral context）

Cisco Duo能以意圖、威脅與行為情境來動態調整 AI Agent 的防護決策



Custom-build agents

Low-code agents

No code agents

Data

Private apps

SaaS apps

Identity-aware
connections

Zero Trust
protection

+

認得每一個 Agent
（Know every agent）

授權每一個動作

（Authorize every action）
如果有風險即時應對

（Adapt to r isk in  real  time）

無論哪一種 Agent，存取資料與應用
Cisco Duo 都建立在 identity-aware 的 Zero Trust 之上



Custom-build agents

Low-code agents

No code agents

Data

Private apps

SaaS apps

Identity-aware
connections

Zero Trust
protection

+

認得每一個 Agent
（Know every agent）

授權每一個動作

（Authorize every action）
如果有風險即時應對

（Adapt to r isk in  real  time）

無論哪一種 Agent，存取資料與應用
Cisco Duo 都建立在 identity-aware 的 Zero Trust 之上



Duo IAM、MCP 查核機制 架構說明

Demo



AI agent 流量檢測與威脅防護

User

Connected 

Data RAG

Agent MCP Client

對生成式 AI的使用
缺乏可視性與管控

無法進行威脅檢測、
資料外洩防護（DLP），
也沒有 AI Guardrails

• Tool Call（工具呼叫）
• Resources（資源存取）
• 其他 MCP 互動

LLM Memory

Web search

Tools

SaaS APIs

RAG

SaaS APIs

Files

MCP server

MCP server

MCP server



Web search

Tools

SaaS APIs

RAG

SaaS APIs

Files

Duo IAM

Secure 
Access MCP 

Gateway

End-User Authentication

User

MCP server

MCP server

MCP server

                         

      

Secure Access

OAuth 2.1 FGA Policy

Agent MCP Client

Connected 

Data RAG
LLM Memory

提供對生成式 AI
使用的完整可視性與管控

提供威脅檢測、
資料外洩防護（DLP）
與 AI Guardrails

AI agent 流量檢測與威脅防護



Web search

Tools

SaaS APIs

RAG

SaaS APIs

Files

Duo IAM

Secure 
Access MCP 

Gateway

End-User Authentication

User

MCP server

MCP server

MCP server

                         

      

Secure Access

OAuth 2.1 FGA Policy

Agent MCP Client

Connected 

Data RAG
LLM Memory

End-User Authentication

Step 1｜登入（End-User Authentication）
開啟 Claude Desktop
→ Duo SSO 跳出登入視窗
→ 輸入帳密 + 手機MFA 驗證
→ 拿到 Access Token（帶有使用者身份）

Step 3｜每個工具呼叫都經過 Gateway 的 FGA授權查核
 放行所有員工都可以搜尋
 放行使用者有自己的 Drive 寫入權限
 放行使用者屬於 Security Team 群組

Step 4 | Claude Desktop 畫面顯示：
 已搜尋到 5 則 AI 安全新聞

 摘要已存至 Google Drive /xxx/2026-06-14.md
 已通知 #security-team

Step 2｜Claude 拆解任務，決定要呼叫 3 個工具
① web_search        → 搜尋新聞
② gdrive_write      → 存入 Google Drive
③ slack_post        → 發 Slack 訊息

AI agent 流量檢測與威脅防護



Duo MCP 授權控制與語意分析

Demo



Session ID: BRKSEC-XXXX

Claude Connect CiscoFMC-MCP Authentication



透過 Cisco Duo Identity Intelligence 全面解析身份存取歷程

mcpadmin@01ciscodcloud.com 的
連線時間、來源、目的、信任等級、單次事件紀錄



信任等級的分類



Duo 細緻化授權（Fine-Grained Authorization）

Demo



Session ID: BRKSEC-XXXX

Duo Security Fine-Grained Authorization Policy



Session ID: BRKSEC-XXXX

MCP Gateway 要求 – 通過列表
動作:驗證通過

這是誰:已註冊的服務帳號/agent 

服務類別:MCP Gateway

發起端身分:mcpadmin

目的端IP資訊

發生時間



MCP 存取要求觸發過程詳細內容

誰發出請求 用什麼方式連接 安全檢查結果 存取目的地



MCP Gateway 要求 – 阻擋列表

Session ID: BRKSEC-XXXX

動作:驗證不過，阻擋

這是誰:已註冊的服務帳號/agent 

服務類別:MCP Gateway

發起端身分:mcpadmin

目的端IP資訊

發生時間

阻擋理由與規則編號



MCP 存取要求觸發過程詳細內容

誰發出請求 用什麼方式連接 存取目的地安全檢查結果



Duo Agent Directory & 
Cisco Identity Intelligence for Non-Human Identities

Demo



Duo Security AI Agent & CII Non-Human Identities

Session ID: BRKSEC-XXXX

Duo Security AI Agent & CII Non-Human Identities



Cisco Duo 將 Zero Trust Access 延伸至 Agentic AI

Identity-aware 
connections

+
Zero trust 
protection

消費者

IoT萬物聯網

終端設備

AI Agents人工智慧體

網路應用（Internet apps）

企業內應用（Private apps）

傳統應用（ Traditional apps ）

雲服務與AI應用（SaaS & AI apps）

MCP servers, Tools, and Agents

Directory & Secrets 
Management

全面保護 AI Agent 的存取安全



Thank you
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