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Agenda

1. Threat Intelligence 威脅情資

2. Identity Intelligence 身分情資

3. Cisco Identity Intelligence + XDR

4. 應用案例：使用者身分受駭調查



Threat Intelligence 威脅情資

Threat Intelligence 告訴我們：有哪些威脅正在發生？

但無法告訴我們：誰是最有可能被攻擊的人？



Identity Intelligence 身分情資



Cisco Identity Intelligence + XDR

掌握威脅來源、攻擊手法與影響範圍。

找出高風險使用者與高價值目標。

建立使用者風險輪廓與身分情資可視圖。

關聯威脅情資與身分情資，加速調查與回應。















Managed Cisco XDR

Roger Loh 羅志謙

Logicalis 亞太首席資安總監

Commercial in Confidence

Logicalis Managed Security Service



Cisco Identity Intelligence – 實際案例



攻擊者是以 圖形化 思考

身份 端點 應用程式與雲端 資料
電子郵件
協同作業

……各類的工具之間，無聲息地穿透網路縫隙進行橫向移動



當前的進階威脅跨多個網域使用複雜的攻擊手法

一封精心策劃且
個人化的電子郵
件誘使使用者點

擊……

DNS

進而連結到可疑
的網站……

導致在使用者的本
機裝置上建立異常
程序（process）
……

該程序將連線到另
一台機器或直接存
取其資料

Email

T1566: 魚叉式網路釣魚
T1189: 路過式下載破解

T1055: 程序植入

T1087: 帳號探索：網域帳號

T1570: 橫向工具轉移

T1048: 系統網路連線探索

廠商 A 廠商 C 廠商 E 廠商 G 廠商 D



XDR 是應對現代 AI 驅動攻擊的解答

EDR

僅限端點安全

孤立的端點警報

僅能協助抵禦特定端點的攻擊，缺乏
大局觀，無法有效應對進階威脅

XDR

橫跨身分、電子郵件、端點、網路、
防火牆、雲端等多個領域的全方位安

全與訊息關聯。

以事件為中心的調查與回應體驗

有效防禦進階攻擊，例如勒索軟體、商業
電子郵件詐騙 (BEC) 等

vs.



Cisco
XDR

Endpoint EmailNetwor
k

Cloud Applications Identity

跨域威脅遙測
攻擊可能來自任何地方，

因此所有管道都必須成為

威脅資料的來源 1

2

3

AI 驅動的行為偵
測與回應引擎

可執行性的
情資
強大的關聯分析與頂尖的

資料科學，用以探索威脅

並排定優先順序

Threat Intelligence

Attack
Framework

Guided 

Investigations

Proactive 

Threat Hunting

Prescriptive 

Response

簡化地安全
作業
增強人力運作以實現機器規模的
安全防禦

建構於 Cisco Security Cloud 平台

專為 SOC 打造的雲端原生自動化偵測
與回應解決方案

端點與網路偵測 是不可或缺
的核心根本

開放且具擴充性

易於使用、以設計為中心的操
作者體驗



將焦點轉向成效

XDR 驅動的資安效益

加速回應

我們能多快充滿信心
地進行回應？

安全維運（SecOps

）能實現多少自動
化？

我們是否有在量化

指標上變得更好？

加快調查速度

我們能多快了解攻擊的完
整範圍與入侵管道？

依影響程度排定
優先順序

我們是否優先處理對
業務造成最大實質影

響的攻擊？

更早偵
測威脅

我們最暴露於
哪些風險之

中？

我們在早期偵測攻
擊方面的表現如

何？



最佳化

透過主動對照基準進行執行，藉此
演進並微調安全防禦

自動化

將需要最少人工干預的偵
測與回應工作流程自動化

協同指揮

利用 AI 與機器學習（ML）實現排
定優先順序的偵測與回應

整合

透過整合式平台鞏固解
決方案與技術

一致化

建立一個生態系統，用以彙
整並豐富來自環境中所有部

分的資料與遙測

Logicalis MXDR 服務方法協助客戶逐步達成 XDR 里程碑



下一步

您與 Logicalis 的前行之路
Logicalis 將 Cisco XDR 與 Splunk 完美結合，並搭配經市場驗證的託管式 SOC，專為無法承受防護範圍漏洞或資安專業落差的組織量身打
造

技術 (Technology)

Cisco XDR + Splunk

MDR (Managed Detection & Response) 建構於
Cisco XDR 之上，防護範圍橫跨端點、網路、電子郵
件、身分與雲端環境

Splunk 深度整合針對以合規為導向的資料環境，將
MDR 的可視性進一步延伸至混合雲與多雲架構

實現即時偵測、事件初審與分流、自動化回應，
而非耗時的人工手動分析

專業知識 (Expertise)

24/7 全天候託管式 SOC

Cisco認證專家團隊 由具備 Cisco 認證的專

家負責微調與維運，持續優化您的整體資安
狀態

非傳統黑箱作業的 MSSP 模式 每一次的警報發佈、

回應動作與儀表板數據，皆完整保留在您的生態系
統中

成果效益 (Outcomes)

更快的偵測速度。更低的風險。全方位的可視性

提供更快速的偵測與回應 —在攻擊者觸及關鍵資料
之前，即時識別出基於圖形模式的攻擊鏈

法規標準對齊 —包含合規性資料留存、治理報告，
以及隨時應對稽核要求的數位鑑識服務

無論組織規模大小，皆能享有卓越的企業級 MDR 服
務效益

完全透明
Full Transparency

24/7 全天候、全球覆蓋
Coverage

完整的資料擁有權
Full Data Ownership

具備合規就緒能力
Compliance-Ready

您保有完整的擁有權：您的環境、您的資料、您的工
具 Logicalis 的任務是讓它們更智慧地協同運作



交付項目與功能 Deliverable and Capabilities 包含

24x7x365 全天候託管、監控與回應 (Management, Monitoring, and 

Response)
✓

設定配置與上線引導 (Configuration and Onboarding) ✓

主動式健康檢查 (Proactive Health Checks) ✓

持續改善與微調 (Continuous Improvement and Tuning) ✓

圍堵與補救支援 (Containment and Remediation Support) ✓

XDR 整合－開箱即用連接器 (XDR Integration -OOTB connectors) ✓

自動化－開箱即用工作流程 (Automation (OOTB workflows)) ✓

每月報告 (Monthly Report) ✓

我們的 AI 驅動 MXDR 功能透過對網路攻擊鏈的進階可視性、AI 驅動的自動化以及廣泛的威脅情資，全面增強安全維運
（SecOps）

Logicalis Cisco MXDR 服務方案

MXDR

XDR

v

Firewalls Endpoints

Email Network

Containers

SaaS

Public
Cloud

Your 
organisation

https://ebooks.cisco.com/story/mxdr-managed-extended-detection-and-response__logicalis/page/1
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Logicalis MSS 結合以下四大強大組件，提供全面的安全維運服務

網路威脅情資 (CTI) 平台

► 品牌與網域冒用監控

► SEO 毒化偵測

► 外洩憑證監控

► 關鍵帳號保護

► 供應鏈風險監控

► 自動化下架服務

基礎託管安全維運中心
(Base MSOC) 服務

► 24x7 威脅偵測、監控與回應

► 基於 SIEM 的威脅偵測

► 漏洞管理

► 符合 NIST 800-61 R2 標準的流程

► ITSM (IT 服務管理) 整合

託管式 EDR/NDR/XDR 平台

► 進階端點保護與回應

► 網路安全監控

► 雲端工作負載保護

► 電子郵件與身分安全

► 自動化回應協調策劃

持續安全驗證

► 紫隊演練 (Purple teaming 
exercise)

► 攻擊模擬與偵測測試

► 控制有效性評估 (Control 
effectiveness assessment)

► SOC 流程改善

► 詳細洞察與建議

Logicalis MXDR

XDR

MDR



資安防護 (MXDR) 效能診斷

精準定位防禦缺口，強化企業聯防韌性

* AI 時代資安成熟度快速健檢

* 評估企業聯防能力

* 找出營運風險與改善方向

* 專家報告協助規劃後續策略

<<<< 掃描 QR Code 免費體驗



Thank you
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