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网络合规性咨询服务的关键价值：提升风险管理能力，降低合规运营成本

1. 提升风险管理

 在全球金融行业风险管理要求不断提高，且金融服务业对信息系统依赖性持续增强的趋势下，专业

化的IT风险管理能力已经成为所有金融行业信息化管理、建设及运营部门的基础能力之一。思科依

靠其在全球金融行业的广泛实践及多年经验，提供的针对网络风险管理的专业化合规性检查服务将

从架构、方法、工具、流程等方面入手，全面、快速提升客户在这一领域的风险管理能力。

2. 降低合规成本

 在金融行业监管要求不断提升的大背景下，IT基础设施运行部门往往要面对诸如内控、安全、外部

审计、上级监管单位等多个机构的审计监督。涉及范围包括等级保护、IT审计、电子银行安全、IT风险

管理、企业内控等多个领域。对已上市金融机构还要考虑类似于美国萨班斯法案的更为严格的监管

要求。包括网络运行在内的各IT部门在面临越来越巨大的监管压力的同时，也投入了庞大的资源开

展合规工作。

 思科依据其在全球丰富的实践经验和完备的工具，提供的网络合规性咨询服务，将帮助客户快速发

现IT网络在合规方面的各项差异，并协助客户建立统一的网络运行风险管理体系，从而实现以统一

的管理体系应对各方监管要求。同时，思科的全球实践经验、网络专业知识和专有工具也将帮助客户

缩短周期、提升效率、降低成本。

网络合规性服务的核心内容

服务项目 服务内容

网络监管要求识别

依据客户的网络架构、内部制度和外部政策、法规，识别企业需要符合的

网络监管要求。具体服务内容包括：

• 明确需参照的符合性标准及要求

• 整合相关网络标准及要求，形成网络控制要求矩阵

• 识别需进行沟通协调的内部各部门

• 制定符合性评审组织

• 制定网络符合性评估工具

差距分析

通过专业工具，分析访谈、历史数据、相关文档收集等方法，了解客户现

有网络管理、架构、配置、设备等全方位的信息，并进行深入分析，发现差

距。具体服务内容包括：

• 识别相关资产的控制目标

• 依据评估矩阵和有效样本对现有网结控制状况进行评审

• 基于影响度及可能性进行风险评估

• 识别可接受风险，确定需进行处置的风险级别

建议
依据思科的全球实践经验和专有工具，针对识别的各项风险，为客户设计

一个完整的合规体系，帮助客户高效、低成本地满足各方监管要求。



服务项目 服务内容

制定路线图

依据风险的级别、各项措施与风险的对应关系、各项措施之间的依赖关系，

制定合规体系建立的实施路线图。具体工作包括：

• 评估建议实施措施所需的投入

• 基于风险级别、实施投入、风险与措施的对应关系进行优先级划分

• 分析各项措施之间的依赖关系

• 结合企业本身的相关规划(IT规划、风险管理等)，制定网络合规的实施

路线图

形成合规性评估报告
结合差距分析、建议和路线图制定等阶段的工作内容，编制评审报告并形

成有效证据链，以供内外部审计监管部门进行控制有效性评价

网络合规性检查的方法论

思科基于满足内外部审计及监管要求为客户提供网络合规性咨询服务，结合网络专业经验和知识，为客户定

制的专业网络服务。

建立网络控制评估框架

识别潜在网络风险

实施风险处置计划

持续监控网络风险状况
制定风险处置计

• 基于各项审计及监管要求，分
析并形成针对网络方面的符合
性要求清单；

• 制定网络符合性检查流程；

网络合规性咨询服务将帮助客户基于一致的审计方法进行内部自评审，先于审计监管发现问题，并呈

现报告及证据链，以增强内外部审计对于网络控制有效性的信心。

网络合规性咨询服务的关键交付成果:

1. 《网络合规性差距分析报告》

2. 《网络合规体系建议与路线图》

3. 《网络合规性评审报告》

如需了解思科公司的更多信息，请浏览http://www.cisco.com/cn
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