
思科运维风险管理分析服务（ORMA）白皮书

Operational Risk Management Analysis

ORMA服务的关键价值：网络运维管理效益的最大化

1. 向运维管理要效益

 科学有效的运维流程管理，将极大提高运维效率，降低运维管理复杂度，提高网络运维的生产力。

通过科学地使用自动化工具，降低人力成本的投入，将为企业带来可观的效益。

2. 向运维管理要稳定

 实现运维管理流程的例行化、标准化、精细化，将系统地从网络运维的角度提前发现并排除网络运

维风险，提高网络整体运行的稳定性。

3. 向运维管理要发展

 合理有效的运维管理体系必将为企业的发展打下良好的基础环境，ORMA服务也将依据企业的整

体发展规划制定运维管理改进及发展路线图。

ORMA服务的核心内容

服务组件 审核的核心内容

服务支持流程-事件管理

－ 事件管理的关键性指标

－ 事件管理中对工具功能的要求

－ 网络设备对事件管理的支持模板

－ 事件的采集、处理与通知

－ 事件的记录保存

－ 事件的报告与事件管理评估优化

服务支持流程-故障管理

－ 关键的故障管理指标

－ 对故障管理工具的要求

－ 网络故障的分类与升级机制

－ 故障检测与记录

－ 故障诊断

－ 带外管理机制

－ 故障的解决与恢复

－ 部件的更换

－ 故障单的关闭

－ 故障报表与故障管理流程评估优化
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服务组件 审核的核心内容

服务支持流程-问题管理

－ 问题管理的关键指标

－ 问题管理对工具的要求

－ 主动的问题分析

－ 问题根源分析与解决

－ 对历史故障记录的统计分析与报告

－ 通过问题管理不断优化网络

－ 问题管理的报表与评估优化

变更管理流程-配置管理

－ 配置管理的关键指标

－ 配置管理工具

－ 网络设备配置文件的归档与恢复

－ 设备配置的标准化与合规性检查

－ 资产与文档管理

变更管理流程-发布管理

－ 发布管理的关键指标

－ 发布管理的策略与规划

－ 设计、建设与配置管理

－ 测试与验收

－ 试点与推广计划

－ 发布之前运维方面的准备

－ 部署与安全

变更管理流程-变更管理

－ 变更管理的关键指标

－ 变更管理对工具的要求

－ 变更管理中的角色与职责

－ 基于风险的变更顺序排列

－ 变更流程模型

－ 变更流程的报表与评估优化

－ 访问管理

变更管理流程-软件生命周期

－ 设备生命周期管理的指标

－ 设备生命周期管理对工具的要求

－ 设备生命周期的阶段定义

－ 设备生命周期的管理策略
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服务组件 审核的核心内容

服务性能流程-性能与容量

管理

－ 性能容量管理的关键指标

－ 性能容量管理对工具的要求

－ 性能管理的规划与生命周期

－ 性能容量管理的报表

－ 管理网络的性能

服务性能流程-可用性管理

－ 可用性管理的关键指标

－ 可用性的定义与需求

－ 可用性衡量工具

－ 可用性管理的方法

－ 分析可用性的趋势以发现网络异常

－ 通过主动运维来提高网络可用性

服务性能流程-服务水平管理

－ 网络服务水平协议管理的关键指标

－ 网络服务水平管理对工具的要求

－ 网络服务水平管理的流程

－ 网络对服务水平的监控与报表

－ 网络服务水平的指标分析与服务改进计划

服务弹性流程-网络弹性管理

－ 网络弹性管理的关键指标

－ 网络弹性管理的流程

－ 网络弹性分析的工具要求

服务弹性流程-网络安全管理

－ 网络安全策略和指标

－ 网络安全控制对工具的要求

－ 网络安全管理的流程

服务弹性流程-网络服务管理
－ 网络服务管理的关键指标

－ 网络服务管理的流程

员工技能
－ 对人员技能和培训方面的制度建议

－ 针对客户网络规模，对人员数量与技能的要求
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员工技能 服务支持

服务性能

变更管理

服务弹性

文档收集

人员访谈

总体评估

深入评估

建议整理

汇报交付

编写交付文
档，并进行
最终汇报

提供详细的
改进建议来
弥补差距

针对运维的
薄弱环节，
分析需要改
进并可能改
进的内容

评估并记录
当前的运维
成熟度

对 I T部门和
业务部门领
导、资深工程
师和相关人
员进行访谈

收集技术、流
程、工具和组
织方面的文
档和模板

事件管理

故障管理

问题管理 性能与容量管理

可用性管理

服务水平管理

配置管理

版本管理

变更管理

软件生命周期 网络弹性

网络安全管理

网络服务
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ORMA服务的方法论

ORMA服务采用一套科学而完整的方法论体系。根据思科的网络运维管理风险分析的框架，结合思科多年总结整理的网络运维管理

领先实践，基于ITIL（Information Technology Infrastructure Library）最佳实践，从“人员技能”，“服务支持”，“服务性能”，“变更

管理”，“服务弹性”五个方面，对14个重要的运维流程进行分析。并通过文档收集、人员访谈、总体评估、深入评估、建议整理和汇报

交付共6个步骤完成所有工作。方法论如下图所示：

ORMA服务方法论
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ORMA服务的实施时间计划

ORMA服务是一个为期10周的综合服务包，一个概要的服务实施时间计划如下图所示：

概要ORMA服务实施与交付时间表

ORMA服务的关键交付成果:

1. 《执行摘要》 2. 《现状成熟度分析》

3. 《深入的技术分析》 4. 《领先实践》

5. 《最终汇报》 6. 《改进建议》

7. 《启动会文档》 8. 《项目总结会文档》

 第1周 第2周 第3周 第4周 第5周 第6周 第7周 第8周 第9周 第10周

项目启动会

项目总结会
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入
评
估

 总
体
评
估

 
信
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收
集

建议整理
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文档收集

汇报交付



如需了解思科公司的更多信息，请浏览http://www.cisco.com/cn
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