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简介
 

概述
使用本指南将以下思科  Stealthwatch® Enterprise 硬件和虚拟版  (VE) 设备配置到  v7.3.2 
中的一个托管系统：

 l Stealthwatch 管理控制台  (SMC)
 l Stealthwatch 流收集器

 l Stealthwatch Data Node
 l Stealthwatch 流传感器

 l Stealthwatch UDP 导向器

有关  Stealthwatch 的详细信息，请参见以下在线资源：

 l 概述： https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
 l 设备： https://www.cisco.com/c/en/us/products/security/stealthwatch/datasheet-

listing.html
 l 发行说明：有关详细信息，请参见发行说明。

受众
本指南的目标受众包括负责安装和配置  Stealthwatch 产品的网络管理员及其他人员。 

如果您配置的是虚拟设备，我们假设您已基本熟悉  VMware 或  KVM。 

如果您希望与专业安装人员合作，请联系您当地的思科合作伙伴或思科  Stealthwatch 支
持。 

术语
本指南使用术语 “设备 ”指代任何  Stealthwatch 产品，包括虚拟产品 ( 如  Stealthwatch 流量

传感器虚拟版  (VE)) 。

“集群 ”是由  Stealthwatch 管理控制台  (SMC) 管理的一组  Stealthwatch 设备。

缩写
本指南中可能会出现以下缩写：

缩写 定义

DNS 域名系统 ( 服务或服务器 )

dvPort 分布式虚拟端口
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https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
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缩写 定义

ESX 企业服务器  X

GB 千兆字节

IDS 入侵检测系统

IPS 入侵防御系统

ISO 国际标准组织

IT 信息技术

KVM 基于内核的虚拟机

MTU 最大传输单位

NTP 网络时间协议

OVF 开放式虚拟化格式

SMC StealthWatch 管理控制台

TB 兆兆字节

UUID 全局唯一标识符

VDS vNetwork 分布式交换机

VE 虚拟版

VLAN 虚拟局域网

虚拟机 虚拟机
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  准备工作
在开始配置流程之前，请查看本指南以了解此流程以及计划配置所需的准备工作、时间

和资源。

安装要求
在使用本指南配置  Stealthwatch 之前，请使用以下指南安装硬件和虚拟设备： 

硬件

 l 硬件安装：在开始此配置之前，使用  Stealthwatch x2xx 系列硬件安装指南来安装设

备硬件 ( 物理设备 ) 。 
 l 带有  Data Store 的硬件安装：如果您部署带有  Data Store 的  Stealthwatch，请在开

始此配置之前使用  Stealthwatch x2xx 系列硬件 ( 带有  Data Store) 安装指南来安装

设备硬件 ( 物理设备 ) 。此外，在开始此配置之前，请按照  Stealthwatch Data Store 
硬件部署和配置指南来为  Data Store 正确配置设备。

 l 规格： 硬件规格可在  Cisco.com 上找到。

 l 支持的平台：要查看每个系统版本的支持硬件平台，请参阅  Cisco.com 上的硬件和

软件版本支持矩阵。 

虚拟版  (VE) 设备

 l 虚拟版安装：在开始此配置之前，请使用  Stealthwatch 虚拟版安装指南来安装虚拟

设备。

 l 带有  Data Store 的虚拟版安装：如果您部署带有  Data Store 的  Stealthwatch 虚拟

版，请在开始此配置之前使用  Stealthwatch 虚拟版 ( 带有  Data Store) 安装指南来安

装虚拟设备。此外，在开始此配置之前，请按照  Stealthwatch Data Store 虚拟版部

署和配置指南来为  Data Store 正确配置设备。
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详细配置信息
系统配置包括如下内容： 

 l 配置顺序：确保按照本指南中的说明并按照指定顺序来配置设备。

 l 证书：设备安装有一个唯一的自签名设备身份证书。 
 l 集中管理：您可以从主  SMC/中央管理器来管理设备。 

下载软件
使用思科软件中心下载虚拟设备  (VE) 安装文件、补丁和软件更新文件。访问  
https://software.cisco.com 登录您的思科智能账户，或者联系您的管理员。 

许可
要获得  Stealthwatch 许可，您将使用智能帐户注册产品实例、管理许可证、运行报告和

配置通知。访问  https://software.cisco.com 登录您的思科智能账户，或者联系您的管理

员。 

在评估模式下使用  Stealthwatch 时，可在  90 天内使用选定功能。要使用  Stealthwatch 和
最大范围的默认功能并将许可证和功能添加到您的帐户，请注册您的产品实例以获取

智能软件许可。有关详细信息，请参阅    5.许可。

确保在  90 天评估期到期之前注册您的产品实例。当评估期到期时，系统将停

止流收集。要再次启动流收集，请注册您的产品实例。 

TLS
Stealthwatch 要求使用  v1.2。

第三方应用
Stealthwatch 不支持在设备上安装第三方应用。

浏览器
Stealthwatch 支持最新版本的  Chrome、Firefox 和  Edge。 

主机名
每个设备都需要有唯一主机名。我们无法配置与其他设备具有相同主机名的设备。此

外，请确保每个设备主机名符合对互联网主机的互联网标准要求。 

域名
每个设备都需要有完全限定域名。我们无法安装具有空域的设备。
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NTP 服务器

l 配置：每个设备至少需要  1 台  NTP 服务器。 
l 问题  NTP：如果服务器列表中具有  130.126.24.53 NTP 服务器，请将其删除。此服

务器已知存在问题，在默认  NTP 服务器列表中不再受支持。

时区
所有  Stealthwatch 设备均使用协调世界时  (UTC)。 

l 虚拟主机服务器：请确保您的虚拟主机服务器设置为正确的时间。

确保虚拟主机服务器 ( 您要在上面安装虚拟设备 ) 上的时间设置已设为正确时

间。否则，设备可能无法启动。
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1. 配置  Stealthwatch
首次登录设备时，需要使用 “设备设置 ”工具来配置您的设备设置，使其由 Stealthwatch 
管理控制台 (SMC) 来管理。

准备
在开始配置之前，请查看说明，了解设备配置顺序、最佳实践和其他要求。

 带有 Data Store 的 Stealthwatch
如果要部署 Data Store，请确保在使用设备设置工具之前查看 Stealthwatch 设备的必

备部署和配置要求。

l 硬件：遵循  Stealthwatch Data Store 硬件部署和配置指南。

l 虚拟版：遵循  Stealthwatch Data Store 硬件部署和配置指南。

设备设置工具要求

l 确认您的防火墙和  ACL( 访问控制列表 ) 将允许访问。

l 收集设备的主机名和  IP 地址以了解以下信息： 

l 设备

l 子网掩码

l 默认和广播网关

l NTP 和  DNS 服务器

l 用于集中管理的  SMC IP 地址

管理
作为设备设置工具的一部分，您需要将设备配置为由主  Stealthwatch 管理控制台  (SMC) 
来管理。 

当设备由您的  Stealthwatch 管理控制台  (SMC)  管理时，您可以使用集中管理编辑设备配

置、更新软件、重新启动、关闭等。 

 SMC 故障切换
如果您有多个  Stealthwatch 管理控制台  (SMC)，则可以设置  SMC 故障转移对，以便其中

一个  SMC 作为另一个的备用控制台。 

l 使用 “设备设置工具”来配置每个  SMC。 
l 计划将哪个  SMC 作为主和副。 
l 您可以在配置两个  SMC 并完成系统配置后定义  SMC 故障转移关系。有关详细信

息，请参阅定义  SMC 故障转移关系。 
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  最佳实践
要成功配置系统，请确保按照本指南中的说明进行操作。确保查看以下内容：

 l 一次一个：一次配置一个设备。在开始配置您的集群中的下一个设备之前，请确认

设备为  启动  。 
 l 顺序：按照设备配置顺序。

 l 多个中央管理器：您可以在系统中配置多个中央管理器。但是，每个设备只能由一

个主  SMC/中央管理器进行管理。 

 l 访问：您需要拥有管理员权限才能访问 “集中管理 ”。 
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  设备配置顺序
按以下顺序配置设备，并记录每个设备的详细信息： 

顺

序
设备 详细信息

1. 主  SMC

您的主  SMC 是中央管理器。 

在开始配置系统中的下一个设备之前，
请确保  SMC 显示为运行。 

如果您通过  Stealthwatch 部署

来部署  Data Store，请参阅   
Stealthwatch Data Store 硬件部

署和配置指南或   Stealthwatch 
Data Store 虚拟版部署和配置指

南，了解有关正确部署和配置  
SMC 以实现  Data Store 兼容性

的详细信息。

2.
UDP 导向器

( 也称为  
FlowReplicators)

 

3. 所有  Data Node

有关部署和初始化  Data Store Vertica 数
据库的详细信息，请参阅  Stealthwatch 
Data Store 硬件部署和配置指南或  
Stealthwatch Data Store 虚拟版部署和配

置指南。

4. 流量收集器  5000 
系列数据库

在启动引擎配置之前，请确保流量收集

器  5000 系列数据库显示为启动。

5. 流量收集器  5000 
系列引擎

在启动引擎配置之前，请确保流量收集

器  5000 系列数据库显示为启动。

6. 所有其他流量收集器

( NetFlow 和  sFlow)

如果您通过  Stealthwatch 部署

来部署  Data Store，请参阅   
Stealthwatch Data Store 硬件部

署和配置指南或   Stealthwatch 
Data Store 虚拟版部署和配置指
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南，了解有关正确部署和配置

流量收集器以实现  Data Store 
兼容性的详细信息。

7. 流量传感器
在开始流量传感器配置之前，请确保流

收集器显示为运行。

9. 辅助  SMC
( 如果使用 )

在启动副  SMC 配置之前，请确保主  
SMC 显示为启动状态。 

辅助  SMC 选择自己作为中央管理器。配

置所有设备后配置故障切换。有关详细

信息，请参阅定义  SMC 故障转移关系。 

您的系统可能没有此处显示的所有设备。 
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  1. 登录
按照以下说明使用设备设置工具配置每个设备。 

 1. 在浏览器的地址字段中，键入  https:// 再键入设备的  IP 地址。 

 l 主  SMC：首先配置主  SMC。 
 l 启动：在开始配置集群中的下一个设备之前，确认每台设备都已启动。 
 l 顺序：确保按顺序配置设备，以便它们正确通信。 

如果您无法访问设备，请参阅  Stealthwatch 硬件或虚拟版安装指南中的使用 “首
次设置 ”来配置环境：故障排除说明。 

 2. 输入以下凭证进行登录：

 l 用户名： admin
 l 密码： lan411cope
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2. 配置设备
首次登录设备时，设备设置工具会引导您完成每个配置步骤。 

如果这不是首次安装，请转至排除配置以更改设备网络设置，例如主机名、网

络域名或  IP 地址。 

 1.   更改默认密码：输入管理员、根和系统管理员的新密码。单击  下一步  (Next) 滚动

到每个用户。 

符合以下条件： 

 l 长度：8 到  256 个字符

 l 更改： 确保新密码与默认密码相差至少  4 个字符。

User 默认密码

admin lan411cope

root lan1cope

sysadmin lan1cope
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如果您已在硬件安装过程中更改了默认密码，则系统管理员和根菜单不可用。

有关详细信息，请参阅  Stealthwatch x2xx 系列硬件安装指南或  Stealthwatch 
x2xx 系列硬件 ( 带有  Data Store) 安装指南。 

 2. 管理网络接口： 查看  IP 地址和网络接口字段。确认默认设置正确。单击下一步  
(Next)。 

 l 更改： 要更改此信息，请咨询网络管理员并参阅故障排除。 
 l IPv6( 可选 ) ：要启用  IPv6，请单击  IPv6。选中启用  IPv6 (Enable IPv6) 复选框

并填写字段。
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 3. 主机名和域：输入主机名和网络域名。单击下一步  (Next)。

 l 主机名： 每个设备都需要有唯一主机名。如果为您的设备分配相同的主机

名，这些设备将无法成功安装。 

此外，请确保每个设备主机名符合对互联网主机的互联网标准要求。 

 l 网络域： 每个设备都需要有完全限定域名。 
 l Stealthwatch 域 ( 仅限  SMC) ：输入  Stealthwatch 设备的  Stealthwatch 域。

 l IP 地址范围 ( 仅限  SMC) ：选择  Stealthwatch 网络的  IP 地址范围。

 4. DNS 设置：确认默认设置是否正确，或输入域服务器  IP 地址。单击下一步  (Next)。 

添加或删除  DNS 服务器 ( 可选 ) ：

 l 添加：单击  + 图标。 
 l 删除：单击复选框以选择  DNS 服务器。单击  - 图标。 

 5. NTP 设置：确认默认设置正确无误，或单击菜单图标选择网络时间协议  (NTP) 服
务器。单击下一步  (Next)。
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 l 多个  NTP 服务器：我们建议设置多个  NTP 服务器以实现冗余和准确性。 
 l 公共来源：pool.ntp.org 是  NTP 的良好公共来源。 

添加或删除  NTP 服务器 ( 可选 ) ：

 l 添加：单击  + 图标。 
 l 删除：单击复选框以选择  NTP 服务器。单击  - 图标。 

 6. 如果设备是  SMC，请转至    3. 注册  StealthWatch 管理控制台。 

如果设备不是  SMC，请转至    4. 将设备添加到 “集中管理 ”。
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  3. 注册  StealthWatch 管理控制台

 1. 查看您的设置：确认设备信息准确无误。 

 2. 单击应用  (Apply) 或重启并继续  (Restart and Proceed)。 

在设备重新启动时，请按照屏幕上的提示进行操作。 

等待几分钟，让新系统设置生效。您可能需要刷新页面。 

 3. 登录  Stealthwatch 管理控制台。 

 4. “设备设置工具 ”再次打开。点击继续  (Continue)。

 5. 在 “注册您的设备 ”(Register Your Appliance) 选项卡上，查看  IP 地址并单击保存  
(Save)。 

 l 这样将在  Stealthwatch 管理控制台上安装 “集中管理 ”(Central Management)。 

 l SMC IP 地址会被自动检测，并且无法更改。

 6. 设备设置完成后，单击转到控制面板  (Go to Dashboard)。 

 7. 单击全局设置  (Global Settings) 图标。选择集中管理  (Central Management)。 
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 8. 查看清单。确认  SMC 设备状态显示为运行  (Up)。

在开始使用   配置顺序和详细信息配置集群中的下一个设备之前，请确保主  
SMC 和每台设备显示为运行状态。

 9. 要配置系统中的下一个设备，请转至    1. 登录，并完成步骤    5. 确认设备状态  。 

如果没有其他设备要设置，请转至    2. 完成设备配置。 

  4. 将设备添加到 “集中管理 ”
设备设置工具将继续指导您使用集中管理完成设备配置。某些步骤可能因设备而异。按

照屏幕上的提示进行操作。

 1. 在集中管理选项卡上，输入主  SMC 的  IP 地址。 

您的主  SMC 是中央管理器。

 2. 单击保存  (Save)。 

 3. 按照屏幕提示打开桌面客户端并信任主  SMC 设备身份证书。单击是  (Yes) 以信任

证书并允许设备与  SMC 通信。

 4. 输入主  SMC 的登录凭证。

 5.   选择您的  Stealthwatch 域。 

 l 流量收集器：输入流量收集端口号。 

Netflow 默认值：2055

sFlow 默认值： 6343

 l 流量传感器：选择流量收集器。
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 6. 单击转至集中管理  (Go to Central Management)。请转至    5. 确认设备状态  。 
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  5. 确认设备状态  
在设备设置工具中配置设备后，在集中管理中确认设备状态。 

 

 1. “设备设置工具 ”会打开 “集中管理 ”清单，您也可以按以

下方式打开它： 

 l 登录主  Stealthwatch 管理控制台。

 l 单击全局设置  (Global Settings) 图标。

 l 选择集中管理  (Central Management)。 

 

 2. 查看 “设备管理器 ”清单上的设备。 

 l 确认设备已显示在清单中。

 l 确认设备状态显示为 “运行 ”。

在开始使用   配置顺序和详细信息配置集群中的下一个设备之前，请确保主  
SMC 和每台设备显示为运行状态。

 3. 要配置系统中的下一个设备，请转至    1. 登录，并完成步骤    5. 确认设备状态  。 

如果没有其他设备要设置，请转至    2. 完成设备配置。 
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  2. 完成设备配置
按照以下说明完成每个设备的配置。 

根据  VM 主机的速度，所有服务可能需要大约  30 分钟才能启动。

 1. 单击要配置的设备的链接： 

设备
必需

配置

可选

配置

SMC

如果您不使用  Stealthwatch 部署来部署  
Data Store，则无需其他配置。 

如果您通过  Stealthwatch 部署来部署  Data 
Store，请参阅   Stealthwatch Data Store 硬
件部署和配置指南或   Stealthwatch Data 
Store 虚拟版部署和配置指南，了解有关

完成  Stealthwatch 部署的详细信息。

不适用

流收集器

如果您不使用  Stealthwatch 部署来部署  
Data Store，则无需其他配置。 

如果您部署带有Data Store 的  
Stealthwatch，请参阅  Stealthwatch Data 
Store 硬件部署和配置指南或   Stealthwatch 
Data Store 虚拟版部署和配置指南，了解

有关完成  Stealthwatch 部署的详细信息。

不适用

Data Node

有关部署和初始化  Data Store 数据库、配

置  Vertica 管理控制台以及配置  Data Store 
数据保留期的详细信息，请参阅  
Stealthwatch Data Store 硬件部署和配置指

南或  Stealthwatch Data Store 虚拟版部署

和配置指南。

 

UDP 导向器  

高可用

性

( 仅可

用于硬

件上 )

流传感器 应用  ID 和负载
识别应

用
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 2. 完成表中每个设备的配置并重新启动后，请转至   3. 安装  Stealthwatch 桌面客户

端  。 
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  UDP 导向器
按照以下说明完成  UDP 导向器的配置。 

高可用性仅在  UDP 导向器硬件设备上可用，而在虚拟设备上不可用。 

 l 转发规则：如果计划设置 “高可用性 ”，则至少配置一条转发规则。请参阅   配置转发

规则

 l 高可用性：如果您有多个  UDP 导向器，则可以设置高可用性对。如果要设置高可

用性，请配置至少一个转发规则 ( 请参阅   配置高可用性 ) 。

  配置转发规则

SSL 用于从  UDP 导向器向  Stealthwatch 管理控制台  (SMC) 发送消息。

 1. 登录  SMC。

 2. 单击全局设置  (Global Settings) 图标。选择  UDP 导向器配置  (UDP Director 
Configuration)。 

 3. 单击设备的操作  (Actions) 菜单。选择配置转发规则  (Configure Forwarding 
Rules)。 

 4. 单击添加新规则  (Add New Rule)。 

 5. 说明：输入识别该规则的简短说明。

 6. 源  IP 地址：端口：键入向  UDP 导向器发送数据的设备的  IP 地址，然后输入端口号

( 通过其发送数据 ) 。 

 l 格式：使用语法  [IP address]:[Port Number]。

 l 范围：您可以使用无类域间路由  (CIDR) 表示法来输入一系列  IP 地址。
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 l 全部：您可以键入 “All”，在该端口上接受来自任何源  IP 地址的数据。

 l 组合：您可以将 “源  IP 地址 :端口 ”组合添加到新行中，从而在规则内添加这些

组合。

示例：

 l 10.11.16.38:5322
 l 192.168.0.0/16:9000
 l All:2055

 7. 目标  IP 地址：输入从  UDP 导向器接收数据的设备的  IP 地址。

 8. 目标端口号：输入接收设备的端口号。 

 9. 单击保存  (Save)。 

 10. 可选：要同步更改，请单击 “同步 ”(Sync)。 

 11. 根据需要重复该过程，以添加转发规则。

 12. 要设置高可用性对，请转至   配置高可用性。

高可用性仅在  UDP 导向器硬件设备上可用，而在虚拟设备上不可用。 

如果不需要设置高可用性对，请返回到    2. 完成设备配置。 

  配置高可用性

如果您有多个  UDP 导向器，请使用 “设备管理 ”界面来配置高可用性。

高可用性仅在  UDP 导向器硬件设备上可用，而在虚拟设备上不可用。 

UDP 导向器高可用性允许用户配置冗余  UDP 导向器设置。两个节点都是完全冗余节

点，但一次只有一个节点在线。  

 主节点和辅助节点  
在线节点在对中称为主节点，而离线节点为辅助节点。如果对中的主节点发生故障，辅

助节点取而代之成为主节点。 

要求

 l 转发规则：为高可用性系统中的  UDP 导向器配置至少一个转发规则。 
 l 保存规则配置文件：如果已使用规则配置  UDP 导向器，请导出 ( 保存规则配置文

件 ) UDP 导向器规则。然后，将文件导入到第二个  UDP 导向器，以确保每个规则都

匹配。

 l 顺序：配置主  UDP 导向器，然后对辅助导向器重复此配置过程。 
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 l 新的或已有：如果两个  UDP 导向器都是新的，请确保让每一个都遵循本指南中的

程序。但如果辅助导向器已配置为  Stealthwatch 系统上的设备，则要登录到辅助  
UDP 导向器并按照此处所述配置其  HA 组件。 

     1. 配置主  UDP 导向器  HA 

 1. 登录主 “UDP 导向器设备管理 ”界面。 

 2. 单击配置  (Configuration) > 高可用性  (High Availability)。 

 3. 选中 “高可用性设置 ”(High Availability Settings) 的启用高可用性服务  (Enable High 
Availability Service) 复选框。

 4. 在 “虚拟  IP 地址 ”(Virtual IP Address) 字段中，输入与  eth0 接口位于同一子网中的未

占用的  IP 地址。将子网掩码值设置为  eth0 接口上使用的子网掩码值。 

确保两个节点上的虚拟  IP 地址相同。 

 5. 在 “共享密钥 ”(Shared Secret) 字段中，为两个  UDP 导向器键入一个字符串。( 这将

被加密以便安全传输。)   
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 6. 在 “同步环  1 (Eth2)单播  IP 地址 ”(Sync Ring 1 (Eth2) Unicast IP Address) 的字段中，
输入  IP 地址和子网掩码。( 单址广播  IP 地址标识单个网络目标。) 

 7. 在 “同步环  2 (Eth3)单播  IP 地址 ”(Sync Ring 2 (Eth3) Unicast IP Address) 的字段中，
输入  IP 地址和子网掩码。 

每个  IP 地址 ( eth0、eth02、eth03) 都必须位于其自己单独的单播子网中。 

 8. 在查看该设置后，单击应用  (Apply) 以设置配置。

 9. 继续下一部分以配置集群的第二个  UDP 导向器。 

   2. 配置辅助  UDP 导向器  HA 
要配置辅助  UDP 导向器，请执行以下步骤：

 1. 登录辅助 “UDP 导向器设备管理 ”(UDP Director Appliance Admin) 界面。 

 2. 单击配置  (Configuration) > 高可用性  (High Availability)。 

 3. 使用配置第一个设备时每个字段完全相同的值配置此屏幕上的所有参数 ( 包括在

第一个设备上可能已更改的所有高级参数 ) ，但以下参数除外：

 l 同步环  1 (Eth2) 单播  IP 地址：输入与您在主要设备上的此字段中配置的  IP 
地址不同的  IP 地址，但是该地址必须与主要设备上提供的 “同步环  1 单播 ”
(Sync Ring 1 Unicast) 地址位于同一个子网中。 

 l 同步环  2 (Eth3) 单播  IP 地址：输入与您在主要设备上的此字段中配置的  IP 
地址不同的  IP 地址，但是该地址必须与主要设备上提供的 “同步环  2 单播 ”
(Sync Ring 2 Unicast) 地址位于同一个子网中。 

 4. 单击 “应用 ”(Apply) 以保存更改，并在此设备上启动集群服务。 

 5. 单击升级  (Promote) 指定主设备。 

 6. 重新启动：选择操作  (Operations) > 重新启动设备  (Restart Appliance)。 

 7. 返回到    2. 完成设备配置。 

© 2022 Cisco Systems, Inc. 和 /或其附属公司。版权所有。 - 29 -

2. 完成设备配置



 

  流量传感器
 

1. 配置应用  ID 和负载

流量传感器的配置需要增加一个步骤，即配置应用  ID 和负载。

 1. 登录 “流量传感器设备管理 ”(Flow Sensor Appliance Admin) 界面。

 2. 单击配置  (Configuration) > 高级设置  (Advanced Settings)。 

系统将打开 “高级设置 ”(Advanced Settings) 页面。

 3. 选择适用于您的网络的设置： 

项目  说明

导出数据包负载
允许您指定流量传感器在其发送至收集器的数据中是否包含二

进制负载数据的前  26 个字节。 

导出应用标识  

允许您指定流量传感器在向收集器发送数据之前是否尝试识别

应用。此外，必须启用此设置，下列设置才会生效：

包括  IPv6 - 允许您指定流量传感器是否分析  IPv4 和  IPv6 数据

包。禁用此设置后，流传感器仅分析  IPv4 数据包。

 

导出  HTTPS 报头数据  - 允许您指定流量传感器在其发送至收集

器的数据中是否包含  HTTPS 流量的报头。数据中包含  SSL 公共

名称和  SSL 组织名称。此设置需要将 “流类型 ”设置为  IPFIX。最大

值为  256 字节。

 

导出  HTTP 报头数据  - 允许您指定流量传感器在其发送至收集器

的数据中是否包含  HTTP 流量的报头。选中此设置时，可通过一

个辅助字段来指定流量传感器纳为流量数据一部分的  HTTP 路
径 ( 以字节为单位 ) 的最大长度。此设置需要将 “流类型 ”设置为  
IPFIX。

启用  VXLAN 解封

允许您指定流量传感器是否使用虚拟可扩展局域网  (VXLAN) 解
封功能。如果未启用  VXLAN 解封，流传感器只会将  VXLAN 封装

流量作为两个虚拟隧道终端  (VTEP) 之间的流量进行检测。通过

解封可以对隧道流量进行分析，进而更深入地了解网络中的流

量模式，提供更丰富的内容。 
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项目  说明

流传感器仅解封最初发送到标准  VXLAN 端口  (4789) 的  
VXLAN 流量。

启用  GENEVE 解
封

允许您指定流量传感器是否对在其监控端口上收到的流量使用

通用网络虚拟化封装  (GENEVE) 解封。

启用  ERSPAN 解封

允许您指定流量传感器是否使用远程封装交换端口分析器  
(ERSPAN) 解封功能，以便检测数据包中的  ERSPAN 报头，然后

解封该报头并处理内部数据包内容。

您需要为监控接口分配  IP 地址，以允许终止流量传感器上的  
ERSPAN 隧道。

FS 4210 上不支持  ERSPAN 解封。

启用  X-Forwarded-
For 处理

允许您指定流量传感器是否使用  X-Forwarded-For (XFF) 处理来

识别通过  HTTP 代理或负载均衡器连接到  Web 服务器的客户端

的源  IP 地址。 

ETA 和  X-Forwarded-For 处理不能一起配置。 

启用  ETA 处理

允许您指定流量传感器是否使用  ETA 处理来生成  IDP 和  SPLT 
字段，并将其发送到  SMC。 

启用  ETA 会增加  NetFlow 的带宽使用率，尤其是在使用  
v9 时。我们建议使用  IPFIX 作为流导出格式。 

ETA 和  X-Forwarded-For 处理不能一起配置。 

不能在  Dell 或  PowerEdge 流传感器型号上启用  ETA。

启用负载均衡

允许您指定流量传感器  4000 系列是否可以向多个流收集器分配

流数据。 

如果流传感器的流数据超过一个流收集器的容量，请使用此选

项。

监控接口选择

允许您指定流量传感器  4240 使用  2 x 40G 还是  4 x 10G (SFP) 接
口。

必须使用多个流收集器并启用负载均衡，此设置才能正常工作。
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项目  说明

有关详细信息，请转至流量传感器和负载均衡器集成指南。

此选项仅在流传感器  4240 上可用。

默认设置为  2 x 40G。

缓存模式

允许您选择以下设置之一：

 

为所有监控端口使用单个共享缓存  -

 l 当存在非对称路由时使用。 
 l 应用和延迟计算的单状态表。 
 l 使用较少内存。 
 l 降低整体  pps 处理速率。 
 l 导致在多个接口上创建一个  NetFlow 事件。 
 l 仅当流量传感器只有两个端口并且通过  TAP 连接时使用

 

为每个监控端口使用独立缓存  -

 l 允许跨每个流量传感器接口对数据包进行重复数据删除。 
 l 使用较多内存。 
 l 提高整体  pps 处理速率。 
 l 每个接口保持自己的延迟和应用数据库。 
 l 为发现给定数据包的每个接口生成唯一的  NetFlow 记录。

 4. 单击应用  (Apply) 保存设置。

  2. 配置流量传感器以识别应用 ( 可选 )
如果希望流量传感器识别应用，请配置以下设置：

 1. 登录 “流量传感器设备管理 ”(Flow Sensor Appliance Admin) 界面。

 2. 单击配置  (Configuration) > 高级设置  (Advanced Settings)。

 3. 选中导出应用标识   (Export Application Identification) 复选框。默认情况下，此选项

未选中。

 4. 如果您有多个监控  NIC，请在缓存模式  (Cache Mode) 部分中选择以下选项之一：
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 l  对所有监控端口使用单个共享缓存：通常用于使用  TAP 方法监控流的系

统。

 l  对每个监控端口使用独立缓存：通常用于体验更好的性能以及使用  SPAN 
方法监控流的系统。 

3. 重新启动设备

 1. 选择操作  (Operations) > 重新启动设备  (Restart Appliance)。

 2. 返回到    2. 完成设备配置。 
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 3. 安装  Stealthwatch 桌面客户端  

如果部署带有  Data Store 的  Stealthwatch，则不会用到  Stealthwatch 桌面客户

端。

按照以下说明使用  Windows 或  macOS 安装  Stealthwatch 桌面客户端。请注意以下提示：

 l 可以在本地安装不同版本的  Stealthwatch 桌面客户端。

 l 如果要访问多个版本的  Stealthwatch 桌面客户端，则每个  SMC 都需要不同的可执

行文件。

 l 如果您同时使用主  SMC 和辅助  SMC，您需要先注销  SMC，然后才能登录其他  
SMC。 

 l 可以同时打开不同版本的  Stealthwatch 桌面客户端。

 l 更新到更高版本的  Stealthwatch 时，需要安装新版本的  Stealthwatch 桌面客户端。 
 l 如果要部署  Data Store，请使用  Stealthwatch Web 应用监控和配置  Stealthwatch 安

装。Stealthwatch 桌面客户端与  Data Store 不兼容。 

使用  Windows 安装桌面客户端

 l 您必须具有足够的权限才能安装  Stealthwatch 桌面客户端。

 l Stealthwatch 桌面客户端需要  64 位的操作系统，它不能在  32 位的操作

系统或  Linux 上运行。 

 1. 登录  SMC。 

 2. 单击下载  (Download) 图标。 

 3. 单击  .exe 文件以开始安装过程。

 4. 按照向导中的步骤安装  Stealthwatch 桌面客户端。 

 5. 在桌面上，单击 “Stealthwatch 桌面客户端 ”图标  。

 6. 输入  SMC 用户名和密码。 

 7. 输入  SMC 服务器名称或  IP 地址 ( IPv4 或  IPv6) 。

 8. 按照屏幕上的提示打开桌面客户端并信任设备身份证书。

更改内存大小

您可以更改在客户端计算机上分配的随机访问内存  (RAM) 量以运行Stealthwatch桌面客

户端界面。如果您处理多个打开的文档或大数据集 ( 例如，对超过  10 万条记录进行流查
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询 ) ，请考虑分配更大的内存。 

 1. 在  Windows 资源管理器中，转至主目录。

 2. 打开以下文件夹：AppData > 漫游  > Stealthwatch。

如果此文件夹处于隐藏状态，您可能需要搜索 “Stealthwatch”。 

 3. 在  Stealthwatch 目录中，打开包含所需  Stealthwatch 版本的文件夹。

 4. 使用适当的编辑应用打开  application.vmoptions 文件以开始编辑。( 此文件在您首

次打开  Stealthwatch 桌面客户端后创建。)

最小内存大小  (Xms)：建议分配的内存不低于  512 MB。此数字列在文件的第三行。 

对于以一个连续行显示内容的编辑器，请参阅下图中突出显示的数字，以查看哪

个数字代表最小内存大小。

最大内存  (Xmx)：对于最大内存大小，最多可以分配计算机  RAM 大小的一半。此

数字列在文件的第四行。 

对于以一个连续行显示内容的编辑器，请参阅下图中突出显示的数字，以查看哪

个数字代表最大内存大小。

请使用整数。例如，输入  Xmx512m，而不是  Xmx0.5m。
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 l 如果您发现  Stealthwatch 桌面客户端似乎经常 “挂起 ”，请尝试增加内存

大小。 
 l 如果您收到涉及  Java 的错误消息，请尝试选择较低的内存分配。

使用  macOS 安装桌面客户端

 l 您必须具有足够的权限才能安装  Stealthwatch 桌面客户端。

 l Stealthwatch 桌面客户端需要  64 位的操作系统，它不能在  32 位的操作

系统或  Linux 上运行。

 1. 登录  SMC。 

 2. 单击下载  (Download) 图标。 

 3. 单击  .dmg 文件以开始安装过程。

显示器上会显示一个图标和文件夹，如下所示。

 4. 将  Stealthwatch 桌面客户端图标  ( ) 拖入应用文件夹中。 

该图标随即添加到  Launchpad 中。

 5. 在桌面上，单击 “Stealthwatch 桌面客户端 ”图标  。

 6. 输入  SMC 用户名和密码。 

 7. 输入  SMC 服务器名称或  IP 地址 ( IPv4 或  IPv6) 。

 8. 按照屏幕上的提示打开桌面客户端并信任设备身份证书。
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更改内存大小

您可以更改在客户端计算机上分配的随机访问内存  (RAM) 量以运行Stealthwatch桌面客

户端界面。如果您处理多个打开的文档或大数据集 ( 例如，对超过  10 万条记录进行流查

询 ) ，请考虑分配更大的内存。 

 1. 在查找器中，转至主目录。

 2. 打开  Stealthwatch 文件夹。

 3. 在  Stealthwatch 目录中，打开包含所需  Stealthwatch 版本的文件夹。

 4. 使用适当的编辑应用打开  application.vmoptions 文件以开始编辑。( 此文件在您首

次打开  Stealthwatch 桌面客户端后创建。)

最小内存大小  (Xms)：建议分配的内存不低于  512 MB。此数字列在文件的第三行。 

对于以一个连续行显示内容的编辑器，请参阅下图中突出显示的数字，以查看哪

个数字代表最小内存大小。

最大内存大小  (Xmx)：对于最大内存大小，最多可以分配计算机  RAM 大小的一

半。此数字列在文件的第四行。 

对于以一个连续行显示内容的编辑器，请参阅下图中突出显示的数字，以查看哪

个数字代表最大内存大小。

请使用整数。例如，输入  Xmx512m，而不是  Xmx0.5m。

 l 如果您发现  Stealthwatch 桌面客户端似乎经常 “挂起 ”，请尝试增加内存

大小。 
 l 如果您收到涉及  Java 的错误消息，请尝试选择较低的内存分配。
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4. 验证通信
按照以下说明确认  Stealthwatch 管理控制台正在接收  NetFlow 数据。 

如果部署带有  Data Store 的  Stealthwatch，请参阅  Stealthwatch Data Store 硬件

部署和配置指南或  Stealthwatch Data Store 虚拟版部署和配置指南以验证通

信。 

验证  NetFlow 数据收集

 1. 在  Stealthwatch 桌面客户端  (Stealthwatch Desktop Client) 企业树中，右键单击 “流量

收集器 ”(Flow Collector)。选择状态  (Status) > NetFlow 收集状态  (NetFlow 
Collection Status)。

 2. 在 “NetFlow 收集状态 ”(NetFlow Collection Status) 页面中，查看文档顶部的当前  
NetFlow 流量  (Current NetFlow Traffic) 字段。此统计信息显示了正在观察的  
NetFlow 流量。 

 l 如果显示流量，请转到下一步。

 l 如果未显示流量，请检查您的导出器 /路由器配置。有关更多信息，请参见  
SMC 客户端联机帮助。然后，转至下一步。
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 3. 查看最长持续时间导出  (Longest Duration Export) 列。 

添加列：要将此列添加到控制面板，右键单击列标题并从菜单中选择持续时间最

长的导出  (Longest Duration Export)。 

 4. 是否每个导出器的值都低于  100？

 l 如果是，则缓存导出计时器正常。 
 l 如果不是，值更高表示缓存导出计时器不正常，这可能导致警报不实。请检

查您的导出器 /路由器配置。有关更多信息，请参见  SMC 客户端联机帮助。 

 5. 您已成功完成所有步骤！您已完成  Stealthwatch 系统配置。 

 6. 后续步骤：查看     5.许可，并在评估期结束前在思科智能账户中注册您的产品实

例。

确保在  90 天评估期到期之前注册您的产品实例。当评估期到期时，系统将停

止流收集。要再次启动流收集，请注册您的产品实例。

 7. 要将更多服务和功能添加到  Stealthwatch，请参阅以下资源： 

 l 定义  SMC 故障转移关系

 l 启用威胁智能源

 l 配置  SAML SSO

请参阅  Cisco.com 以查看我们的  Stealthwatch 指南并配置其他功能，例如思科

威胁响应、思科身份服务  (ISE)、TACACS+ 等。

要开始使用  Stealthwatch，请参见本指南的以下部分：
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 l 入门：查看  Stealthwatch 入门部分，了解有关管理环境、调查行为、应对威胁

等的更多信息。 
 l 集中管理：有关管理设备和更改配置设置的详细信息，请参阅本指南中的集

中管理部分。 
 l 故障排除：请参阅本指南的故障排除部分。 
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   5.许可
使用思科智能软件许可来许可您的  Stealthwatch 设备和功能。有关详细信息，请参阅  
cisco.com 上的智能许可。

 l 在线：要在线使用智能许可和  Stealthwatch，请参阅  Stealthwatch 智能软件许可指

南。您需要访问互联网才能进行此配置。

 l 离线：要讨论封闭 /气隙网络的许可选项，请联系思科  Stealthwatch 支持。 
 l 思科智能账户：要设置思科智能账户，请在  https://software.cisco.com 注册或者联

系您的管理员。 

评估模式
在评估模式下使用  Stealthwatch 时，可在  90 天内使用选定功能。要使用  Stealthwatch 和
最大范围的默认功能并将许可证和功能添加到您的帐户，请注册您的产品实例以获取

智能软件许可。 

确保在  90 天评估期到期之前注册您的产品实例。当评估期到期时，系统将停

止流收集。要再次启动流收集，请注册您的产品实例。

 l 管理员用户：要在  Stealthwatch 管理控制台中查看智能许可状态和使用详细信息，
请以管理员用户身份登录。 

 l 剩余天数：要查看评估模式下的剩余天数，请以管理员用户身份登录  Stealthwatch 
管理控制台。转到集中管理  (Central Management) > 智能许可  (Smart Licensing)。
查看许可证授权状态  (License Authorization Status)。 

 l   产品实例： “产品实例名称 ”是您的  Stealthwatch 产品实例 ( 包括您的  Stealthwatch 
管理控制台和托管设备 ) 使用的标识符。 
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定义  SMC 故障转移关系
使用故障切换配置在两个  Stealthwatch 管理控制台  (SMC) 之间建立故障切换对，以便其

中一个控制台用作另一个的备用控制台。 

为了成功配置和运行，请查看要求并按照  Stealthwatch 故障切换配置指南中的说明操

作。

请注意，如果主  SMC 离线，SMC 不会自动切换角色。确保按照  Stealthwatch 故
障切换配置指南中显示的顺序更改  SMC 角色。 

 配置故障切换  
要将  SMC 配置为故障切换对，请按照  Stealthwatch 故障切换配置指南中的说明操作。 

该指南包含对成功配置至关重要的详细信息，包括：

 l 证书：要在设备之间建立信任，以便它们可以通信，请确保将正确的证书保存到所

需的设备信任存储区。 
 l 备份文件：在开始故障切换配置之前备份设备。

 l 配置顺序：您将在配置主  SMC 之前为故障转移配置辅助  SMC。

 l 更改角色：如果主  SMC 离线，确保按照指南中显示的顺序更改  SMC 角色。顺序非

常关键，它们不会自动切换角色。

 l 故障排除：请参阅  Stealthwatch 故障切换配置指南了解解决方案。

为了成功配置和运行，请按照  Stealthwatch 故障切换配置指南中的说明操作。 

主角色和辅助角色

在配置过程中，您将分配主  SMC 和辅助  SMC。保存配置时，会发生以下情况：

 l 主  SMC：主  SMC 会将其域配置、用户设置和策略推送到辅助  SMC。使用主  SMC 
管理设备、更改设备配置、更改密码、定义警报、应用策略等。

 l 辅助  SMC：辅助  SMC 会删除其配置，以便可以与主  SMC 配置和设置同步。此外，
对于所有用户，辅助  SMC 变为只读属性，这意味着您将无法访问辅助  SMC 的各

个部分，也无法从辅助  SMC 检索文件。 
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启用威胁智能源
威胁智能源提供来自全球威胁智能源的有关网络威胁的数据。威胁情报源会经常更新，
内容包括已知用于恶意活动的  IP 地址、端口号、协议、主机名和  URL。威胁情报源中包

含以下主机组：命令和控制服务器、Bogon 以及  Tor。 

许可证
将威胁智能源许可证添加到思科智能账户。有关说明，请参阅  Stealthwatch 智能软件许

可指南。 

启用
要在集中管理  (Central Management) 中启用源，请按照联机帮助中的说明操作。请注

意，作为说明的一部分，您将配置  DNS 服务器和防火墙。

 1. 登录主  Stealthwatch 管理控制台。

 2. 单击全局设置  (Global Settings) 图标。

 3. 选择集中管理  (Central Management)。 

 4. 单击   用户  (User) 图标。选择  Stealthwatch 联机帮助  (Stealthwatch Online 
Help)。

 5. 选择设备配置  (Appliance Configuration) > 威胁智能源  (Threat Intelligence Feed)。 

查看警报和安全事件
启用威胁智能源后，隐身监视实验室智能中心图标将显示在具有警报状态的  
Stealthwatch 桌面客户端企业树中，威胁将显示在其各自的主机组分支中。有关更多信

息，请参阅  Stealthwatch 桌面客户端用户指南或联机帮助。

联机帮助：要访问联机帮助，右键单击  Stealthwatch 实验室智能中心  
(Stealthwatch Labs Intelligence Center) 分支，然后选择配置  (Configuration) > SLIC 
威胁源配置  (SLIC Threat Feed Configuration)。单击帮助  (Help)。
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配置  SAML SSO
按照以下说明配置安全断言标记语言单点登录  (SAML SSO)。SSO 是允许用户使用一组

凭证访问多个应用的身份验证程序。 

详细支持信息
请注意，以下配置可能支持也可能不支持。 

支持 不支持

用于  SAML/SSO 的  Microsoft Active 
Directory 联合身份验证服务  (ADFS) Stealthwatch 桌面客户端

Microsoft ADFS 现场解决方案 Microsoft ADFS 云服务

 集成  Windows 身份验证  (IWA)

 其他代理

 外部服务

1. 准备配置
您需要以下信息来配置  SSO：

要求 Details

身份提供程序  URL URL 必须使用完全限定域名或  IPv4 地址。

身份提供程序证书  如果  IDP URL 以  HTTPS 开头，请下载  CA 
证书。 
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2. 将证书上传到信任存储区
如果身份服务提供商  (IDP) URL 以  HTTPS 开头，请将根  CA 证书添加到  SMC 信任存储

区。 

如果  IDP URL 不以  HTTPS 开头，则可以跳过此步骤并转到下一部分，  3. 配置

服务提供商。

按照以下说明将根  CA 证书添加到  SMC 信任存储区。 

 1.  在集中管理  (Central Management) 设备管理器页面上，单击  SMC 的操作  (Actions) 
菜单。

 2. 选择编辑设备配置  (Edit Appliance Configuration)。 

 3. 在设备管理器  (Appliance Manager) > 常规  (General) 选项卡上，找到 “信任存储 ”
(Trust Store) 部分。

 4. 单击新增  (Add New)。

 5. 在友好名称  (Friendly Name) 字段中，输入证书名称。

 6. 单击选择文件  (Choose File)。选择新证书。 

 7. 单击添加证书  (Add Certificate)。确认新证书显示在 “信任存储区 ”列表中。

 8. 单击应用设置  (Apply Settings)。按照屏幕上的提示进行操作。 

 9. 运行：在 “设备管理器 ”页面上，确保  SMC 完成配置更改，设备状态恢复为运行。 

在配置更改处于待处理状态时，请勿强制重新启动设备。 

 10. 如果您有辅助  SMC，请重复此程序以将根  CA 证书添加到辅助  SMC 信任存储区。

 11. 如果已将根  CA 证书添加到  SMC 信任存储区，请转至下一部分。

  3. 配置服务提供商

 1. 以根身份登录到  SMC 控制台。 

 2. 键入  SystemConfig。按下  Enter 键。 

 3. 选择高级  (Advanced)

 4. 选择  SSO。

 5. 确认  ssoEnable/Disable 显示为已禁用  (Disabled)。 

© 2022 Cisco Systems, Inc. 和 /或其附属公司。版权所有。 - 46 -

配置 SAML SSO



 6. 选择  IdentityProvider (IDP)。点击继续  (Continue)。 

 7. 输入可下载身份提供程序的配置文件的  URL。 

要求：输入完全限定域名或  IPv4 地址。 

 8. 选择  DownloadIDP。按照屏幕提示启用它。 

 9. 选择  SaveChanges。点击继续  (Continue)。 

按照屏幕提示下载  IDP 配置文件。 

 10. 选择  SSO。 

 11.  查看  ServiceProvider(SP)。复制  URL。您将使用它来配置身份提供程序。 

 12. 查看状态  (Status)。确认它显示为就绪  (Ready)。 

4. 启用  SSO (Enable SSO)
 1. 选择  ssoEnable/Disable。 

 2. 按照屏幕提示启用  SSO。
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 3. 选择  CredentialDescription。点击继续  (Continue)。

 4. 输入用户需要登录的  SSO 服务凭证的说明。 

 5. 点击确定  (OK)。

 6. 选择  DownloadIDP。禁用  DownloadIDP，直到您需要保存新的  SSO 配置。

 l 点击继续  (Continue)。 
 l 按照屏幕提示禁用  DownloadIDP。

 7. 选择  SaveChanges。点击继续  (Continue)。

 8. 退出系统配置。

  5. 配置标识提供程序

 1. 在浏览器的地址字段中，键入服务提供商  URL。

 2. 下载服务提供商元数据文件  sp.xml。 

 3. 通过  sp.xml 配置标识提供程序。 

 4. 确保传出声明类型包括用户邮件地址。 

 l 例如：如果属性存储区是  Active Directory，请将传出声明类型设置为  LDAP 属
性类型用户  ID 的邮件地址。

 l Microsoft Active Directory 联合服务  (ADFS)：如果  IDP 类型为  ADFS，请确认

是否显示以下自定义规则： 

 c:[Type == 
"http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"] => issue
(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer 
= c.Issuer, Value = c.Value, ValueType = c.ValueType, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = 
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient", Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] = 
"http://<IDP FQDN>/adfs/com/adfs/service/trust", Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = 
"https://<SMC FQDN>/fedlet"); 

6. 添加  SSO 用户
按照以下说明添加  SSO 用户。用户通过身份提供程序进行身份验证。 

 1. 登录  SMC( Stealthwatch Web 应用程序 ) 。

 2. 单击全局设置  (Global Settings) 图标。

 3. 选择用户管理  (User Management)。

 4. 选择创建  (Create) > 用户  (User)。 
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有关说明，请单击  用户  (User) 图标。选择  Stealthwatch 联机帮助  (Stealthwatch 
Online Help)。有关添加用户的详细信息，请参阅 “配置用户 ”。 

 5. 填写字段以创建新用户。按如下方法来配置用户： 

 l 身份验证服务：选择  SSO。 
 l 用户名：输入  IDP 帐户的邮件地址的第一部分。确保  ID 与登录时用于  SSO 

的  ID 相同。例如，对于  name@cisco.com，请在此字段中输入 “name”。 

 6. 单击保存  (Save)。 

 7. 确认  SSO 用户显示在 “用户管理 ”(User Management) 中。 

7. 测试  SAML 登录

 1. 登录  SMC( Stealthwatch Web 应用程序 ) 。

 2. 在登录页面上，单击下拉列表。 

 3. 选择  SAML。 

 4. 单击凭证按钮。 

 5. 输入登录凭证。SMC 会打开 “安全洞察控制面板 ”(Security Insight Dashboard)。 
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故障排除

场景 说明

账户锁定
通过紧急帐户访问从系统配置中禁用 “仅限  SSO”
(SSO Only)。

无法下载  IDP XML 确保  IDP 证书已被上传到  SMC 信任存储区。 

无法保存  IDP 配置

查看  IDP 配置，确保您输入的数据准确无误，并且

不包含任何额外空格。此外，请查看  IDP 事件日

志。

其他问题
下载适用于您的浏览器的  SAML 跟踪器。重复  
SSO 登录以查看  IDP 和  SP 之间的交换。 
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Stealthwatch 入门
完成设备配置后，Stealthwatch 联机帮助提供有关管理环境、调查行为、响应威胁等的

说明。 

概述
有关  Stealthwatch 的概述，请查看  Stealthwatch 联机帮助中的信息。 

 1. 单击   用户  (User) 图标。 

 2. 选择  Stealthwatch 联机帮助  (Stealthwatch Online Help)。 

 3. 在页面顶部，选择  Stealthwatch 帮助  (Stealthwatch Help) 菜单。 

 4. 依次选择  Stealthwatch 组件  (Stealthwatch Components) > Stealthwatch管理控制

台  (SMC) 概述  (Stealthwatch Management Console [SMC] Overview) > 关于  
Stealthwatch Web 应用  (About Stealthwatch Web App)。 

管理您的环境
在管理网络安全的过程中，您需要执行几项预备任务。用于访问每个页面的菜单将在下

面的每个主题中显示。有关说明，请从任意页面选择  用户  (User) 图标  > Stealthwatch 
联机帮助  (Stealthwatch Online Help)。 

 l 配置主机组 ( 配置  (Configure) > 主机组管理  (Host Group Management))
 l 创建和管理策略 ( 配置  (Configure) > 策略管理  (Policy Management))
 l 构建流量搜索 ( 分析  (Analyze) > 流量搜索  (Flow Search))  
 l 管理使用  Stealthwatch 的用户权限 ( 全局设置  (Global Settings) 图标  > 用户管理  

(User Management))

调查行为
有关调查警报、事件、主机等的信息，请查看 “Stealthwatch 联机帮助 ”中的信息。 

 1. 单击   用户  (User) 图标。 

 2. 选择  Stealthwatch 联机帮助  (Stealthwatch Online Help)。 

 3. 在页面顶部，选择  Stealthwatch 帮助  (Stealthwatch Help) 菜单。 

 4. 选择调查行为  (Investigating Behavior)。 

响应威胁
有关策略信息，请查看 “Stealthwatch 联机帮助 ”中的信息。 

 1. 单击   用户  (User) 图标。 

 2. 选择  Stealthwatch 联机帮助  (Stealthwatch Online Help)。 
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 3. 在页面顶部，选择  Stealthwatch 帮助  (Stealthwatch Help) 菜单。 

 4. 选择响应威胁  (Responding to Threats)。 
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集中管理
使用 “集中管理 ”(Central Management) 从主  SMC 管理设备。我们在此处提供了 “集中管

理 ”(Central Management) 的概述，有关每个部分的详细信息，请参阅  Stealthwatch 联机

帮助。 

 l 关于集中管理：当您的设备由 “集中管理 ”(Central Management) 进行管理时，您可

以查看其状态并管理以下内容：编辑设备配置、更新软件、重新启动，关闭等。 

 l   Stealthwatch 联机帮助：要打开  Stealthwatch 联机帮助，请单击  用户  (User) 图
标。选择  Stealthwatch 联机帮助  (Stealthwatch Online Help)

集中管理和
设备管理界面
如果通过 “集中管理 ”(Central Management) 来管理设备，您需要在 “集中管理 ”(Central 
Management) 和设备管理界面 ( 设备管理 ) 中访问设备的功能，如下所示：

集中管理 “设备管理 ”界面

编辑设备配置 查看系统统计信息

查看许可证状态 ( 概览 )  

备份配置文件 备份数据库文件

查看审核日志 创建诊断包

重新启动 网络主机和  IP 查找

关闭 数据包捕获

更新软件 清除  DNS 缓存

 设备特定配置

 

如果您对流收集器进行配置以实现  Data Store 兼容性，则 “设备管理 ”界面 ( “设
备管理 ”) 会隐藏某些功能。使用 “集中管理 ”(Central Management) 来配置流量收

集器和其他相关任务。
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  打开 “集中管理 ”(Central Management) 
 1. 登录您的主  SMC。

 2. 单击全局设置图标。

 3. 选择集中管理  (Central Management)。 

 

 

 

 

 

 

 

 

打开 “设备管理 ” 
您还可以通过 “集中管理 ”(Central Management) 或直接登录设备来打开 “设备管理 ”
(Appliance Admin) 界面。

通过 “集中管理 ”(Central Management) 打开 “设备管理 ”(Appliance Admin)

 1. 在集中管理  (Central Management) 设备管理器页面上，单击设备的操作  (Actions) 
菜单。 

 2. 选择查看设备统计信息  (View Appliance Statistics)。 

 3. 登录 “设备管理 ”界面。 

  通过直接登录打开 “设备管理 ”

 1. 在浏览器地址栏中，键入设备  IP 地址，如下所示：

https://<IPAddress>

 l SMC：在  IP 地址后添加  /smc/index.html。 
 l 例如：https://1.1.1.1/smc/index.html

 2. 按下  Enter 键。

  编辑设备配置

 1. 在集中管理  (Central Management) 设备管理器页面上，单击设备的操作  (Actions) 
菜单。 
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 2. 选择编辑设备配置  (Edit Appliance Configuration)。 

 3. 单击配置  (Configuration) 菜单。从列表中选择一项。 

或

单击每个选项卡以查看每个配置类别。 

 

 4. 根据需要对每个配置部分进行更改。您可以在每个配置选项卡上编辑多个配置类

别。

有关说明，请单击  用户  (User) 图标。

 5. 单击应用设置  (Apply Settings)。按照屏幕提示保存配置更改。 

某些更改需要重新启动系统。如果您愿意等待，则可以恢复更改，编辑配置设置，
并稍后重启。

设备会自动重新启动。在配置更改处于待处理状态时，请勿强制重新启动设

备。要确认设备状态为 “运行 ”，请查看 “集中管理 ”(Central Management) >“设备管

理器 ”(Appliance Manager) 清单。
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 6. 运行：在 “设备管理器 ”页面上，确保设备完成配置更改，设备状态恢复为运行。 

  查看设备统计信息
悬停：要查看每个设备状态的更多信息，请将指针悬停在状态上。 

要查看系统统计信息、服务、磁盘使用情况和  Docker 服务，请登录 “设备管理 ”(Appliance 
Admin) 界面： 

 1. 在集中管理  (Central Management) 设备管理器页面上，单击设备的操作  (Actions) 
菜单。 

 2. 选择查看设备统计信息  (View Appliance Statistics)。 

 3. 登录 “设备管理 ”界面。 

从 “集中管理 ”(Central Management) 删除设备
按照以下说明从中央管理器删除设备。 

 1. 在集中管理  (Central Management) 设备管理器页面上，单击设备的操作  (Actions) 
菜单。 

 2. 选择删除此设备  (Remove This Appliance)。 

配置通道关闭：如果由于配置通道关闭而移除设备，请转到故障排除中的配置通

道关闭程序，以了解更多说明。

故障排除：如果您登录到设备管理界面，但设备未从 “集中管理 ”(Central 
Management) 中删除，请转到故障排除中的配置通道关闭程序以使用 “系统配置 ”
(System Configuration) 将其删除。

集中管理：要将设备添加到其他中央管理器，请使用 “设备设置工具 ”。

如果设备具有自定义证书，请确保在将设备添加到 “集中管理 ”之前，将身份证

书和证书链 ( 根证书和中间证书 ) 保存到  SMC 信任存储区。有关操作说明，请

参阅受管设备的  SSL/TLS 证书指南  

  将设备添加到 “集中管理 ”
使用设备设置工具将设备添加到 “集中管理 ”(Central Management)。请务必查看以下内

容：

 l 自定义证书：如果设备具有自定义证书，请确保在将设备添加到 “集中管理 ”之前，
将身份证书和证书链 ( 根证书和中间证书 ) 保存到其自身的信任存储区以及  SMC 
信任存储区。有关操作说明，请参阅受管设备的  SSL/TLS 证书指南  

 l SMC 管理凭证：您需要使用  SMC 用户  ID 和密码才能将设备添加到 “集中管理 ”
(Central Management)。 

 l RFD：如果在设备上重置出厂默认设置，请在将设备  IP 地址、主机名和域添加到

集中管理之前进行配置 ( 即使在  RFD 时保留网络设置 ) 。 
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以系统管理员身份登录设备控制台，并按照屏幕提示配置  IP 地址、主机名和域。

有关说明，请参阅  Stealthwatch 硬件或虚拟版安装指南。 

 l 新安装：如果这是新安装，请确保完成安装并配置  IP 地址、主机名和域，然后再将

其添加到 “集中管理 ”(Central Management)。有关说明，请参阅  Stealthwatch 硬件或

虚拟版安装指南。 
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如果设备具有自定义证书，请确保在将设备添加到 “集中管理 ”之前，将身份证

书和证书链 ( 根证书和中间证书 ) 保存到  SMC 信任存储区。请参阅受管设备的  
SSL/TLS 证书指南。 

 1. 登录设备管理界面。 

 2. 在设备浏览器地址栏中，在  IP 地址之后，用  /lc-ast 替换  URL 的末尾： 

https://<IPAddress>/lc-ast

 3. 按下  Enter 键。

 4. 单击下一步  (Next) 以滚动到 “集中管理 ”(Central Management) 选项卡。 

 5. IP 地址：输入  SMC/中央管理器  IP 地址。 

 6. 单击保存。 

 7. 按照屏幕上的提示输入  SMC 管理凭证，并完成配置。根据设备类型，您可能需要

输入其他信息。

 8. 有关 “设备设置工具 ”的详细信息，请参阅   1. 配置  Stealthwatch。

  启用 /禁用  SSH
使用此部分来控制通过  SSH( 安全外壳 ) 访问设备的能力。 

默认值：禁用

启用  SSH 后，系统受攻击的风险会增加。务必只在必要时才启用  SSH。用完  
SSH 后，请将其禁用。

打开  SSH
按照以下说明打开所选设备的  SSH。 

 1. 打开集中管理  (Central Management)。

 2. 单击设备的操作  (Actions) 菜单。 

 3. 选择编辑设备配置  (Edit Appliance Configuration)。 

 4. 选择设备  (Appliance) 选项卡。

启用  SSH

 1. 找到  SSH 部分。

 2. 要在设备上允许  SSH 访问，请选中启用  SSH 复选框。 

 3. 要在设备上允许根访问，请选中启用根  SSH 访问复选框。 

 4. 单击应用设置  (Apply Settings)。 

 5. 按照屏幕上的提示进行操作。 
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禁用  SSH

 1. 要在设备上删除  SSH 访问，请单击启用  SSH 复选框以清除它。 

 2. 要在设备上删除根访问，请单击启用根  SSH 访问复选框以清除它。 

 3. 单击应用设置  (Apply Settings)。 

 4. 按照屏幕上的提示进行操作。 
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通道关闭
如果设备管理器显示的设备状态为配置通道关闭  (Config Channel Down)，请检查以下

内容：

 l 通信设置：确认您的网络通信设置。

 l 信任存储区：确保将设备身份证书保存到正确的信任存储区。有关操作说明，请参

阅受管设备的  SSL/TLS 证书指南  
 l 证书：如果您已更改设备身份证书，请检查程序并确认证书已被保存到正确的信

任存储区。有关操作说明，请参阅受管设备的  SSL/TLS 证书指南  
 l 许可证到期：查看  Stealthwatch 智能软件许可指南以了解详细信息。

 l   删除设备：如果在配置通道关闭时从 “集中管理 ”(Central Management) 中删除设

备，请确保同时从 “系统配置 ”(System Configuration) 中删除设备：
 l 以系统管理员身份登录设备控制台。

 l 键入  SystemConfig。按下  Enter 键。

 l 选择恢复  (Recovery) > 删除设备  (RemoveAppliance)。

打开设备管理界面
您还可以通过 “集中管理 ”(Central Management) 或直接登录设备来打开 “设备管理 ”
(Appliance Admin) 界面。 

如果您已从中央管理器中删除  SMC 以进行故障排除，则可能需要登录到设备管理。 

 1. 在浏览器地址栏中，键入设备  IP 地址，如下所示：

https://<IPAddress>

 l SMC：在  IP 地址后添加  /smc/index.html。 
 l 示例：https://1.1.1.1/smc/index.html

 2. 按下  Enter 键。

  更换设备身份  
每个  Stealthwatch 7.x 版设备都安装有一个唯一的自签名设备身份证书。要用证书颁发

机构的证书替换设备身份证书，请参见受管设备的  SSL/TLS 证书指南中的说明。

证书对于保障系统安全至关重要。不当修改证书可能会停止  Stealthwatch 设备

通信并导致数据丢失。 
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更改主机名、域名或  IP 地址
在安装和配置设备后，要更改设备的主机名、网络域名或  IP 地址，请按照受管设备的  
SSL/TLS 证书指南中的说明操作。 

作为此操作过程的一部分，您将暂时从 “集中管理 ”(Central Management) 中删除设备，并

自动替换设备身份证书。 

作为此操作过程的一部分，系统将自动替换设备身份证书。

如果设备使用自定义证书，请联系  Cisco Stealthwatch 支持来更改这些设置。请

勿使用此处显示的说明。确保您拥有自定义证书和私钥的副本。 

  打开设备设置工具
在配置设备后，按照以下说明打开 “设备配置工具 ”(Appliance Setup Tool)。 

如果您使用 “设备配置工具 ”(Appliance Setup Tool) 更改主机名、网络域名或   IP 
地址，则将自动替换设备身份证书。

如果设备使用自定义证书，请联系  Cisco Stealthwatch 支持来更改这些设置。请

勿使用此处显示的说明。确保您拥有自定义证书和私钥的副本。 

 1. 在设备浏览器地址栏中，在  IP 地址之后，用  /lc-ast 替换  URL 的末尾： 

https://<IPAddress>/lc-ast

 2. 按下  Enter 键。 

 3. 有关详细信息，请参阅  1. 配置您的设备
  

系统配置概述
我们使用新的菜单结构更新了系统配置。系统配置通常涉及故障排除。要获取帮助，请

联系  Cisco Stealthwatch 支持。 

 l 用户：可用菜单由您是以根、系统管理员还是管理员身份登录来确定。

 l SSH：您可能需要启用  SSH 才能访问菜单。 

 1. 登录设备控制台。 

 2. 键入  SystemConfig。按下  Enter 键。

 3. 从主菜单中，选择一个菜单： 

 l 网络：要更改设备管理端口网络、可信主机和网络接口，请选择 “网络 ”(Network)。
 l 安全：要更改或重置密码并管理系统日志合规性，请选择 “安全 ”(Security)。
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 l 恢复：要从集中管理中删除设备，重置出厂默认设置或刷新映像，请选择 “恢复 ”
(Recovery)。 

 l 高级：要刷新设备型号、打开根  Shell、管理管理员用户帐户或配置单点登录，请选

择 “高级 ”(Advanced)。 

更改可信主机
您可以使用 “系统配置 ”(System Configuration) 从设备默认值更改可信主机列表。但是，
在更改可信主机之前，请联系思科  Stealthwatch 支持。

在更改可信主机之前，请联系思科  Stealthwatch 支持。 

如果从默认值更改可信主机列表，请确保每个  Stealthwatch 设备都包含在部署中的所有

其他  Stealthwatch 设备的可信主机列表中。否则，设备将无法相互通信。

 1. 以系统管理员身份登录设备控制台。 

 2. 选择网络  (Network) > 可信主机  (Trusted Hosts)。 

 3. 按照屏幕提示更改可信主机。

重置出厂默认设置
按照以下说明将设备重置为其出厂默认值  (RFD)。要完全清除数据，请确保重置两次出

厂默认设置。 

 l RFD 两次：要完全清除数据，请确保重置两次出厂默认设置。 
 l 备份配置：如果您计划恢复设备配置，请确保保存备份配置和数据库备份文件。有

关详细信息，请参阅  Stealthwatch 联机帮助中的备份配置文件 ( 在 “集中管理 ”中 ) 和
备份 /恢复数据库 ( 设备管理界面 ) 主题。要在  RFD 后恢复备份，请联系思科  
Stealthwatch 支持。

如果在设备上重置出厂默认设置  (RFD)，则所有现有数据和配置信息都将被删

除，并且只有在之前进行了备份才能恢复。 

如果将设备重置为其出厂默认设置，则无法使用 “集中管理 ”恢复配置。要获取

帮助，请联系  Cisco Stealthwatch 支持。 

 1. 以系统管理员身份登录设备控制台。 

 2. 选择恢复  (Recovery) > 出厂默认值  (Factory Defaults)。 

 3. 按照屏幕提示重置出厂默认设置并重新启动设备。 

确保对每个设备进行两次  RFD 以彻底擦除数据。

 4. 以系统管理员身份登录设备控制台，并按照屏幕提示配置设备  IP 地址、主机名和

域。有关说明，请参阅  Stealthwatch 硬件或虚拟版安装指南。即使在  RFD 时保留网
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络设置，也需要执行此步骤。 

 5. 登录设备设置工具并将设备添加到 “集中管理 ”(Central Management)。有关详细信

息，请参阅   将设备添加到 “集中管理 ”。

流量收集器的  RFD( 特殊说明 )

以下说明仅适用于使用  NetFlow 或  NVM 遥测 ( 分布式  Data Store 或集中式  Data 
Store) 的客户。它不会影响仅  SAL 的客户。

您可以选择  RFD 流量收集器，而无需  RFD 部署中的其他设备。在  v7.3.2 中，这可能导

致新  RFD 的流量收集器重复使用已在数据库  (NetFlow, sFlow) 中用作流量  ID 的  ID。这

可能会导致查询结果和检测不正确。

要避免这种情况，您必须按照以下步骤对  流收集器  进行  RFD：

 1. 停止正在发送到  流收集器  的流量。

 2. RFD 流收集器。

 3. 应用为此问题推出的必要补丁。

  启用 /禁用管理员用户
使用下面的说明来启用或禁用默认的管理员帐户。 

 1. 以系统管理员身份登录设备控制台。

 2. 选择高级  (Advanced)。 

 3. 选择管理员用户  (Admin User)。 

 4. 按照屏幕提示启用或禁用管理员用户帐户。

 5. 重复这些说明，在您的  Stealthwatch 集群中的所有设备上启用或停用 “管理员用户 ”
(Admin User) 帐户。

启用或禁用密码重置
按照以下说明启用或禁用密码重置功能。如果选择 “启用 ”(Enable)，则可以使用  GRUB 
命令行界面将密码重置为默认设置。

如果禁用了密码重置并且又丢失了密码，那么您将无法访问保存到设备的数

据。要再次访问设备，请重置出厂默认设置并重新配置。 

 1. 以根身份登录设备控制台。 

 2. 键入  SystemConfig。按下  Enter 键。

 3. 选择安全性  (Security)。 

 4. 选择重置密码  (Reset Passwords)。 

 5. 按照屏幕提示启用或禁用密码重置。 

© 2022 Cisco Systems, Inc. 和 /或其附属公司。版权所有。 - 63 -

排除配置



  将密码重置为默认设置
有两种方法可将密码重置为默认设置。 

 l 管理员密码：使用   在  SMC 上重置管理员密码  
 l 管理员、根、系统管理员密码：使用   将管理员、根、系统管理员密码重置为默认

值。 

将设备密码重置为默认值后，请确保更改密码。这一步对安全至关重要。有关

说明，请参阅   更改密码。

  在  SMC 上重置管理员密码

使用以下说明在  SMC 上将您的管理员密码重置为默认设置。 然后，更改设备密码以实

现最高安全性。 

 l 要求：您需要设备根密码才能完成这些说明。

 l 其他用户：这些说明会将管理员用户重置为默认密码。单个用户密码不会被更改。 
 l 其他设备：这些说明不会重置其他  Stealthwatch 设备 ( 流量收集器、流量传感器或  

UDP 导向器 ) 上的管理员密码。 

 1. 以根身份登录设备控制台。 

 2. 键入  rm /lancope/var/smc/config/users/admin/user.xml。按下  Enter 键。

 3. 键入  docker restart smc。按下  Enter 键。 

 4. 键入  docker restart nginx。按下  Enter 键。 

 这样会将管理员密码重置为其默认值  

 5. 退出设备控制台。

 6. 前往   更改密码  以更改默认的管理员密码。这一步对安全至关重要。

  将管理员、根、系统管理员密码重置为默认值

使用控制台访问将设备管理员、根、系统管理员密码重置为默认设置。然后，更改设备

密码以确保最高安全性。 

 1. 登录到设备控制台 ( CIMC 或虚拟机监控程序 ) 。

 2. 重新启动设备。

 3. 当控制台屏幕到达  GRUB 菜单时，键入 “e”以进入编辑模式。
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 4. 让光标前进到第二行。

命令行的外观可能略有不同，具体取决于您的设备版本。 

 5. 在  c=off 后键入  resetpassword，使命令行类似于以下示例：

linux /boot/vmlinuz-$kern_ver $kern_args $console_args 
pci=reallo\ 
 c=off resetpassword
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 6. 键入  CTRL-X 以恢复引导。 

这会将您的管理员、根和系统管理员密码重置为其各自的默认值。 

 7. 转到   更改密码  以更改默认密码。这一步对安全至关重要。

  更改密码
按照以下说明更改默认密码或之前的密码。确保符合以下条件： 

 l 长度：8 到  256 个字符

 l 更改： 确保新密码与之前的密码相差至少  4 个字符。

User 默认密码

admin lan411cope

root lan1cope

sysadmin lan1cope

更改系统管理员密码

 1. 以系统管理员身份登录设备控制台。 

 2. 选择安全性  (Security)。 

 3. 选择密码  (Password)。 

 4. 按照屏幕提示更改系统管理员密码。 

 5. 退出系统配置。
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更改根密码

 1. 以根身份登录设备控制台。 

 2. 键入  SystemConfig。按下  Enter 键。

 3. 选择安全性  (Security)。 

 4. 选择密码  (Password)。 

 5. 按照屏幕提示更改根密码。 

 6. 退出系统配置。

在  SMC 上更改管理员密码

 1. 以管理员身份登录  SMC。

 l URL: https://<IPAddress>
 l 登录名：admin
 l 默认密码：lan411cope

 2. 单击全局设置  (Global Settings) 图标。选择用户管理  (User Management)。 

 3. 在列表中找到管理员  (admin) 用户。 

 4. 单击操作  (Actions) 菜单。选择更改密码  (Change Password)。

 5. 按照屏幕提示更改管理员密码。符合以下条件： 

 l 长度：8 到  256 个字符

 l 更改： 确保新密码与默认密码相差至少  4 个字符。

在所有其他设备上更改管理员密码

按照以下说明更改流收集器、流量传感器或  UDP 导向器上的管理员用户密码。

 1. 作为管理员登录 “设备管理 ”(Appliance Administration) 界面。

 l URL: https://<IPAddress>
 l 登录名：admin
 l 默认密码：lan411cope

 2. 选择管理用户  (Manage Users) > 更改密码  (Change Password)。

 3. 输入当前密码和新密码。

 4. 单击应用  (Apply)。按照屏幕提示更改根密码。

 5. 要更改另一个设备的管理密码，请重复步骤  1 到  4。
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安装补丁和更新软件
为软件版本安装最新补丁，确保让  Stealthwatch 始终处于最新状态。有关详细信息和说

明，请访问思科软件中心。

软件更新也会发布到思科软件中心的思科智能账户。为实现成功更新，请确保按照  
Stealthwatch 系统更新指南中的说明进行操作。
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联系支持人员
如果需要技术支持人员，请执行以下操作之一：

 l 联系您当地的思科合作伙伴

 l 请联系思科支持

 l 通过以下网址反映问题：http://www.cisco.com/c/en/us/support/index.html
 l 通过以下电子邮件反映问题：tac@cisco.com
 l 美国支持电话：1-800-553-2447
 l 全球支持电话：https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-

contacts.html
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版权信息
思科和思科徽标是思科和 /或其附属公司在美国和其他国家 /地区的商标或注册商标。要

查看思科商标列表，请访问以下  URL： https://www.cisco.com/go/trademarks。文中提及的

第三方商标为其相应所有者的财产。“合作伙伴 ”一词的使用并不意味着思科和任何其他

公司之间存在合作伙伴关系。(1721R)
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