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随着企业开始自己的数字化转型（DX），IT 决策者正在意识到需要能够支持多种数字化项目，包
括扩展企业移动项目、物联网（IoT）和增加内部应用程序开发等的网络基础架构。这是因为数据
的爆炸式增加以及不断加剧、日益复杂的安全威胁格局。为了主动应对这些趋势，越来越多的企
业 IT 人员正在寻求可以实现自动化、网络域统一和安全实时环境的云使能及软件定义网络（SDN）
架构。最后，这些特征可以使企业 IT 人员从专注于“维护正常运行”转变为直接朝实现业务目标
迈进。 

 

下面是思科代表思科客户向 IDC 网络基础架构副总裁 Rohit Mehra 高级研究分析师 Nolan Greene

提出的问题。 

Q. 为何 SND 对于企业园区和分支机构网络而言如此重要？ 

 

A. SDN 架构实现网络自动化和可编程性、缩短部署时间、支持安全与策略执行以及减少网

络运营人员人工与应对工作时间的能力已在多座数据中心得到了验证。SDN 还能降低人

工错误的概率，同时减少运营开支。这些优点有益于企业园区和分支机构网络。 
 

由于 SDN 可以将软件从基础硬件中解耦出来并运行在控制器或网络矩阵中，因此它能够

满足部分企业日益增长的根据网络资源调整应用程序和统一管理有线和无线局域网等网

络组成部分的需求。SDN 可以作为网络管理的“一站式面板”并且能够统一执行策略和

实现更高效的网络管理。总体上，SDN 将减少用于部署、调整和保护企业园区和分支机

构网络所需的时间，同时提供以更少资源更快扩展的方法。 
 

 

Q. 软件定义网络架构能够解决当今网络管理员的哪些棘手问题？ 

 

A. SDN 在企业园区和分支机构中可以解决的最棘手问题包括部署和管理多个复杂的虚拟局

域网、管理截然不同的网络并且扩展旧型基础架构上的网络。正如之前所提到的，SDN

可以通过统一的策略执行和可视性帮助统一网络基础架构的不同组成部分（比如局域网、

无线局域网、广域网等）。此外，SDN 架构可以集成网络域（从云和数据中心到园区和

分支机构）。许多网络管理员认为扩展旧型网络是一个费力的过程并且希望 SDN 的自动

化和编程能力能够减少网络扩展的复杂性。 
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总之，网络管理员的痛楚在于需要化大量的时间“保证正常运行”并且牺牲设计创新网络

项目的时间和与业务线（LOB）领导者合作以通过网络创造新业务机会的时间来应对各种

网络问题。 

 
 

Q. 为何在 DX 时代更需要统一网络（有线网络、无线网络和广域网）？ 

 

A. 不久前，网络管理员还没有把统一有线与无线网络的管理这一概念放在第一位，他们认为

无线网络只是有线网络的“补充”而已。任务核心设备和应用程序一般被部署在有线局

域网上，而无线局域网更多地作为为客人提供的免费网络或被用于不太重要的用途。在

如今的园区和分支机构数字化转型趋势下，无线网络常常成为大多数任务核心应用程序

的主要连接方式，而有线网络则变成了重要的备用网络。因此，由于用户可能在有线和

无线网络之间转换，因此必须对两者执行相同的规则和策略并且保证一致的服务质量

（QoS）。 
 

与此同时，网络管理员需要能够在一个地点观察到所有有线和无线网络活动，从而保证网

络的正常运行并且更快发现问题。随着公有云应用程序的普及和分布式组织对于标准化安

全广域网的需求，广域网已上升到主导地位并且被认为是企业网络基础架构的关键。统一

的广域网策略同样重要，需要定义策略并且根据用户需求调整。这些主要通过 SDN 实现

的集成和所产生的管理效率简化了扩展、减少了人工工作并且最终有助于降低运营的复杂

性。 
 

Q. 软件定义网络架构在全方位数据和分析中起到什么作用？ 

 

A. 该网络能够生成有关节点和用户以及通过该网络的应用程序的宝贵数据，并且这一能力达

到了前所未有的高度。一直以来，网络探测都在采集关于流量、集群、设备和网络层软

件的数据，但这些探测所生成的可用数据常常支离破碎并且缺少适当的联系。因此，需

要将网络数据与 IT 和业务目标相关联，而且要以无缝端对端的方式实时关联。SDN 可以

更好使用数据分析和可视性的领域包括安全和策略执行、变更管理、工作调度以及问题

和事件管理。 
 

 

 

Q. 软件定义网络架构可以辅助哪些 IT 和/或 LOB 项目？ 

 

A. 软件定义网络架构的主要组成部分是使用应用编程界面（API）实现网络与安全设备、基

础架构和应用程序之间的通信和集成。API 还能实现针对业务目标的网络应用程序的本机

开发，从而避免网络团队与软件开发团队“各自为政”的问题。API 最终可以通过缩短维

修时间加快创新速度，并且不影响安全性。 
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SDN 还能够减少新物联网项目中的棘手问题，比如部署智能照明、看板、工业传感器等，

这些将给企业网络带来无数新的端点。人工设置与配置耗时、容易出错并且无法将物联网

设备和应用程序集成到网络中。SDN 的自动化和可编程性应能够在保证安全的前提下实

现物联网设备的自动配置和执行访问策略，无需任何人工干预。最近出现的僵尸网络攻击

表明，物联网安全策略的实施存在许多问题，而且一旦出现漏洞会造成严重的后果。 
 

网络的作用正越来越不局限于仅仅支持企业。它成为了企业提供产品和服务的主干。几乎

所有未来企业项目都要依靠一个不仅灵活、可扩展、具有高成本效率，而且可以快速实现

新服务的网络。IDC 相信 SDN 是企业完成真正数字化转型所必需的创新。 
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