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思科DNA分析与保障
网络•全智慧

防患于未然

网络性能最大化

当发生网络中断或性能滑坡时，

IT团队需要快速找到根本原因，

避免引发严重问题。但增加的

分析工具和数据并非总是能够

帮助快速解决问题。深入洞悉

网络动态，并通过平台获得解

决方案建议，可节省IT团队的

宝贵时间，并大幅增加网络正

常运行时间。

思科® 全数字化网络架构（DNA）

分析与保障解决方案能够实现网

络性能最大化。这一解决方案可

以主动监测网络，收集并处理来

自设备、应用和用户的信息，然

后集中呈现在思科DNA中心。思

科DNA中心是一个易于使用的单

一仪表板，可用于管理所有分析

任务。
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优势

• 思科DNA™中心是一个易于使用的单一仪表板，可用于监控网络健

康状态、发现问题根本原因、评估网络配置更改并修复问题

• 思科网络数据平台(NDP)能够从多个网络源收集数据，基于恰当的情

景和关联，提供针对设备、用户和应用的全面可见性

• 高级机器学习算法能够发现异常值和异常活动，将其转化为报告中

的洞察，提供信息指导企业行动

• 充分利用思科30年的专业知识和最佳实践，提供有效修复方案

• 洞察和深入挖掘功能按任务分类，在思科DNA中心仪表板中一览无

余，并与思科APIC-EM任务集成，支持自动执行例行网络配置任务

• 支持使用开放应用程序编程接口将数据与第三方分析应用进行整合
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化分析为行动

思科DNA分析与保障解决方案的核心功

能在于能够持续收集信息，并将洞察付

诸实践。思科网络数据平台(NDP)可以实

时收集NetFlow记录、简单网络管理协议

（SNMP）事件、无线局域网控制器活

动和系统日志信息，持续监控设备、用

户和应用的运行状态。这一解决方案会

使用收集到的数据建立“基准状态”，然

后基于此基准进行网络分析，以识别异

常值。

之后它会进行高级处理以评估和关联事

件。无需专门的数据科学家，我们能够

快速发现可能性最大的根本原因，并提

供历经验证的最佳实践以解决问题。如

要获取更详细的信息，您可以向下挖掘

基础数据。

借助思科DNA中心的保障功能，您可

以基于这一关联的数据立即采取行动。

分析洞察直接显示在单一管理仪表板

中。在仪表板内，洞察与任务相关联，

以便您高效开展工作。
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快速排除问题 主动进行监控 及时发现异常

思科D N A分析与保障解决方案与思科

APIC-EM相集成，像闭环反馈系统一样，

支持在网络设备上自动执行例行配置任务。

您从网络设备中收集的洞察可以影响您的自

动化配置和部署决策。我们可以运行“假设”

场景，在部署前查看这些潜在的变更会对网

络性能产生怎样的影响。

通过查看和检查健康评估，您可以发现哪

些地方存在性能问题，以及最可能的原因。

凭借思科30年来积累的丰富专业知识，

我们甚至能够为您提供修复方案。如果没

有发现问题，思科DNA分析与保障解决

方案会继续评估网络趋势，发现未来可能

出现性能或容量降级的地方。在此基础之

上，您将真正做到防患于未然。
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