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迈向持续防御的转型趋势
前沿 AI 模型已从根本上改变威胁格局。如今，借助这些模型，攻击者能以机器速度发现漏
洞、编写漏洞利用程序并借此打通攻击路径。这并非一个依靠补丁修复就能勉力支撑的临
时阶段，而是一场关于企业和组织环境如何应对极速攻击的永久变革。 

重塑风险格局的两大动因 

补丁部署赶不上攻击速度

从漏洞披露到攻击爆发的时间窗口急剧缩短，而前沿 AI 更是将这一时间压缩
至小时级。

01

攻击门槛已不复存在 
借助 AI，即便是技术薄弱的普通攻击者，也能发起以往需要国家级资源才能实
施的复杂攻击。

02
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多重因素叠加，威胁更加复杂：漏洞利用
大幅提速，使得攻击者可渗透的漏洞范围
持续扩大；与此同时，攻击门槛降低，具
备攻击能力的主体数量相应暴涨。在这种
形势下，可乘之机更多，攻击者数量激
增，攻击速度也不断飙升。  

企业和组织难以应对这种全新威胁形势，
根源在于两大痛点：一是老旧基础设施无
法通过修补或升级完成防护加固；二是传
统安全流程仍采取人工操作来对基础设施
进行定期防御。 

长期沿用的 “加固、验证和维护” 传统模
式，默认攻击者会受限于企业和组织的维
护节奏，但事实并非如此。

数据揭示了传统方法的致命风险：2025 年，40% 最受攻击者青睐的漏洞都集中在生命周期已终止的系
统上。修补一个严重漏洞的时间中位数高达 43 天。然而，漏洞利用窗口期（即从漏洞披露到被武器化
的时间）如今已缩短至数小时。面对这一现实，43 天已不仅仅是延误，而是致命的败局。

漏洞利用窗口期 补丁周期

不到 1 天 第 43 天
暴露缺口

0 10 20 30

攻击者采取行动
的时间

平均补救 
时间攻击者拥有巨大的先发优势

40%
受攻击的漏洞集中在 EOL 系统上
无法通过补丁修复， 
因此将一直处于风险之中。

为何这一缺口如此危险：

漏洞披露 攻击者在数小时内
即可发起漏洞攻击

43 天后修复 EOL 资产将无限期 
处于风险之中

来源：《Talos 年度回顾》和《2026 年 Verizon 数据泄露调查报告》

https://blog.talosintelligence.com/2025yearinreview/
https://www.verizon.com/business/resources/reports/dbir/
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构建全新的运维节奏
依靠陈旧的流程或技术，根本无法应对 AI 时代的威胁。企业和组织需要建立一种持
续不断的运维节奏：保持高频且可预测的修复和升级，淘汰那些无法有效保护的资
产，全年无休地持续减少风险敞口。 
 
本高管简报概述了 AI 时代保护企业和组织安全的实用措施，涵盖三大方向：升级运
维模式，推进基础设施现代化升级，以及全面提升安全态势。请务必与安全和网络
负责人共同审视这些措施，任何单点应对都会徒增不必要的风险敞口。  

当您准备采取行动时，思科客户团队可分享
一份详细的行动指南，为您的网络和安全团
队提供针对本简报所分享信息的、更深层次
的实战级指导。
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从理论到实践：机器规模的防御
模式
前沿 AI 正在改变安全领域的攻防格局，但两者所受的影响程度并不对等。 
正如云安全联盟首席分析师 Rich Mogull 在最近的一份报告中所述，攻击者
占据着数学上的概率优势：他们只需找到一个漏洞加以利用即可，而防御者
必须保护每项资源，抵御每个攻击者的每次攻击，才不至于功亏一篑。依靠
陈旧的流程，您将无法破解这道数学难题。为了夺回优势，您需要一种能够
帮助强化代码、加快补丁修复速度，且能实现大规模持续防御的运维模式。

https://www.cisco.com/c/dam/en/us/solutions/artificial-intelligence/preparing-networks-for-ai-storm.pdf
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思科先行：持续防御模式
的落地成果

防御者需要的不仅仅是强大的 AI 模型，他们还需要具备相应的专业能力和运维模式，将 AI 的速度和规
模转化为可重复的安全成果。思科安全和信任组织首先在内部环境中验证了这一方法，通过将前沿 AI 与
安全专业能力及专项资源相结合，不仅提升了发现和修复漏洞的速度，还实现了评估的可重复性，并将
安全防护转移到上游。

• 加速漏洞的发现与修复：通过早期参与 Anthropic 的 Project Glasswing 和 OpenAI 的 Trusted 
Access for Cyber (TAC) 计划，思科将前沿 AI 模型应用于自身产品组合，在短短八周内分析了以超
过 25 种编程语言编写的 18 亿行代码。这项工作充分展示了防御者如何利用 AI 的规模和速度优势，
在真实的企业代码中加速漏洞的发现与修复。

• 实现评估的可重复性：基于内部安全工程实践，思科开源了 Foundry Security Spec。这是一套久经
实战考验的规范，用于构建智能体驱动的安全评估系统。该规范为防御者提供了一套独立于模型和技
术栈的方法，将海量嘈杂的告警转化为界限清晰、优先级明确且可验证的评估结果。

• 将安全防护转移到上游：思科构建并开源了 Project CodeGuard，旨在将 “默认安全” 规则融入 AI 编
码工作流程。当它与 Foundry Security Spec 结合使用时，已确认的漏洞可转化为可重用的规则，从
而有助于在已知的漏洞进入生产环境之前就将其拦截。

仅用 8 周时间，我们就对涵盖
思科全线产品组合的 18 亿行
代码完成了全面扫描。而在过
去，即使由我们的安全研究团
队主导，这项工作也需要 8 年
才能完成。而这，仅仅是个 
开始。”

Anthony Grieco 
思科高级副总裁兼首席安全与信任官

https://www.anthropic.com/glasswing
https://openai.com/index/scaling-trusted-access-for-cyber-defense/
https://openai.com/index/scaling-trusted-access-for-cyber-defense/
https://blogs.cisco.com/ai/announcing-foundry-security-spec
https://blogs.cisco.com/ai/announcing-new-framework-securing-ai-generated-code
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重塑关键基础设施运维
模式
我们认为，企业和组织需要转向涵盖三个维度的持续防
御：更新节奏、现代化升级和安全态势。 

这种持续模式将改变您的运维方式：补丁修复变成了
一种持续措施，而非临时救急；现代化升级旨在消除风
险，而不仅仅是更新硬件；动态的安全态势则能缩小任
何违规行为的影响范围。

升级运维模式， 
打造高韧性基础设施 推进基础设施现代化升级

更新节奏 每 12 至 24 个月 
进行一次重大升级 

引入 CI/CD 理念，确保系统 
持续具备随时可发布的能力 

现代化升级 延用老旧设备、 
协议和脚本 

持续淘汰 
无法保障安全的资产 

安全态势 仅记录风险例外情况 持续缩小并遏制 
风险敞口 

传统防御模式 
强化防护，验证安全，避免变更 

后 Mythos 时代的防御模式 
强化防护，验证安全， 

以机器级速度开展持续防御
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立即着手： 
三大优先事项
变革始于聚焦三大优先事项：构建高韧
性基础设施以赋能业务，解决设施老化问
题，并全面提升整体安全态势。以下是对
这些优先领域的总结，以及您可以向团队
提出的启动相关问题。  

1. 升级运维模式，打造高韧性基础设施 
补丁修复已不再是定期性的项目，而是一项持续性的能力。客观形势使得这种转变势在必行：待修复的漏洞数
量不断攀升，而维护窗口却日益压缩，逐台设备手动执行操作的传统模式根本无法填补这一缺口，攻击者会利
用这一时间差发起攻击。解决之道在于建立可预测、自动化的节奏，让自动化技术消化海量修复工作，从而使
工程师能将精力集中在需要专业判断的决策上，而不必逐台设备执行操作。要确保这种节奏能够强制执行，需
要根据风险敞口层级设定补救 SLA，确保在数天内消除面向互联网的风险敞口，并在下一个维护窗口内解决下
一层级的风险。

向您的团队提问： 
• 按风险敞口层级划分，我们目前从收到安全通告到验证修复完成的平均时间中位数是多少？ 

• 流程中还有哪些步骤仍依赖人工手动操作？ 

2. 推进基础设施现代化升级 
不再受支持的资产潜藏着无法通过控制措施弥补的风险：一旦出现新的漏洞，将无补丁可用。对于供应商已停
止维护的系统，您只能选择将其隔离或淘汰。因此，现代化升级不仅涉及设备更新，更重要的是规避风险。对
于其价值的论证应基于风险敞口和生命周期数据，而非单纯依据设备的使用年限。务必统一架构标准，确保其
具备可修补、可视、可分段及可验证的特性，然后将其作为安全要求进行投入，并优先针对风险敞口最高的资
产分批次推进。

向您的团队提问： 
•  有多少资产的支持服务已经或即将终止？

•  这些资产与哪些系统相连？若再维持一年，需要付出多大的代价？ 
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3. 全面提升安全态势 

AI 驱动的攻击者现在能够以机器速度串联漏洞，使您的基础设施面临风险。对此，
您可以采取以下防御手段：通过保护存在风险的资产来减少受攻击面；对环境实施
网络分段以遏制入侵扩散、限制影响范围；填补隐蔽的身份管理短板以防止威胁升
级。当攻击速度远超人类团队的反应极限时，您的 SOC 唯有借助全面的可视性、
自动化以及智能体 AI 工作流程，才能跟上节奏。 

这些控制措施并非都是新概念，但却空前紧迫地需要尽快落地。及早部署这些措
施，不仅能有效抵御当下少数的高级威胁发起者，更能从容应对不久的将来大量涌
现的攻击者。 

向您的团队提问： 
• 如果攻击者今天侵入了系统，在我们将其遏制之前，他们能沿着攻击路径渗透多深？

• 我们要如何察觉？

• 我们的响应速度能有多快？ 

一旦确立了这三个优先事项，工作重心就应从技术战略转向业务执行与成效衡量。
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衡量成效与落实预算 
衡量关键指标，并围绕业务风险阐述投资价值，以争取预算支持。  

衡量成效 

 ✓ 跟踪从收到安全通告到修复完成的耗时。 按风险敞口层级进行 
度量。  

 ✓ 衡量资产的更新程度。跟踪环境中运行最新版本的百分比。 

 ✓ 严格执行补救服务级别协议 (SLA)。重点关注基于层级的 SLA， 
而非单纯的漏洞数量。 

 ✓ 保留随时可供董事会审查的证据。 妥善保存合规记录、补救时间 
安排和资产状态，以备审计员和网络保险公司审查。 

 ✓ 强制落实智能体工作的问责制。 确保每一项重要操作均可审核且 
可逆，并指定明确的负责人。 

为新模式争取资金 

 ✓ 有序安排支出。优先针对风险敞口最高的资产，将每一轮现代化升
级与预算周期挂钩。 

 ✓ 使支出与时间节点相匹配。利用融资手段将不可预见的资本支出转
化为可预测的付款。  

 ✓ 将其定位为安全要求。 威胁形势决定了截止期限。这是业务发展的
当务之急，而非锦上添花的可选行动。 

 ✓ 资助运维能力建设。预算应涵盖服务和合作伙伴费用，以便在不增
加人员编制的情况下扩展团队的工作效能。
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前 90 天行动要点 
以下是您现在即可批准的五项行动。这些行动均无需等待完整的计划设计完成， 
且每一项都能为下一项的执行创造条件。 

1. 启动风险敞口评估。建立按优先级排序的当前视图，清晰展示现有资产、存在漏
洞的环节、不再受支持的资产以及面临风险的部分。这将作为你们共同的真实信
息来源。 

2. 按风险敞口层级设定补救 SLA。承诺在数天内消除面向互联网的风险敞口或高严
重性风险，并在下一个窗口期解决次级风险，同时据此进行汇报。这是落实持续
防御的关键政策决策。

3. 建立常态化节奏。建立标准化变更窗口并预先批准模板，使补丁修复成为例行维
护，而不再是例外情况。

4. 确定首批现代化升级目标。识别风险敞口最高的不受支持资产，并优先投入资金
进行更换，价值论证应基于风险敞口、生命周期数据和未来业务需求。现代化升
级是打造更安全、面向未来的基础设施的良机。

5. 开展面向 AI 时代的响应模拟训练。模拟攻击者利用边缘漏洞以机器速度进行横
向移动，以此统一团队的响应行动。
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思科如何助您一臂 
之力 
思科携手值得信赖的合作伙伴，致力于协助您应
对这一全新现实。依托合作伙伴，我们提供覆盖
所有这些领域的专业服务以赋能企业和组织，其
中包括思科韧性基础设施服务，该服务针对基础
设施加固提供了一套三步走结构化方案。 

升级运维模式，打造高韧性基础设施

自 2026 年 7 月起，思科将按固定时间安排发布更新，提前通知并实行错峰发布，避免任何团队
同时面临两个重大更新窗口。我们会确定受每次安全公告影响的产品，依据风险敞口而非单一的
严重性评分来确定优先级，并确保修复措施落实到位。当暂时无法部署补丁或升级时，运行时防
护机制将在无需停机的情况下为资产提供保护。
 
推进基础设施现代化升级： 
我们提供多种途径，助您识别哪些思科资产已不受支持且存在风险，并提供加固基础设施和启用
额外安全保护的建议。在考虑引入现代化基础设施进行更新换代时，思科推荐采用安全网络架
构，通过以身份为先的网络分段、统一策略和分布式执行，将安全能力深度融入网络本身。为助
力这一转型过程，Cisco Capital 提供灵活的融资方案，助您从容应对计划外支出。
 
全面提升安全态势：

思科为完整的攻击路径实施安全防护：跨人类、机器和 AI 智能体实体进行统一身份治理，随着智
能体数量的激增，这种差异化优势变得愈发关键；强制执行网络分段，以便在发生入侵时有效遏
制横向移动；使检测与响应实现机器级提速，由 AI 消化海量修复工作，而安全分析师则专注于需
要专业判断的决策。

https://www.cisco.com/c/dam/en_us/services/building-infrastructure-resilience-for-defense-in-the-ai-era.pdf


14© 2026 思科和/或其附属公司。版权所有。 重塑关键基础设施运维模式

后续行动
当您准备推进下一步时，请联系思科客户团队，他们将协助将本简报中
的建议付诸实施。他们能够全程提供指导，针对企业和组织及其面临的
挑战量身定制详细的计划与评估。

思科合作伙伴同样是宝贵的资源。鉴于各合作伙伴的专长各异，建议根
据您的环境需求来选择匹配的合作伙伴。欢迎访问思科合作伙伴中心，
寻找最适合您的合作伙伴。

https://www.cisco.com/site/cn/zh/partners/evolved-partner-ecosystem/index.html



