
执行摘要

组织：新南威尔士乡村消防局

行业：政府

地区：澳大利亚利德科姆

员工/志愿者：800 多名员工，71,000 名志
愿者

挑战

• 保证 100% 的网络可用性
• 集中管理 312,000 平方英里区域内的 100 家
分支机构

• 简化受限员工的安全管理

解决方案

• Cisco ASA 5585-X 系列下一代防火墙
• 思科网络安全设备
• 思科身份服务引擎

成果

• 可用性和可靠性得到改善
• 实现统一防火墙服务，从而简化管理
• 获得可满足未来需求的可扩展性

挑战

新南威尔士州是位于澳大利亚东南部的一个大型州，土地面积比美国德克萨斯州大 
45,000 平方英里。如果不计入首府悉尼的人口，该州只有 750 万名居民，比德克萨斯
州少 1850 万人。如此广袤的土地大部分都是乡村地区，加上炎热干燥的气候，极易发
生森林火灾。

新南威尔士 (NSW) 乡村消防局负责在占该州面积 95% 的乡村地区内预防、减缓和扑
灭火灾，保护人员和财产安全。在经历 800 多场森林火灾，烧毁了 800,000 公顷土地
和 205 所住宅后的第三年，新南威尔士州政府于 1997 年成立了该组织。

为了实现对如此广阔区域的有效管控，新南威尔士消防局采用了极度分散的组织结构。

该组织的 900 多名员工需要在悉尼总部和 100 多个边远分支机构执行管理和行政工
作，其中有的分支机构距离总部 10 个小时的车程。40 名 IT 员工负责维护组织的两个
数据中心以提供不间断服务，并保证分支机构与总部之间的远程访问安全可靠。

分布于州内的 2200 个消防队需要承担几乎所有灾难恢复、搜索和救援以及救火职责，
这些消防队员来自于 70,000 多名志愿者 - 这可能是世界上最大的志愿消防机构。不单单
是森林火灾，在发生相关紧急情况时（例如洪水、风暴和危险事故）时也需要召集志

愿者。

 “我们主要依靠志愿者完成大部分工作，这既是我们最大的优势，也是面临的最大挑
战，”新南威尔士乡村消防局的 IT 运营协调人 Ash Dey 说。我们的用户数量大，分布
广，并且设备种类多样，包括从消防局的自有设备到用户连接到网络的个人设备。在这

种情况下实现对网络流量的监控并保证其安全是我们关注的主要方面。

为保护数百万民众的消防服务提供
安全保障
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客户案例研究

新南威尔士乡村消防局使用下一代防火墙保护数据中心，确保不
间断的可用性。



在十月份到来年三月份的森林火灾高发季节，新南威尔士乡村消防局还需要在总部接待

上百名媒体记者、兄弟单位同事以及其他访客。消防局需要为这些访客提供安全的无

线互联网访问，并且与员工和志愿者类似，也需要根据许可级别对其网络访问范围做

出限制。

解决方案

作为思科的长期客户，新南威尔士乡村消防局准备转为使用端到端特点更为明显的思 
科解决方案模型，从数据中心及核心网络到路由和交换服务以及网络边缘均是如此。 
“当我们部署新的基础设施时，我们需要考虑三个关键问题：新设施是否可靠？是否

具备可扩展性？能否保证极高的可用性？思科的解决方案总是能给予我们满意的答

案。”Dey 说道。

消防局将其两个数据中心原有的两个内部和两个外部防火墙合并为两个 Cisco® ASA 
5585-X 系列下一代防火墙。防火墙可保证数据中心的安全，而正在部署中的思科身 
份服务引擎 (ISE) 通过确保所有流量均通过核心数据中心路由，从而为分支机构提供 
保护。

除了防火墙合并带来的优势以外，Dey 认为便于管理是升级到下一代防火墙的主要动
因。“我们需要一种可扩展的解决方案，使我们能够根据数据中心内多种类型的组件对

实例进行虚拟化，”他说道。

为保证更高的可靠性，消防局最终计划从两个数据中心扩展为三个数据中心，这将进一

步加大管理的难度。“如果无法实现对思科防火墙的集中管理，扩展计划将十分难于实

施，”Dey 说道，“从长期角度而言，我们也可以借助此解决方案通过合并方式提供
跨机构服务。”

可靠的邮件和网络接入

五年前，新南威尔士乡村消防局试用了一款非思科网络安全解决方案。Dey 对此评价
到：“用户抱怨访问速度比较慢。试用用户数量在 40 到 50 的情况下一切正常，但发
展到将近 1000 名员工使用时，该解决方案无法满足需求。”

消防局迅速换用思科网络安全设备 (WSA)，在网络需求从 40 MB 到森林火灾高发季
节的 200 MB 之间波动的情况下，始终未出现任何问题。此解决方案部署在网关和终
端，可提供双重级别的冗余和保护。

在火灾高发季节，每天会有多达 200 名媒体记者、政府官员和其他人员访问总部， 
此时 WSA 的重要性尤其显著。在大量人员使用各种设备访问互联网的过程中，WSA 
可始终为网络提供保护，并保证用户的安全访问。

 “我对 WSA 最为赞赏的一点是它的可靠性，”Dey 说道，“防病毒和防恶意软件功能
十分有效。同时性能表现极其优秀，无论工作量有多大，它都能满足我们的需要。”

Cisco ESA 在过去五年的表现同样十分良好。Dey 表示该解决方案的部署过程简单，
并且使用体验大大优于先前的非思科产品，“现在我们几乎不会收到垃圾邮件。”

为网络边缘提供保护

消防局的 100 个分支机构使得网络边缘面临很大的安全性挑战。分支机构的距离太
远，IT 部门无法提供现场支持，并且这些分支结构缺少 IT 控制室。此外，最终用户大
量使用种类各异的移动设备，包括智能手机、平板电脑和笔记本电脑，并且不同用户需

要不同的访问级别。

客户案例研究

“当我们部署新的基础设施时，
我们需要考虑三个关键问题：
新设施是否可靠？是否具备
可扩展性？能否保证极高的
可用性？思科的解决方案总
是能给予我们满意的答案。”
 
Ash Dey
新南威尔士乡村消防局 
IT 运营协调人
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通过 Cisco ISE，消防局可在更加安全的集中控制点执行策略管理和实施。组织可以通
过分析和状态评估来识别每位用户和每台设备，控制可以访问的用户及其访问范围， 
从而使“自带设备”政策得到有效执行。此功能在实际工作中十分重要，同时自助服务

门户也可帮助控制并保障访客在总部的安全访问。Cisco TrustSec® 还能够通过“安全
组标记”功能帮助组织简化策略管理。

 “尽管我们可以制定各种策略，但如果我们无法保证策略得到施行，还是无法获得所需
要的安全性，”Dey 说道，“而借助 ISE，即使每名用户可能拥有两到三台需要网络访
问的设备，我们也可以实现对所有分支机构的实时掌控。如果没有 ISE，完成这一工作
简直难以想象。”

成果

Dey 介绍说新南威尔士乡村消防局所制定的一切决策，包括 IT 基础设施的决策，都基
于一条简单的原则：“我们是应急服务机构，我们的使命是拯救人员生命和财产，并保

障我们的社区更加安全，”他说道，“无论我们做什么，都需要遵循这一原则。”

在 Cisco ASA 5585-X 防火墙以及其他思科解决方案的帮助下，消防局实现了 IT 系统
的极高可靠性，同时改进了可扩展性和可管理性。升级到下一代防火墙使消防局将原先

的四个防火墙合并为两个，从而获得更好的性能并可灵活添加第三个数据中心，最终转

型为跨机构服务模式，同时又不会使组织面临新的管理挑战。

网络和邮件安全设备始终无故障运行，从而可使 Dey 以及 IT 团队其他成员集中精力处
理其他更为棘手的问题。“我们的职责是不仅要保护网络，还要保护我们的最终用户。

思科的 WSA 和 ESA 解决方案帮助我们实现了这些目标，”Dey 说道。

实施 Cisco ISE 解决方案将进一步加强消防局对网络的掌握和控制能力，例如，为有
线访问设置 802.1x 功能，以及为移动设备提供无线访问。由于分支机构分散在超过 
300,000 平方英里的地域内，因此在边缘从中央控制点监控并保护网络的能力可极大
地减轻组织的负担。ISE 还支持消防局使用 AirWatch 进行移动设备管理。

 “我们的基础设施必须能够全年无间断对任何情况做出响应，”Dey 说道，“要实现这
一目标，拥有稳定可靠的基础设施至关重要。在思科的帮助下，我们有足够的信心来保

障我们的社区更加安全。”

更多详情

如需有关 Cisco ASA-5585-X 下一代防火墙的更多信息，请访问：

• http://www.cisco.com/go/asa

• http://www.cisco.com/go/esa

• http://www.cisco.com/go/wsa

• http://www.cisco.com/web/go/ise

• http://www.cisco.com/go/trustsec

• http://www.cisco.com/go/anyconnect

客户案例研究

http://www.cisco.com/go/asa
http://www.cisco.com/go/esa
http://www.cisco.com/go/wsa
http://www.cisco.com/web/go/ise
http://www.cisco.com/go/trustsec
http://www.cisco.com/go/anyconnect


产品列表

安全

• Cisco ASA 5585-X 下一代防火墙  
• 思科网络安全设备 
• 思科邮件安全设备
• 思科身份服务引擎 
• Cisco TrustSec
• Cisco AnyConnect

管理平台

• Cisco Prime 基础设施
• 思科移动服务引擎
• 思科安全管理器

数据中心

• Cisco MDS 9140 系列多层光纤交换机

路由器和交换机

• 具有 OTV 的 Cisco Nexus® 7010 交换机
• Cisco Catalyst 4500 系列交换机
• 思科 2900 和 3800 系列集成服务路由器 (ISR)

无线

• Cisco 5508 无线控制器
• Cisco Aironet 3602 接入点
• 思科 3502 接入点

客户案例研究
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