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执行摘要 
EBS BUILDING SOCIETY 概览 
总部：爱尔兰都柏林 
员工：665 名 
会员：450,000 名 
业务：相互持有金融机构，提供抵押贷款、保险、
个人贷款、储蓄、投资、信用卡服务等 
2007 年总资产：195 亿欧元 

Cisco IronPort 的优点 
● 对非法图像和内容进行准确检测和分类 
● 最大程度免除法律责任并降低对品牌形象和声

誉的影响 
● 透彻了解是否违反可接受的使用策略，实现轻

松管理 
● 可以与内容过滤和报告基础设施完全集成 
● 提供独立可靠的结果，从而获得卓越的用户满

意度 

 

思科为领先金融机构提供分析和管理 

概述  
EBS Building Society 拥有 450,000 名会员，可以提供全面的金融服

务，其中包括抵押贷款、储蓄、投资、养老金、个人贷款、信用卡和保

险。该公司总部位于都柏林，分支机构遍布整个爱尔兰。 

EBS 以其多年的从业经验赢得了客户的高度信赖，也被公认为爱尔兰工

作条件最好的公司之一。为了保持在市场上的吸引力并持续赢得超过 
600 名员工的忠诚度，该公司选择思科® 为其提供强有力的保护，从而

防止迅速扩增的非法图像和内容。 

现状 
EBS Building Society 以其提供优质产品和服务的悠久历史创立了值得

信赖的品牌，因而成为爱尔兰最受尊敬的金融机构之一。但是，近年

来，非法图像通过邮件大力扩散，这对公司努力赢得的市场地位以及员

工和会员的安全造成了严重威胁。由于对其现有的 Cisco IronPort® C  
系列邮件安全设备非常满意，因此，该公司期待思科能够提供应对这些日益复杂的威胁的新解决方案。 

技术挑战 
EBS 的系统中约有 1200 名用户，公司意识到，通过手动检测可疑图像是一项无法持续进行的任务，因为工作效率会

大打折扣，并且可能出现人为错误（这样，不适当的内容有可能会连续渗入其网络中）。公司需要一种更有效的手段来

分析外部用户由于创建、上传和共享不适当的图像而造成的威胁。雇主需要为其员工提供安全的工作环境，并阻止会对

其品牌形象或市场声誉造成损害的消息内容。EBS 谨记这一点，因而选择了一种强大的资源，它可以在网关准确识别

不适当的内容，并将其隔离起来，直至可以评估风险。经过两个月的严格试用后，EBS 选择了 Cisco IronPort Image 
Analysis（图 1）。 

图 1.   Cisco IronPort Image Analysis - 用于监控传入和传出邮件的高级技术  
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Cisco IronPort 的优点 
有问题的图像（特别是有攻击性的图形）通过邮件分发后会对全球的组织造成危害。Cisco IronPort Image Analysis 的
出现，有助于确保企业实施可接受的使用策略，并最终维护企业市场声誉的完整性。 

EBS 将 Cisco IronPort Image Analysis 解决方案集成到屡获殊荣的 Cisco IronPort C 系列邮件安全设备中，因而可以

防止非法图像进入其网络中。EBS 可以识别非法攻击者，并且大大减少了用于防止网络遭受此类威胁的时间。 

系统利用 11 种不同的检测方法来判断可疑的附件。系统提供了可轻松配置的设置，管理员可以自主决定对特定消息采

取哪些操作。此外，通过嵌入的图像扫描功能，可以严格检测附加及嵌入的文件，其中包括 JPEG、BMP、PNG、

TIFF、GIF、TGA、ICO 和 PCX 文件。Cisco IronPort 扫描引擎可以从超过 400 种文件类型（包括 Microsoft Word、
Excel、PowerPoint）中提取图像。 

Cisco IronPort Image Analysis 可以与消息和内容过滤器轻松配合使用，因而能够基于策略对发件人和收件人进行过滤

和报告。在邮件中检测到非法图像时，它可以采取各种措施，其中包括从消息中去除该附件，或者在其上标记公司策略

消息。EBS 对该技术特别满意，因为它能够去除消息中的可疑图像，同时还允许将消息文本发送到目标收件人。 

EBS 估计在所有尝试进入其网络的邮件流量中，大约 40% 包含不适当的图像内容。公司称，自从部署 Cisco IronPort 
Image Analysis 后，已经阻止了 99% 的不良内容。花在解决该问题上的管理时间已经大大减少，从一周几天减少到只

有几个小时。借助思科产品，EBS 既能够保护自己的用户，又能够保护自己。 

本文于 2008 年 7 月首次发布，由于进行了有限的非实质性更新，于 2010 年 8 月重新发布。 

 

 

 

 

 

“总体来说，Cisco IronPort Image Analysis 是非常有用的产品。部署前，

我们依靠人工来检测不需要的附件。这大大降低了工作效率，并且使不适

当的内容有可能连续攻破内部网络。思科启用了强大得多的监控流程。” 
 
- EBS Building Society 信息安全专家 David Cahill 
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