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邮件安全技术概述 
 
 
 
 
 

邮件已成为各种规模组织的主要通信方法。私有信息无论是有意泄漏还是无意泄漏，数据丢失的

后果都很严重，包括：违反合规性法规、损害客户信任、削弱品牌价值。因此，高管比以往任何

时候都更关注快速部署解决方案以处理数据丢失问题，以及如何采用一种既易于管理又不引人注

意的方式来解决数据丢失问题。 

思科与防数据丢失（DLP）技术的领军者 RSA 通力合作，推出了集成 DLP 解决方案“RSA 邮件 
DLP”并将其应用在 Cisco IronPort 邮件安全设备上。为确保符合全球行业规则和政府法规，同

时帮助防止机密数据从客户网络泄露，RSA 邮件 DLP 提供易于管理的全面保护以及无与伦比的

准确性。 
 
 

  
 

– AHA Solutions, Inc. 
技术解决方案主管  Bradley Hunter 

 
 

功能  
 

 

全面的策略创建和修改 

RSA 邮件 DLP 中预先定义了 100 多项政策。这些政策不仅包括政府法规（例如，美国 HIPAA 和英国数据保护法案），而且还包括

非政府法规（例如，Payment Card In- dustry Data Security Standards [支付卡行业数据安全标准，PCI DSS]）。管理员还可以构建

自定义策略，以便查找特定于公司的信息。此外，他们还可以选择各种更正操作，例如，密件抄送、通知、隔离和加密。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

“内容扫描工具必须具备检测准确性以及定义细

粒度政策的能力，才能避免出现泄漏或者生成过

多的误报。”  
 

 

Cisco IronPort 邮件安全产品获

得了美国医院协会（AHA）的

独家认可。 
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功能（续） 

 

便于管理 

RSA DLP 数据分类技术和策略已完全集成到 Cisco IronPort 邮件安全设备。在单一用户界面中，管理员可以为每个用户配置反垃

圾邮件、防病毒、内容过滤、加密和 RSA 邮件 DLP 操作。管理员可以访问实时报告和计划的报告，查看按策略、严重程度和发

件人排序的主要 DLP 邮件违规事件。此外，邮件跟踪功能还允许管理员搜索包含特定 DLP 违规的邮件。 
 
 

无与伦比的准确性 

人们通常抱怨 DLP 解决方案的误报率过高。RSA 邮件 DLP 的预定义策略是由 RSA 信息政策和分类研究团队创建的。该团队采用

经过验证的方法来开发准确度极高的策略。这些策略利用复杂的内容分析技术并且经过专门调整，几乎可以消除所有误报并最大

限度地提高捕获率。管理员可以根据违规内容量设置四个不同的严重性级别，并基于严重程度采取不同的操作。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
Cisco IronPort 解决方案可降低保护敏感通信的复杂性。 

 
 

优点 

 

快速设置 

管理员可以通过点击按钮来启用预定义的 RSA 邮件 DLP 策略。他们还可以快速创建自己的策略，或者修改策略，以适合他们的

环境。 
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优点（续） 

 
降低管理开销 

RSA 邮件 DLP 专门用于消除几乎所有误报，这意味着管理员无需持续监控和管理违规事件。如果需要检查隔离的邮件，违规内

容便会在每封邮件中突出显示。管理员还可以安排定期发送与 DLP 相关的报告给自己。 
 
 

简化的合规性 

借助 RSA 邮件 DLP，管理员无需成为法律专家便可确保其组织符合法规要求。管理员只需点击一次，便可从超过 100 项预定义的 
RSA 邮件 DLP 策略中任意选择一个，以确保遵守美国法规和国际法规。 

 
 

保护专有信息 

除了合规性外，RSA 邮件 DLP 策略还有助于确保知识产权信息和公司机密信息不会从网络泄露。管理员可以从预装载的策略中进行

选择，也可以自定义策略，以便浏览特定于公司的信息。 

 
 
 

小结 
 

RSA 邮件 DLP 已完全集成到 Cisco IronPort 邮件安全设备，这样，管理员便可从单一用户界面管理所有与网关相关的任务。这

款强大的 DLP 解决方案提供了一个全面的、易于管理且准确的 DLP 解决方案，可以防止公司丢失敏感数据。 

 
 
 

联系我们 

 

如何入手 

思科销售代表、渠道合作伙伴和系统工程师随时可以帮助您评估 Cisco IronPort 产品如何能使您的公司网络基础设施变得安全可

靠，且更易于管理。如果您认为您的组织可以从这些行业领先的产品中获益，请致电 650-989-6530 或者访问我们的网站，网址

为：www.ironport.com/leader。 
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